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ПЕРСПЕКТИВИ ВИКОРИСТАННЯ СИСТЕМ 
ШТУЧНОГО ІНТЕЛЕКТУ У ПРАВОЗАСТОСОВНІЙ 

ДІЯЛЬНОСТІ

Авдєєва Г. К., кандидатка юридичних наук, старша наукова 
співробітниця, провідна наукова співробітниця НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Коновалова В. О., докторка юридичних наук, професорка, академік 
НАПрН України, головна наукова співробітниця НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Соколенко М. О., молодший науковий співробітник НДІ вивчення 
проблем злочинності імені академіка В. В. Сташиса НАПрН України

У сучасному світі системи ШІ активно використовуються в системах 
комунікації, промисловості, сільському господарстві, медицині, тран-
спорті, освіті, науці, побуті та ін. Військове застосування штучного ін-
телекту та машинного навчання охоплює спостереження, розвідку, аналіз 
інформації та пропонування певних оптимальних рішень щодо нане-
сення бойових ударів, надання гуманітарної допомоги, ліквідації наслід-
ків надзвичайних ситуації, прийняття управлінських або логістичних 
рішень військовим командуванням тощо. [1] Системи протиповітряної 
оборони, які Україна отримала від закордонних країн, найбільш складні 
функції виконують за допомогою ШІ. [2] ШІ компанії Satim виявив за-
масковані камуфляжем російські кораблі та підводні човни у Севасто-
польській бухті, ідентифікував їх за радіолокаційними супутниковими 
знімками та розрізнив за класом. [3]

У правозастосовній діяльності системи ШІ також показали свою 
ефективність в Україні та в інших країнах світу. Зокрема, в Апараті РНБО 
України використовується сучасна багатофункціональна інформаційно-
аналітична система з елементами ШІ «СОТА», яка слугує інструментом 
аналізу та управління ризиками у сфері національної безпеки й оборони 
України. [4]

Система ШІ ePOOLICE (early Pursuit against Organized crime using 
environmental scanning, the Law and IntelligenCE systems) з 2013 р. успіш-
но використовується в країнах-членах ЄС. [5] Вона вивчає сторінки 
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сайтів, електронне листування, поліцейську інформацію для пошуку 
інформації про діяльність організованих злочинних груп та здійснює 
оцінку ризику появи кримінальної активності. 

У Великій Британії система штучного інтелекту HART (Harm 
Assessment Risk Tool) показала свою ефективність при прогнозуванні 
появи ризику рецидиву злочину щодо раніше засуджених осіб. [6]

У Сполучених Штатах Америки для оцінки ймовірності скоєння 
підсудним рецидиву злочинів та аналізу попередніх проступків викорис-
товуються такі системи ШІ: Watson/Ross – IBM (аналітика), Lex Machina – 
LexisNexis (аналітика), COMPAS – Correctional Offender Management 
Profiling for Alternative. [7]

Міністерство Юстиції України до Єдиного реєстру засуджених осіб 
підключило аналітичну систему з елементами ШІ «Касандра», яка ана-
лізує різноманітну інформацію про засуджених осіб та виявляє ризики 
повторного кримінального правопорушення. [8]

Системи ШІ використовуються під час розслідування злочинів для 
отримання інформації про осіб та їхні дії, різноманітні об’єкти і явища, 
з метою виявлення і попередження шахрайських дій, для ідентифікації 
осіб і предметів (у т.ч., зброї) за їх слідами та ін. [9] 

При розслідуванні воєнних злочинів, скоєних військовими РФ в Укра-
їні, системи ШІ ефективно вирішують завдання щодо ідентифікації осіб 
за фотознімками, відеозаписами та пробами ДНК. Зокрема, за допомогою 
американської системи розпізнавання осіб Clearview AI, яка використо-
вує базу даних з 30 млрд фотопортретів із соціальних мереж та стрічок 
новин [10], встановлено особи окремих злочинців-військових РФ за їх-
німи фотознімками. Ця система дозволила ідентифікувати понад 1 000 
осіб (живих і загиблих) та встановити особи окремих громадян РФ, які 
скоїли злочини на території нашої держави та/або розповсюджують де-
зінформацію від імені громадян України. 

Попри ефективну роботу з великими масивами інформації, системи 
ШІ мають певні недоліки. З метою запобігання дискримінації і порушен-
ня основних прав і свобод під час використання систем ШІ у правоохо-
ронних органах до парламенту ЄС поданий проєкт «Закону про штучний 
інтелект», у якому запропоновано при використанні таких систем за-
стосовувати високі рівні підзвітності, справедливості та прозорості. [11] 
У документі наголошено на тому, що системи ШІ мають бути юридично, 
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етично та технічно надійними, повинні відповідати демократичним цін-
ностям, правам людини та верховенству закону. 

Перспективними завданнями щодо розроблення систем ШІ в Украї-
ні для потреб правозастосовних органів є такі:

–  вивчення сторінок сайтів, електронного листування, поліцейської 
інформації для пошуку відомостей про діяльність організованих зло-
чинних груп з метою оцінки ризику появи кримінальної активності;

–  прогнозування ступеню ризику рецидиву злочину щодо раніше 
засуджених осіб;

–  виявлення неправдивої інформації в мережі Інтернет та встанов-
лення її джерел, розпізнавання змінених або підроблених зображень 
шляхом порівняння їх з оригінальними, встановлення схем і способів 
поширення дезінформації та її блокування;

–  виявлення певних інформаційних операцій та їх ознак (час, інтен-
сивність, масштабність, ініціатор операції, мережа розповсюдження ін-
формації) та пропонування сценаріїв протидії інформаційним загрозам;

–  пошук у відкритому доступі та аналіз потенційних джерел дока-
зів – величезної кількості загальнодоступних відео- та аудіо-записів, 
фото- та супутникових знімків, текстів, звітів, публікацій в соціальних 
мережах;

–  отримання інформації про певних осіб і їх дії, а також – про зв’язки 
між певними особами шляхом моніторингу відкритих джерел;

–  виявлення потенційних свідків злочинів шляхом аналізу інформа-
ції, яка міститься в мережі Інтернет;

–  дослідження інформації, яка міститься в мобільному телефоні 
та інших електронних пристроях з метою виявлення фактів і часу здій-
снення і приймання дзвінків, певних контактів, фотознімків, відео- та зву-
козаписів, текстових файлів і повідомлень, електронних листів, інфор-
мації в соціальних мережах, месенджерах і сервісах спілкування та ін. 
з метою її систематизації за певними критеріями та формування звітів 
за певними запитами (із дотриманням прав людини та з урахуванням 
захисту персональних даних);

–  підготовка досудової доповіді у кримінальному провадженні, а та-
кож у наглядовій та пенітенціарній пробації в Україні;

–  ідентифікація осіб за фотознімками, відеозаписами, текстами, 
голосом, ДНК;
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–  встановлення виду взуття, транспортного засобу, знаряддя або 
інструменту, зброї та ін. та ідентифікація цих об’єктів за їх слідами, за-
лишеними на місці події;

–  встановлення аутентичності (справжності, достовірності) цифро-
вих доказів та ін.

Перспективними є й дослідження щодо законодавчого врегулювання 
процесів використання систем ШІ у правозастосовній діяльності, яке 
мають здійснювати не лише науковці у галузі права, а й судді, слідчі, 
адвокати та інші співробітники правозастосовної сфери. Під час форму-
вання законодавчої бази особливу увагу слід приділити визначенню меж 
використання систем ШІ, які мають відповідати таким принципам: до-
тримання прав людини; об’єктивність і точність результатів аналізу ін-
формації; компетентність розробників ШІ і уповноважених осіб, які 
їх використовують; підзвітність; відповідність законодавству; безпека 
збереження інформації і електронних пристроїв; незалежність; запобі-
гання будь-якої дискримінації між окремими особами чи групами осіб; 
якість та безпека при обробленні процесуальних рішень і даних, які 
мають міститися у безпечному технологічному середовищі; прозорість, 
неупередженість, справедливість та ін. 
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ЕЛЕКТРОННІ ДОКАЗИ: НОРМАТИВНИЙ 
ТА ДОКТРИНАЛЬНИЙ ПІДХІД1

Артеменко О. М., кандидат ююридичних наук, слідчий Державного 
бюро розслідувань України

Барабаш А. А., молодший науковий співробітник відділу дослідження 
проблем кримінального процесу та судоустрою НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Електронні дані частіше використовуються як докази у криміналь-
ному провадженні. Нормативне забезпечення використання електронних 
доказів у кримінальному процесуальному законодавстві є фрагментар-
ним, а тому існує потреба в комплексному та узгодженому підході до ви-
рішення проблемних питань, пов’язаних із використанням цього унікаль-
ного типу доказів.

Використання електронних доказів відкриває перспективи для фор-
мування інформаційно-технологічного режиму доказування, нових 
стратегій розслідування та розкриття злочинів [1].

Цифровий режим доказування є переходом від паперового докумен-
тообігу до цифрової форми, «від документів до даних». У новому циф-
ровому режимі суспільства перспективною технологією документообігу 
є технологія блокчейну – система запису та передачі інформації, що до-
зволяє зберігати дані у вигляді ланцюжка блоків. Кожен блок містить 
інформацію про певну кількість транзакцій та хеш попереднього блоку. 
Використання цієї технології забезпечує цілісність, незмінність і збере-
ження електронних даних.

Аналізуючи поняття електронних доказів в англосаксонській право-
вій системі доходимо до висновку, що під цифровими доказами розуміють 
інформацію та дані, що зберігаються, приймаються та передаються за до-
помогою електронного пристрою та мають значення для справи [2].

Електронні дані отримані з електронних пристроїв, таких як ком
п’ютери та їх периферійні пристрої, комп’ютер мережі, мобільні теле-
фони, цифрові камери, пристрої зберігання даних, а також Інтернету, 

1  Примітка. Публікацію підготовлено у межах виконання фундаментальної теми 
дослідження «Теоретико-правові проблеми цифровізації кримінального проваджен-
ня в Україні» (№ державної реєстрації в УкрІНТЕІ: 0121U114401)
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використовуються в процесі доказування на тих же правових засадах, 
що й традиційні форми доказів [3, с. 12].

У континентальній системі права у державах-членах Європейського 
Союзу під електронними доказами розуміють будь-яку інформацію, 
створену, збережену або передану в цифровій формі, що дозволяє деза-
вуювати факт, який оспорюється під час судового розгляду»[4].

Ефективному використанню електронних доказів у кримінальному 
процесі у державах-членах ЄС сприяло ухвалення у 2018 році Європей-
ським парламентом Регламенту про європейський ордер про пред’явлення 
та європейський ордер про збереження електронних доказів у криміналь-
ному провадженні, який розширив тлумачення електронних доказів, 
надав можливість судовим і правоохоронним органам однієї держави-
члена ЄС надсилати запит безпосередньо до власників цифрової доказо-
вої інформації в інформаційно-технологічних мережах таких як: Інтер-
нет-провайдерів, провайдерів зв’язку, системних адміністраторів та так 
званих провайдерів послуг електронного зв’язку іншої держави-члена 
ЄС для розкриття певних даних. Неподання запитуваної інформації тяг-
не за собою адміністративну відповідальність у виді штрафів [5]. 

Цей Регламент наділяє правоохоронні та судові органи сучасними 
інструментами для збирання доказів в електронному вигляді, що при-
скорює процес їх збереження та отримання від суб’єктів інформаційно-
технологічних систем, незалежно від юрисдикції країни, окрім цього 
полегшує взаємодію при розслідуванні кримінальних справ у різних 
країнах та забезпечує можливість оперативного збереження доказової 
інформації.

У міжнародних актах з питань боротьби з кіберзлочинністю наголо-
шується, що цифрові дані можуть використовуватися і для здійснення 
кримінальних правопорушень. А тому тенденція до розширення тлума-
чення електронних доказів відображені і цих документах. Так, Європей-
ська конвенція про кіберзлочинність (далі  – Конвенція) визначає 
комп’ютерні дані як будь-яке представлення фактів, інформації або 
концепцій у формі, яка є придатною для обробки у комп’ютерній систе-
мі, включаючи програму, яка є придатною для того, щоб спричинити 
виконання певної функції комп’ютерною системою (пункт «б» статті 1). 
Конвенція визначає «дані потоку» як будь-які комп’ютерні дані, що сто-
суються пропускання інформації комп’ютерною системою, які генеру-
ються істотою комп’ютерної системи складовою частиною відповідного 
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комунікаційного ланцюга та вказати джерело, мету, маршрут, час, дата, 
розмір, тривалість або тип відповідної мережевої послуги. Конвенція 
використовує поняття «дані» для оперативного забезпечення та збере-
ження, пошуку і видалення збережених комп’ютерних даних. Найбільш 
перспективними є положення, що міститься в статті 20 Конвенції, яка 
передбачає онлайн-збір даних про інформаційні потоки.
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КРИМІНАЛІЗАЦІЯ ПОШИРЕННЯ ПЕВНИХ ВИДІВ 
ІНФОРМАЦІЇ ПІД ЧАС ВОЄННОГО СТАНУ

Базелюк В. В., кандидат юридичних наук, доцентка, асистентка 
кафедри кримінального права Національного юридичного університету 

ім. Ярослава Мудрого; молодша наукова співробітниця відділу 
дослідження проблем кримінального права НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Після повномасштабного вторгнення рф в Україну Указом Прези-
дента України від 19 березня 1922 року було введено в дію рішення 
РНБО «Щодо реалізації єдиної інформаційної політики в умовах воєн-
ного стану», в якому зазначено, що в умовах воєнного стану реалізація 
єдиної інформаційної політики є пріоритетним питанням національної 
безпеки [1].

Також Кримінальний кодекс (далі – КК) України було доповнено 
новими складами кримінальних правопорушень, серед яких «Несанкці-
оноване поширення інформації про направлення, переміщення зброї, 
озброєння та бойових припасів в Україну, рух, переміщення або розмі-
щення Збройних Сил України чи інших утворених відповідно до законів 
України військових формувань, вчинене в умовах воєнного або надзви-
чайного стану» (ст. 1142 КК). Дана норма була прийнята з метою захисту 
інформації щодо переміщення воєнної підтримки від країн-партнерів, 
а також інформації щодо переміщення та розміщення наших військових. 
Підставою притягнення до відповідальності за подібні діяння є можли-
вість в ході поширення інформації ідентифікації об’єктів на місцевості, 
а також якщо така інформація раніше не розміщувалася (не поширюва-
лася) у відкритому доступі Генеральним штабом Збройних Сил України, 
Міністерством оборони України, Головним управлінням розвідки Мініс-
терства оборони України чи Службою безпеки України, іншими уповно-
важеними державними органами або в офіційних джерелах країн-парт-
нерів. 

Проте потенційну загрозу несе в собі і розповсюдження фото та відео 
про місця ворожих обстрілів, оскільки така інформація може допомогти 
скорегувати вогонь та загрожуватиме безпеці наших громадян. При цьо-
му законодавчої заборони на поширення фото та відео одразу після об-
стрілів немає. 
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Відповідно до ст. 29 Закону України «Про інформацію» від 2 жовтня 
1992 року інформація з обмеженим доступом може бути поширена, якщо 
вона являється суспільно необхідною, тобто є предметом суспільного 
інтересу, а право громадськості знати цю інформацію переважає потен-
ційну шкоду від її поширення. Предметом суспільного інтересу вважа-
ється інформація, яка свідчить про загрозу державному суверенітету, 
територіальній цілісності України; забезпечує реалізацію конституційних 
прав, свобод і обов’язків; свідчить про можливість порушення прав лю-
дини, введення громадськості в оману, шкідливі екологічні та інші не-
гативні наслідки діяльності (бездіяльності) фізичних або юридичних осіб 
тощо [2]. Тобто, з одного боку, інформація про місця влучань ворожих 
снарядів є суспільно важливою, а, з іншого боку, її поширення відразу 
після влучань може становити небезпеку для життя та здоров’я громадян.

Наразі є спільна заява Міністерства культури та інформаційної по-
літики, Міністерства оборони України та представників засобів масової 
інформації, де зазначено, що журналісти можуть збирати інформацію 
на місцях відразу після обстрілів. Проте оприлюднювати зроблені фото 
і відео дозволено тільки після 12 годин для військових об’єктів, після 3 
годин – для цивільних об’єктів [3]. В районах ведення бойових дій на вій-
ськові об’єкти допускають лише акредитованих представників засобів 
масової інформації з дозволу командира підрозділу. В разі порушення 
правил публікації фото та відеоматеріалів можливе лише скасування 
акредитації таких журналістів, інша відповідальність не передбачена.

Звичайно ворог може використовувати інформацію із супутників, 
дронів, від агентів-спостерігачів, проте це вимагає витрачання суттєвих 
коштів. Простіше та дешевше використати інформацію, яку необдумано 
опублікували журналісти чи пересічні громадяни. Подібними «промаха-
ми» ворога користується і українська сторона.

Так, 24 березня 2022 року голова Державної прикордонної служби 
України Сергій Дейнеко повідомив, що пропагандист із російського 
каналу «Звезда» Валентин Гвоздєв допоміг українським військовим 
знищити російський десантний корабель у Бердянську. Провівши репор-
таж із порту, Гвоздєв показав прив’язку до місця, де стоїть корабель. 
Це дало змогу максимально точно навести удар [4].

Вважаємо, що відсутність законодавчої заборони на розповсюджен-
ня фото та відео ворожих обстрілів для представників засобів масової 
інформації, а особливо для пересічних громадян, сприяє вчиненню за-
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значених потенційно небезпечних діянь. Тому доцільно було б перед-
бачити хоча б адміністративну відповідальність з суттєвим розміром 
штрафу за такі публікації, а у разі спричинення тяжких наслідків – навіть 
кримінальну відповідальність. 
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ПРОВЕДЕННЯ СУДОВОГО ЗАСІДАННЯ У РЕЖИМІ 
ВІДЕОКОНФЕРЕНЦІЇ КРІЗЬ ПРИЗМУ ПРАВА 

НА СПРАВЕДЛИВИЙ СУД1

Барабаш А. А., молодший науковий співробітник відділу дослідження 
проблем кримінального процесу та судоустрою НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Актуальність законодавчого вирішення питання розширення можли-
востей використання дистанційного судового розгляду справ значною 
мірою зросла з огляду на екстраординарність ситуації та необхідність 
забезпечення безпеки працівників судів, учасників кримінального про-
вадження або інших осіб, а також належного рівня доступу до судочин-
ства в умовах війни, оперативного судового розгляду питань щодо за-
хисту прав та інтересів учасників провадження.

У зв’язку із введенням воєнного стану та повномасштабної збройної 
агресії на території України питання доступу до правосуддя – загостри-
лося, а тому судові органи змінили підхід щодо можливостей проведен-
ня дистанційного судового провадження.

На початку березня 2022 р. Верховний Суд надіслав до апеляційних 
судів лист «Щодо окремих питань здійснення кримінального проваджен-
ня в умовах воєнного стану» № 1/0/2–22 від 03 березня 2022 р., в якому, 
серед іншого, зазначалось про те, що якщо через об’єктивні обставини 
учасник кримінального провадження не може брати участь у засіданні 
в режимі відеоконференцзв’язку (далі – ВКЗ) за допомогою технічних 
засобів, визначених КПК України, як виняток можна допускати участь 
такого учасника в режимі ВКЗ за допомогою інших засобів, при цьому 
треба звернути увагу на роз’яснення такому учаснику його процесуаль-
них прав та обов’язків (п. 7) [1]. Аналогічні рекомендації щодо роботи 
судів в умовах воєнного стану оприлюднила і Рада суддів України (п. 10) 
[2].

Статтею 336 КПК встановлений чіткий порядок та основні умови 
проведення проведення процесуальних дій у режимі відеоконференції 
під час судового провадження. Водночас норми кримінального проце-

1  Примітка. Публікацію підготовлено у межах виконання фундаментальної теми 
дослідження «Теоретико-правові проблеми цифровізації кримінального проваджен-
ня в Україні» (№ державної реєстрації в УкрІНТЕІ: 0121U114401)
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суального законодавства потребують уніфікації з положення статті 336 
КПК. Так виходячи із аналізу ч.1 ст. 336 КПК судове провадження може 
здійснюватись: 1) у режимі відеоконференції, під час трансляції з іншо-
го спеціально обладнаного приміщення суду; 2) у порядку дистанцій-
ного судового провадження, при якому йде трансляція з іншого при-
міщення, у тому числі, яке знаходиться поза межами приміщення суду. 
Разом із цим Закон України «Про судоустрій і статус суддів» не оперує 
таким поняттям як «дистанційне судове провадження», термін «дис-
танційно» використовується один раз у ч. 1 ст. 128 як уточнення до «ві-
деоконференції»: «… збори суддів можуть проводитися дистанційно, 
у режимі відео конференції» Таким чином, можемо констатувати від-
сутність у нормах кримінального процесуального законодавства єдино-
го розуміння «іншого приміщення», «іншого приміщення розташовано-
го поза межами приміщення суду»» та «дистанційного судове прова-
дження».

2. У контексті доступу до правосуддя важливим є питання щодо 
можливості брати участь у судовому засіданні в режимі відеоконферен-
ції та здійснення дистанційного судового провадження.

Відповідно до змін внесених у квітні 2022 р. до ч. 2 ст. 336 КПК 
України проведення дистанційного судового провадження в умовах во-
єнного стану віднесено виключно на розсуд суду: «…суд ухвалює рішен-
ня про здійснення дистанційного судового провадження за власною 
ініціативою або за клопотанням сторони чи інших учасників криміналь-
ного провадження. У разі якщо сторона кримінального провадження 
чи потерпілий заперечує проти здійснення дистанційного судового про-
вадження, суд може ухвалити рішення про його здійснення лише вмоти-
вованою ухвалою, обґрунтувавши в ній прийняте рішення. Суд не має 
права прийняти рішення про здійснення дистанційного судового про-
вадження, в якому поза межами приміщення суду перебуває обвинува-
чений, якщо він проти цього заперечує, крім випадків здійснення дис-
танційного судового провадження в умовах воєнного стану».

Варто відмітити, що положення ч. 2 ст. 336 КПК України, що обмеж-
ує право суду прийняти рішення про здійснення дистанційного судового 
провадження в якому: «… поза межами приміщення суду перебуває 
обвинувачений, …» суперечить частині 9 цієї ж статті відповідно до якої 
«дистанційне судове провадження може здійснюватись в судах першої, 
апеляційної та касаційної інстанцій. Верховному суді України та під час 
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здійснення судового провадження х будь-яких питань, розгляд яких від-
несено до компетенції суду».

Дослідження змісту нормативної конструкції частини другої статті 
336 КПК дозволяє стверджувати, що її застосування у кожному випадку 
залежить від волевиявлення обвинуваченого (засудженого), котрий пере-
буває «…поза межами приміщення суду». Як влучно зауважують 
І. В. Гловюк та О. М. Дроздов, що з метою запобігання зловживання 
судами повноваженнями щодо формального застосування наведених 
положень ч. 2 ст. 336 КПК України це положення доречно тлумачити так, 
що дистанційне судове провадження здійснюється не у будь-якому ви-
падку в умовах воєнного стану, а лише тоді коли в конкретному прова-
дженні відповідні умови воєнного стану виключають можливість безпо-
середньої участі обвинуваченого в судовому провадженні[3, c. 440].

Стаття 6 Конвенції про захист прав людини і основоположних свобод 
у цілому гарантує право обвинуваченого не лише його або її право бути 
присутнім, але й заслуховувати та спостерігати за провадженням. Такі 
права маються на увазі в самому понятті змагальної процедури і також 
можуть випливати з гарантій, які містяться в підпунктах (c), (d) і (e) 
пункту 3 статті 6 («Стенфорд проти Сполученого Королівства» (Stanford 
v. the United Kingdom), § 26)… з огляду на важливість прав на захист, 
будь-які заходи, які обмежують участь підсудного у провадженні або 
накладають обмеження на його або її спілкування з адвокатами, повинні 
вживатися лише у необхідному обсязі і повинні бути пропорційними 
ризикам в конкретній справі (Svinarenko and Slyadnev v. Russia), § 134, 
§ 150) [3, c. 440].

Ухвалення судом рішення про здійснення дистанційного судового 
провадження, в якому поза межами приміщення суду перебуває обвину-
вачений, який заявив клопотання про безпосередню участь у судовому 
розгляді, крім випадків здійснення дистанційного судового проваджен-
ня в умовах воєнного стану, згідно з приписами ст. 412 КПК – є іс-
тотним порушенням вимог кримінального процесуального закону. 
Такого висновку дійшла Об’єднана палата Касаційного кримінального 
суду Верховного Суду у Постанові від 21 листопада 2022 р. у справі 
№ 415/1698/12‑к[4].

В обґрунтуванні своєї позиції судді ККС ВС зазначають, що кримі-
нальний процесуальний закон надає важливого значення волевиявленню 
обвинуваченого, від якого залежить рішення суду. Зокрема, залежно від 
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впливу на прийняття процесуального рішення волевиявлення обвинува-
ченого може бути: а) правозобов’язуючим; б) умовно зобов’язуючим; 
в) рекомендаційним.

Волевиявлення правозобов’язуючого характеру містить у  собі 
обов’язкову для виконання волю обвинуваченого. Виражене у встанов-
леному законом порядку обвинуваченим волевиявлення, безумовно 
зобов’язуєправозастосовника до прийняття конкретного процесуального 
рішення, обмежуючи судову дискрецію. До таких зобов’язуючих нале-
жить і положення ч. 2 ст. 336 КПК. Уся нормативна конструкція вказує 
на те, що саме суду надається дискреційне право під час ухвалення рі-
шення про здійснення судового провадження дистанційно вирішувати 
питання про форму судового засідання. Такий висновок випливає з ч. 2 
ст. 336 КПК, яка передбачає, що у разі якщо сторона кримінального про-
вадження чи потерпілий заперечує проти здійснення дистанційного су-
дового провадження, суд може ухвалити рішення про його здійснення 
лише вмотивованою ухвалою, обґрунтувавши в ній прийняте рішення. 
Отже, в  цьому випадку бажання сторін та  потерпілого є  умовно 
зобов’язуючим та не породжують обов’язкового врахування з боку суду.

На відміну від інших учасників судового провадження, волевиявлен-
ню обвинуваченого при вирішенні питання про форму проведення про-
цесуальних дій у режимі відеоконференції під час судового проваджен-
ня, надається правозобов’язуючого значення: «Суд не має права при-
йняти рішення про здійснення дистанційного судового провадження, 
в якому поза межами приміщення суду перебуває обвинувачений, якщо 
він проти цього заперечує, крім випадків здійснення дистанційного су-
дового провадження в умовах воєнного стану». Вимог, у якій формі може 
або має бути викладене заперечення, КПК не містить». 

Таким чином, лише після вжиття заходів для знешкодження загроз 
для здоров’я обвинуваченого та учасників кримінального провадження 
та/або перерви на строк, об’єктивно необхідний для їх усунення, з ура-
хуванням непереборності виниклих загроз, у відповідності до норм 
міжнародного права та національного законодавства суд повинен при-
ймати рішення про здійснення дистанційного судового провадження 
в режимі відеоконференції за участю обвинуваченого з відповідним його 
обґрунтуванням[4].

Отже прийняття судом рішення про здійснення дистанційного судо-
вого провадження, в якому поза межами приміщення суду перебуває 
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обвинувачений, який заявив клопотання про безпосередню участь у су-
довому розгляді, крім випадків здійснення дистанційного судового про-
вадження в умовах воєнного стану, згідно приписів ст. 412 КПК є істот-
ним порушенням вимог кримінального процесуального закону.
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ЗАБЕЗПЕЧЕННЯ КОНФІДЕНЦІЙНОСТІ 
СПІЛКУВАННЯ З АДВОКАТОМ ПІД ЧАС 
ЗАСТОСУВАННЯ ВІДЕОКОНФЕРЕНЦІЇ 
У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ 1

Барабаш А. А., молодший науковий співробітник відділу дослідження 
проблем кримінального процесу та судоустрою НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Дунаєва Т. Є., кандидат юридичних наук, науковий співробітник
відділу дослідження проблем кримінального процесу та судоустрою
НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 

НАПрН України

Забезпечення права на захист передбачено як низкою міжнародно-
правових договорів, яких Загальна декларація прав людини 1948 р. (ч. 1 
ст. 11), Конвенція про захист прав людини і основоположних свобод 
1950 р. (ч. 3 ст. 6), Міжнародний пакт про громадянські і політичні пра-
ва 1966 р. (ч. 3 ст. 2, ч. 3 ст. 14) так і на конституційному (ч. 1 ст. 59 
Основного Закону).

Конвенція про захист прав людини і основоположних свобод (далі – 
ЄКПЛ) передбачає мінімальні права кожного, кого обвинувачено у вчи-
ненні кримінального правопорушення. Одним із таких – право на захист, 
яке є складовою права на справедливий судовий розгляд, передбачене 
ст. 6 ЄКПЛ.

Окрім того, стаття 6 у цілому гарантує право обвинуваченого на ефек-
тивну участь у кримінальному процесі («Муртазалієва проти росії»). 
Загалом, вона включає, зокрема, не лише його або її право бути присут-
нім, але й заслуховувати та спостерігати за провадженням. Такі права 
маються на увазі в самому понятті змагальної процедури і також можуть 
випливати з гарантій, які містяться в підпунктах (c), (d) і (e) пункту 3 
статті 6 («Стенфорд проти Сполученого Королівства») [1, c. 440].

Практикою Європейського суду з прав людини (далі- ЄСПЛ) у спра-
вах щодо порушення ст. 6 ЄКПЛ, розтлумачено складові права на спра-

1  Примітка. Матеріал підготовлено у межах виконання фундаментальної теми 
дослідження «Теоретико-правові проблеми цифровізації кримінального проваджен-
ня в Україні» (№ державної реєстрації в УкрІНТЕІ: 0121U114401)
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ведливий суд: 1) право захищати себе особисто, що включає право об-
винуваченого безпосредньо брати участь у судовому засіданні; 2) право 
використовувати допомогу захисника, вибраного на власний розсуд; 
3) право одержувати допомогу захисника безоплатно.

Для вітчизняного кримінального процесуального законодавства пи-
тання забезпечення права на справедливий суд є особливо актуальним 
з огляду на процес цифровізації кримінального провадження, зокрема 
розширення дистанційних процедур під час судових проваджень. 

У статті 11 Закону України «Про судоустрій і статус суддів» зазна-
чається, що учасникам судового процесу на підставі судового рішення 
забезпечується можливість брати участь у судовому засіданні в режимі 
відеоконференції у порядку, встановленому законом. Обов’язок забез-
печити проведення відеоконференції покладається на суд, який отримав 
судове рішення про проведення відеоконференції, незалежно від спеці-
алізації та інстанції суду, який прийняв таке рішення. Судові засідання 
проводяться виключно в спеціально обладнаному для цього приміщенні 
суду – залі засідань, яке придатне для розміщення сторін та інших учас-
ників судового процесу і дає змогу реалізовувати надані їм процесуаль-
ні права. Право бути присутнім і бути вислуханим під час дистанційно-
го судового розгляду може бути реалізоване без порушення права обви-
нуваченого на справедливий суд із забезпеченням належної якості зв’язку, 
що дозволяє стежити за процесом і бути вислуханим без технічних пере-
шкод. Забезпечення права на захист дистанційно наразі є технічно мож-
ливим [1, c. 439].

Положеннями ст. 20 КПК, що присвячена гарантіям забезпечення 
права на захист, не визначено окремих гарантій під час застосування 
відеоконференції у кримінальному провадженні, зокрема забезпечення 
конфіденційності спілкування адвоката і його клієнта.

Відповідно до ч. 3 ст. 336 КПК «Застосовувані в дистанційному су-
довому провадженні технічні засоби і технології мають забезпечувати 
належну якість зображення і звуку, дотримання принципу гласності 
та відкритості судового провадження, а також інформаційну безпеку. 
Учасникам кримінального провадження має бути забезпечена можливість 
чути та бачити хід судового провадження, ставити запитання і отриму-
вати відповіді, реалізовувати інші надані їм процесуальні права та ви-
конувати процесуальні обов’язки, передбачені цим Кодексом» Тобто, 
зміст даної статті передбачає, що саме на суд покладено обов’язок у за-
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безпеченні прав та виконанні процесуальних обов’язків учасниками 
процесу під час дистанційного судового провадження. Пунктом 3 ч. 3 
ст. 42 КПК встановлено, що підозрюваний/обвинувачений має право 
на першу вимогу мати захисника і побачення з ним до першого допиту 
з дотриманням умов, що забезпечують конфіденційність спілкування. 
Із цього положення слідує: у режимі відеоконференції суд повинен за-
безпечити конфіденційне спілкування адвоката та клієнта за будь-яких 
умов.

У Керівництві щодо проведення судових проваджень у режимі віде-
оконференції, підготовленому Європейською комісією з питань ефектив-
ності правосуддя (CEPEJ) виокремлені процедурні аспекти проведення 
судових проваджень у режимі відеоконференції аби запобігти підриву 
права на справедливий суд. Серед основних заходів забезпечення права 
на захист можемо виділитити такі:

1.	 відеозв’язок, має давати обвинуваченому змогу бачити й чути 
учасників дистанційного слухання, у тому числі інших сторін, суддів, 
свідків та експертів. Учасники повинні мати змогу бачити й чути обви-
нуваченого;

2.	 у разі вимкнення звуку від обвинуваченого суд має забезпечити 
представнику його інтересів можливість і надалі реалізовувати право 
на правничу допомогу під час дистанційного слухання і провадження 
загалом;

3.	 обвинувачений повинен мати ефективний доступ до представ-
ництва своїх інтересів перед початком дистанційного слухання і під час 
його проведення, включно з правом до початку слухання конфіденційно 
спілкуватися зі своїм захисником.

4.	 суд має перенести або призупинити дистанційне слухання в разі 
відсутності захисника обвинуваченого. У такому випадку суд має вжити 
всіх необхідних заходів, щоб забезпечити дотримання права обвинува-
ченого на захист, включно з можливим призначенням захисника ex officio;

5.	 обвинувачений повинен мати право радитися з захисником і об-
мінюватися конфіденційними вказівками без нагляду. Присутність інших 
осіб у приміщенні, у якому обвинувачений перебуває під час такого об-
міну, не допускається;

6.	 слід вжити спеціальних організаційних заходів, щоб забезпечи-
ти захист конфіденційності спілкування між обвинуваченим і захисником 
у разі використання послуг перекладача під час такого спілкування.



26

7.	 обвинувачений повинен мати право спілкуватися із захисником 
за допомогою захищеної системи. Слід забезпечити конфіденційність 
такого спілкування обвинуваченого. Використання захищеної лінії 
зв’язку, яка є окремою від лінії відеозв’язку, за допомогою якою прово-
диться дистанційне слухання, має бути захищене привілеєм на збережен-
ня адвокатської таємниці [2, c. 439].

Належна реалізація права на захист у кримінальному провадженні 
вимагає застосування практики ЄСПЛ, згідно з правовою позицією яко-
го, відображеною, зокрема, у п. 262 рішення ЄСПЛ від 21 квітня 2011 року 
у справі «Нечипорук і Йонкало проти України», «право кожного обви-
нуваченого у вчиненні злочину на ефективний захист, наданий захисни-
ком, є однією з основних ознак справедливого судового розгляду».

Право обвинуваченого на захист під час дистанційного судового роз-
гляду може бути реалізоване за умови ефективного забезпечення його 
конфіденційного спілкування з захисником. Ця проблема була неодно-
разово предметом розгляду Європейського Суду з прав людини, який, 
з одного боку, вказує, що застосування такого засобу зв’язку є ознакою 
справедливого судочинства («Дзагарія проти Італії» [3]), а з іншого – ви-
знає таке спілкування як таке, що містить певний недолік («Шулепов 
проти росії» [4]) та вказує на перевагу застосування в такому випадку 
захищеної в телефонної лінії («Марчелло Віола проти Італії» [5])

Як правило адвокат-захисник, знаходиться в залі судового засідан-
ня і не може оперативно та конфіденційно спілкуватися із підозрюва-
ним/обвинуваченим з будь-яких питань, що виникають у ході судового 
засідання (надання консультацій або взагалі пояснення того, що від-
бувається у залі суду); не може подавати письмові клопотання; про-
сити технічну перерву для узгодження позиції захисту. Водночас мож-
ливість підсудного давати конфіденційні вказівки адвокату під час 
розгляду справи є суттєвою ознакою справедливого судочинства (Рі-
шення ЄСПЛ від 27 листопада 2007 р. № 58295/00 у справі «Дзагаріа 
проти Італії») [3].

У справі «Марчелло Віола проти Італії» Суд дійшов висновку, що не-
доліки захисту у разі застосування систем відеоконференцзв’язку ком-
пенсувалися можливістю адвоката-захисника конфіденційного спілку-
вання із засудженим за допомогою захищеної телефонної лінії (Поста-
нова Європейського Суду з  прав людини від 5 жовтня 2006  року 
№ 45106/04 у справі «Марчелло Віола проти Італії» [5].
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Ухвалою Верховного Суду від 3 липня 2018 р. у справі № 648/4414/16‑к 
встановлено, що спілкування захисника із обвинуваченим лише за допо-
могою відеоконференцзв’язку між судом і виправною колонією під час 
судового розгляду справи не є істотним порушенням судом вимог кри-
мінального процесуального закону У справі прокурор вимагала скасу-
вання ухвали апеляційного суду та призначення нового розгляду в суді 
апеляційної інстанції. Касаційну скаргу мотивовано «…істотним пору-
шенням судом вимог кримінального процесуального закону, а саме 
права ОСОБА_2 на захист через забезпечення конфіденційної розмови 
адвоката і обвинуваченого лише за допомогою відеоконференцзв’язку 
між судом і виправною колонією, при застосуванні якого не виключалась 
можливість прослуховування такої розмови. Свою позицію суд мотиву-
вав тим, що судовий розгляд у суді першої інстанції здійснювався у ре-
жимі дистанційного провадження здійснювався за згодою обвинуваче-
ного ОСОБА_2. Захисник та обвинувачений ОСОБА_2 під час судового 
провадження в апеляційному суді підтвердили наявність згоди на про-
ведення процесуальних дій в режимі відеоконференції і вказали на те, 
що вони мали конфіденційне спілкування до судового розгляду й узго-
дили позицію захисту. Згідно з матеріалами провадження ОСОБА_2 
фактичних обставин провадження не оспорював, під час судового роз-
гляду визнав себе винним та заперечував твердженням прокурора щодо 
порушення його права на захист». Отже, доводи про порушення судом 
положень ч. 3 ст. 42 та ст. 336 КПК України суд визнав безпідставними, 
а  спілкування захисника із  обвинуваченим лише за  допомогою 
відеоконференцзв’язку між судом і виправною колонією не є підставою 
для скасування рішення через порушення конфіденційності такого спіл-
кування.

Отже складовими гарантії права обвинуваченого на ефективну участь 
у кримінальному процесі, є не лише право обвинувачено бути присутнім 
у судовому засіданні, але й заслуховувати та спостерігати за проваджен-
ням та захищати себе особисто.
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НОРМАТИВНІ ПІДХОДИ ДО ВИЗНАЧЕННЯ 
ЕЛЕКТРОННИХ ДОКАЗІВ ТА ПОРЯДКУ ЇХ ПОДАННЯ 

У ПРОЦЕСУАЛЬНОМУ ЗАКОНОДАВСТВІ1

Барабаш А. А., молодший науковий співробітник відділу дослідження 
проблем кримінального процесу та судоустрою НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Клепка Д. І., кандидат юридичних наук, старший науковий 
співробітник відділу дослідження проблем кримінального процесу 
та судоустрою НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

Питання правового регулювання та використання електронних до-
казів у кримінальному провадженні є складовими процесу цифровізації 
загальної системи судочинства.

Проблемами їх нормативного регулювання та практичного застосу-
вання в кримінальному судочинстві полягає в тому, що вони мають 
складну технічну природу, а також мають специфічні умови виникнення, 
існування, копіювання та зберігання.

У положеннях чинного КПК України відсутнє визначення терміна 
«цифрові (електронні) докази», відсутні положення щодо порядку їх ви-
лучення, огляду, фіксування та зберігання. У КПК не встановлено й жод-
них специфічних правил, що стосуються оцінки електронних доказів, 
відповідно застосовуються загальні правила оцінки доказів. У кримі-
нальному процесі докази мають відповідати двом вимогам, які висува-
ються до його змісту та форми, ― належності (ст. 85 КПК України) 
і допустимості (ст. 86 КПК України). Закономірно, що такі ознаки пови-
нен мати й електронний доказ, що може забезпечуватися коректністю 
фіксації та подальшою незмінністю комп’ютерних даних.

Відповідно до ст. 84 КПК України доказами в кримінальному про-
вадженні є фактичні дані, отримані у передбаченому законом порядку, 
на підставі яких слідчий, прокурор, слідчий суддя і суд встановлюють 
наявність чи відсутність фактів та обставин, що мають значення для 
кримінального провадження та підлягають доказуванню.

1  Примітка. Публікацію підготовлено у межах виконання фундаментальної теми 
дослідження «Теоретико-правові проблеми цифровізації кримінального проваджен-
ня в Україні» (№ державної реєстрації в УкрІНТЕІ: 0121U114401)
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Процесуальними джерелами доказів є показання, речові докази, до-
кументи, висновки експертів. Згідно ст. 98 КПК України речовими до-
казами є матеріальні об’єкти, які були знаряддям вчинення криміналь-
ного правопорушення, зберегли на собі його сліди або містять інші відо-
мості, які можуть бути використані як  доказ факту чи  обставин, 
що встановлюються під час кримінального провадження, в тому числі 
предмети, що були об’єктом кримінально протиправних дій, гроші, цін-
ності та інші речі, набуті кримінально протиправним шляхом. Відповід-
но до ст. 99 КПК України документи є речовими доказами, якщо вони 
містять відомості, які можуть бути використані як доказ факту чи об-
ставин, що встановлюються під час кримінального провадження. До до-
кументів можуть належати: матеріали фотозйомки, звукозапису, відеоза-
пису та інші носії інформації (у тому числі електронні), а також носії 
інформації, на яких за допомогою технічних засобів зафіксовано про-
цесуальні дії. У деяких випадках, а саме тоді, коли документ незмінний, 
він може мати одночасно ознаки і документа, і речового доказу.

Інформація в цифровій формі, відповідно до положень, КПК нале-
жить до документів / електронних документів як процесуальних джерел 
доказів (ч. 2 ст. 84) Так у ч. 2 ст. 99 КПК зазначено, що як цифрові до-
кази можуть використовуватись такі документи, а саме: матеріали фото-
зйомки, звукозапису, відеозапису та інші носії інформації (у тому числі 
комп’ютерні дані) (п. 1 ч. 2 ст. 99 КПК); носії інформації, на яких за до-
помогою технічних засобів зафіксовано процесуальні дії (п. 3 ч. 2 ст. 99 
КПК). Оригіналом електронного документа зазначено «його відображен-
ня, якому надається таке ж значення, як документу» (ч. 3 ст. 99 КПК). 
Дублікати документів та копії інформації у цифровій формі, у тому 
числі комп’ютерних даних, що міститься в інформаційних (автоматизо-
ваних) системах, електронних комунікаційних системах, інформаційно-
комунікаційних системах, комп’ютерних системах, їх невід’ємних час-
тинах, виготовлені слідчим, прокурором із залученням спеціаліста, ви-
знаються судом як оригінал документа (ч. 4 ст. 99 КПК).

У процесуальному законодавстві України «електронний доказ» 
як юридична категорія було запроваджено у 2017 р. Закон України «Про 
внесення змін до Господарського процесуального кодексу України, Ци-
вільного процесуального кодексу, Кодексу адміністративного судочинства 
України та інших законодавчих актів», яким, власне, і було електронний 
доказ, України.
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Так, згідно зі ст. 100 ЦПК України, ст. 96 ГПК України та ст. 99 КАС 
України електронними доказами є інформація в електронній (цифровій) 
формі, що містить дані про обставини, які мають значення для справи, 
зокрема, електронні документи (в тому числі текстові документи, 
графічні зображення, плани, фотографії, відео- та звукозаписи тощо), 
веб-сайти (сторінки), текстові, мультимедійні та голосові повідомлен-
ня, метадані, бази даних та інші дані в електронній формі. Така інфор-
мація може бути збережена також на портативних пристроях (мобільних 
телефонах, картах пам’яті), серверах, системах резервного копіювання, 
інших місцях збереження даних в електронній формі (у тому числі в ме-
режі Інтернет). Таким чином, можемо констатувати, що ЦПК надає ви-
черпний перелік видів електронних доказів та джерел їх збереження[1].

Нормативне визначення та порядок застосування електронного до-
кумента регулюється Законами України «Про електронні документи 
та електронний документообіг» № 851–4 та «Про електронний цифровий 
підпис» № 852–4 (далі – ЗУ). Так, у ч. 1 ст. 5 Закону України «Про елек-
тронні документи та електронний документообіг» зазначено, що електро-
нним документом – є документ, в якому інформація зафіксована у ви-
гляді електронних даних, включаючи обов’язкові реквізити документа. 
Разом із тим, відповідно до ст. 7 цього ж Закону України, зазначено, 
що оригіналом електронного документа є електронний примірник до-
кумента з обов’язковими реквізитами, у тому числі з електронним під-
писом автора або підписом, прирівняним до власноручного в розумінні 
Закону України «Про електронний цифровий підпис». Тобто виходить, 
якщо електронний документ подається в оригіналі, то це не вимагає за-
свідчення його електронним підписом. Так, у ст. 6 Закону України «Про 
електронні документи та електронний документообіг» передбачається 
можливість застосування електронного підпису для ідентифікації автора 
документа, однак ця вимога не є обов’язковою[2].

Таким чином, зараз існує колізія, пов’язана із використанням електро-
нного цифрового підпису (далі-ЕЦП).

За аналогією звернемось до процесуальних кодексів інших галузей 
права. Так, ч. 2, 3 ст. 100 ЦПК України закріплює порядок пред’явлення 
їх до суду електронних доказів. Відповідно до положень цієї статті елек-
тронні докази подаються в оригіналі або в електронній копії, засвідченій 
електронним цифровим підписом, прирівняним до власноручного під-
пису відповідно до Закону України «Про електронний цифровий підпис». 
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Учасники справи мають право подавати електронні докази в паперових 
копіях, посвідчених у визначеному законом порядку. Таким чином, мож-
на дійти висновку, що електронні документи, які не посвідченні ЕЦП, 
можуть вважатись електронними документами, однак не будуть вважа-
тись оригіналами таких документів у розумінні цього Закону України 
«Про електронні документи та електронний документообіг». Підтвер-
дженням цього висновку є і судова практика. Так Ухвалою Великої Па-
лати Верховного Суду від 14.02.2019  р. у  справі № 9901/43/19 
(П/9901/43/19) встановлено, що саме електронний цифровий підпис 
є головним реквізитом такої форми подання електронного доказу. Від-
сутність такого реквізиту в електронному документі виключає підстави 
вважати його оригінальним, а отже, належним доказом у справі. Отже, 
виходить, що як оригінал, так і копія електронного документа обов’язково 
мають бути засвідчені ЕЦП[3].

У Постанові Кримінального касаційного суду Верховного Суду від 
22.10.2020 р. у справі № 677/2040/16‑к. (П51-5738км19) за результатами 
розгляду касаційної скарги захисника щодо невизнання копій відеозапи-
сів допустимим доказом суд зазначив, що: відповідно до ст. 7 Закону 
України «Про електронні документи та електронний документообіг» від 
22 травня 2003 року № 851‑IV, у випадку зберігання інформації на кіль-
кох електронних носіях кожний з електронних примірників вважається 
оригіналом електронного документа. Матеріальний носій – лише спосіб 
збереження інформації, який має значення, тільки коли електронний до-
кумент є речовим доказом. Головною особливістю електронного доку-
мента є відсутність жорсткої прив’язки до конкретного матеріального 
носія. Один і той же електронний документ (відеозапис) може існувати 
на різних носіях. Всі ідентичні за своїм змістом примірники електро-
нного документа можуть розглядатися як оригінали та відрізнятися один 
від одного тільки часом та датою створення»[4]. Таким чином, суд за-
лишив скаргу захисника без задоволення, а копії відеозаписів визнав 
допустимим доказом.

Відповідну Постанову у справі № 333/1539/16‑к Касаційний кримі-
нальний суд Верховний Суд ухвалив 31 березня 2021 р. Захисник ствер-
джував про недопустимість як доказу дослідженого в судовому прова-
дженні відеозапису з місця пригоди. Він вказав, що цей відеозапис 
свідок самостійно виготовила, перенісши відеозапис із власного відео-
реєстратора на диск, який був долучений органом досудового розсліду-
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вання під час її допиту як свідка. На переконання захисника, зазначене 
є порушенням процесуального порядку отримання доказу та вимог 
ч. 3 ст. 99 КПК України, що свідчить про недопустимість вказаного до-
казу, оскільки він не є оригіналом відеозапису, тим більше, що за по-
ясненнями свідка, файл із відеозаписом був пошкоджений та записаний 
на диск лише після того, як спеціаліст зміг його відкрити. Касаційний 
кримінальний суд Верховний Суд відхилив касаційну скаргу, мотиву-
вавши рішення тим, що відповідно до приписів частин 1, 2 ст. 93 
КПК України збирання доказів здійснюється сторонами кримінального 
провадження у порядку, передбаченому КПК. Сторона обвинувачення 
здійснює збирання доказів шляхом як проведення слідчих (розшукових) 
дій та негласних слідчих (розшукових) дій, так і витребування та отри-
мання від органів державної влади, місцевого самоврядування, підпри-
ємств, установ та організацій, службових та фізичних осіб речей, до-
кументів, відомостей, висновків експертів, висновків ревізій та актів 
перевірок, проведення інших процесуальних дій, передбачених цим 
Кодексом. Отже, сторона захисту безпідставно виходить із того, що на-
даний слідчому свідком відеозапис було отримано поза процесуальним 
порядком. Наведеними кримінальними процесуальними нормами вста-
новлено порядок отримання стороною обвинувачення від свідка за його 
ініціативою і доброю волею, диска з відеозаписом із відеореєстратора, 
наданого за його письмовою заявою на ім’я слідчого, що свідок під-
твердив в судовому провадженні.

При цьому необхідно зважати на те, що згідно з ч. 4 ст. 132 КПК 
України для оцінки потреб досудового розслідування варто враховувати 
можливість отримати речі й документи, які можуть бути використані під 
час судового розгляду для встановлення обставин у кримінальному про-
вадженні, без застосування заходу забезпечення кримінального прова-
дження.

Отримання тимчасового доступу до речей, документів і, за наявнос-
ті підстав для того, розпорядження про надання можливості вилучення 
речей і документів, обумовлене, за приписами ст. 163 КПК України, 
необхідністю доведення стороною кримінального провадження наявнос-
ті достатніх підстав вважати, що без такого доступу та вилучення існує 
реальна загроза зміни або знищення речей чи документів, або таке ви-
лучення необхідне для досягнення мети отримання доступу до речей 
і документів.
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За відсутності таких обставин, тим більше за умови добровільного 
надання документів стороною чи учасником кримінального проваджен-
ня, у володінні яких вони перебувають, не виникає підстав та умов 
до звернення з клопотанням до слідчого судді стосовно застосування 
заходів забезпечення кримінального провадження у виді тимчасового 
доступу до документів і речей.

Список використаних джерел: 

1.	 Цивільний процесуальний кодекс України від 18.03.2004 р. № 1618‑IV 
(зі змін. та допов.). URL: https://zakon.rada.gov.ua/laws/show/1618–15#Text 
(дата звернення: 02.07.2023).

2.	 Про електронні документи та електронний документообіг: Закон 
України від 22.05.2003 року. № 851–15. URL: https://zakon.rada. gov.ua/laws/
show/851–15#Text. 9 (дата звернення: 02.07.2023).

3.	 Ухвала Великої Палати Верховного Суду від 14.02.2019 р. у справі 
№ 9901/43/19 (П/9901/43/19). Єдиний державний реєстр судових рішень. 
URL: http://iplex.com.ua/doc.php?regnum=79883385&red=100003c4b6ad7b04
09ffd17142252fb2b59879&d=5 (дата звернення: 02.17.2023)

4.	 Постанова Кримінального касаційного суду Верховного Суду від 
22.10.2020 р. у справі № 677/2040/16‑к. (П51-5738км19)від 22.10.2020 р. URL: 
http://iplex.com.ua/doc.php?regnum=92458395&red=1000035e35a331e82f61d
9818795df8e cd0762&d=5 (дата звернення: 02.07.2023).

5.	 Постанова Кримінального касаційного суду Верховного Суду від 
31 березня 2021  р.   у  справі  № 333/1539/16‑к.  URL: ht tps : / /
verdictum.ligazakon.net/document/96071606 (дата звернення: 02.07.2023).



35

ВИКОРИСТАННЯ ВЛАСНИХ ТЕХНІЧНИХ ЗАСОБІВ 
ДЛЯ УЧАСТІ У СУДОВОМУ ЗАСІДАННІ ПОЗА 

МЕЖАМИ ПРИМІЩЕННЯ СУДУ У КРИМІНАЛЬНОМУ 
ПРОВАДЖЕННІ1

Барабаш А. А., молодший науковий співробітник відділу дослідження 
проблем кримінального процесу та судоустрою НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Марочкін О. І., Кандидат юридичних наук, старший науковий 
співробітник відділу дослідження проблем кримінального процесу 
та судоустрою НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

У зв’язку з військовою агресією російської федерації проти України 
та триваючим в Україні воєнним станом судами було призупинено свою 
діяльність зі здійснення правосуддя, з метою захисту життя та здоров’я 
учасників кримінального провадження або інших осіб, за клопотанням 
або скаргою яких у випадках, передбачених КПК, здійснюється судове 
провадження. В умовах воєнного стану, коли особиста участь особи 
в судовому засіданні є не тільки не рекомендованою, але й часто немож-
ливою чи небезпечною для життя та здоров’я такої особи, постало пи-
тання про необхідність подальшого розширення можливостей викорис-
тання цифрових технологій для розгляду справ, зокрема, у вигляді про-
ведення відеоконференції поза межами суду.

Потужним поштовхом до повноцінного запровадження електронно-
го судочинства та дистанційного розгляду справ у судах стало поширен-
ня гострої респіраторної хвороби COVID-19 та запровадження численних 
карантинних обмежень. Каталізатором впровадження та розширення меж 
використання цифрових технологій стало, на жаль, запровадження во-
єнного стану в Україні.

На відміну від цивільного господарського та адміністративного про-
цесів дистанційна участь у судовому засіданні під час здійснення кримі-
нального провадження до 2022 р. забезпечувалась виключно із примі-

1  Примітка. Публікацію підготовлено у межах виконання фундаментальної теми 
дослідження «Теоретико-правові проблеми цифровізації кримінального проваджен-
ня в Україні» (№ державної реєстрації в УкрІНТЕІ: 0121U114401)
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щення суду (за виключенням випадків, коли особа тримається в місцях 
попереднього ув’язнення або виконання покарань) та з використанням 
власних інформаційних систем та технічних засобів суду.

У чинному кримінальному процесуальному законодавстві визначені 
загальні правила здійснення дистанційного судового засідання, підстави 
та порядок застосування відеоконференції під час судового провадження.

Так за ст. 336 КПК України визначає, судове провадження може 
здійснюватися у режимі відеоконференції під час трансляції з іншого 
приміщення, у тому числі яке знаходиться поза межами приміщення суду 
(дистанційне судове провадження), у разі: 1) неможливості безпосеред-
ньої участі учасника кримінального провадження в судовому проваджен-
ні за станом здоров’я або з інших поважних причин; 2) необхідності 
забезпечення безпеки осіб; 3) проведення допиту малолітнього або не-
повнолітнього свідка, потерпілого; 4) необхідності вжиття таких заходів 
для забезпечення оперативності судового провадження; 5) наявності 
інших підстав, визначених судом достатніми.

Так ч. 1 ст. 336 КПК не містить жодних обмежень на здійснення су-
дового провадження у режимі відеоконференції під час трансляції з ін-
шого приміщення, у тому числі, що розташовано поза межами примі-
щення суду.

Аналіз судової практики свідчить, що це може будь-яке приміщення 
у тому числі таке, що може бути розташовано і за кордоном, наприклад 
приміщення дипломатичної установи[1].

Однак до запровадження воєнного стану суди констатували на не-
можливості проведення відеоконференцзв’язку під час судового засідан-
ня за участю сторін поза межами приміщення суду за допомогою власних 
технічних засобів учасників. Так колегія суддів Третьої судової палати 
ККС ВС від 01.12.2021 р. у справі № 760/15429/20 встановила «безпо-
середньо організація проведення судового засідання в режимі відеокон-
ференції згідно зі ст. 366 КПК України покладається одночасно як на 
суд, що розглядає відповідне провадження, так і на суд (або орган до-
судового слідства, або установу попереднього ув’язнення, або установу 
виконання покарань) за територіальним місцезнаходженням учасника 
судового процесу, що обрав такий вид участі у засіданні. Таким чином, 
проведення відеоконференцзв’язку під час судового засідання за участю 
сторін поза межами приміщення суду за допомогою власних технічних 
засобів учасників нормою ч.4 ст.366 КПК України не передбачено»[2].
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Аналогічна позиція висвітлена і в ухвалі Верховного Суду від 3 черв-
ня 2021 року (справа № 431/1397/20). Процитуємо зазначену ухвалу: «З 
урахуванням специфіки кримінального провадження, у ньому не регла-
ментована робота сторін із власними технічними засобами відео
конференцзв’язку під час судового провадження, яке проводиться поза 
межами приміщення суду…. При цьому з метою забезпечення реалізації 
положень ст. 336 КПК та встановлення єдиного порядку роботи з тех-
нічними засобами відеозапису ходу і результатів процесуальних дій, 
проведених у режимі відеоконференції під час судового засідання (кри-
мінального провадження), Наказом ДСА України від 15 листопада 
2012 р. № 155 було затверджено Інструкцію про порядок роботи з тех-
нічними засобами відеозапису ходу і результатів процесуальних дій, 
проведених у режимі відеоконференції під час судового засідання (кри-
мінального провадження) (далі-Інструкція) [3] (втратила чинність 
26.10.2021 р. у зв’язку з набранням чинності Положенням про порядок 
функціонування окремих підсистем (модулів) Єдиної судової інформа-
ційно-телекомунікаційної системи, затвердженим рішенням Вищої ради 
правосуддя від 17.08.2021 № 1845/0/15–21 – прим. автора). Пунктом 5 
вище вказаної Інструкції передбачено, обов’язок суду забезпечити про-
ведення відеоконференції. Лише в цьому випадку може бути забезпечено 
реалізацію положень ч. 4, 6 ст. 336 КПК, яка передбачає обов’язок суду, 
судового розпорядника або секретаря судового засідання (службової 
особи установи попереднього ув’язнення або виконання покарань) вру-
чити особі, яка бере участь у судовому засіданні в режимі відеоконфе-
ренції, пам’ятку про її процесуальні права та перевірити її документи, 
що  посвідчують особу. Виходячи з  викладеного, проведення 
відеоконференцзв’язку під час судового засідання за участі сторін поза 
межами приміщення суду за допомогою власних технічних засобів учас-
ників цією нормою не передбачено»[4].

Хоча і Інструкція про порядок роботи з технічними засобами відео-
запису ходу і результатів процесуальних дій, проведених у режимі віде-
оконференції під час судового засідання (кримінального провадження), 
втратила чинність ще у 2021 р. деякі суди при прийнятті рішень і досі 
посилаються на цю Інструкцію. Так Солом’янський районного суду 
м. Києва № 760/4323/23 1‑кп/760/2208/23 в ухвалі зазначив: «обов’язок 
забезпечити проведення відеоконференції покладається на суд, який 
отримав судове рішення про проведення відеоконференції, незалежно 
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від спеціалізації та інстанції суду, який прийняв таке рішення (п. 5 Ін-
струкції)… проведення відеоконференцзв’язку під час судового засідан-
ня за участі сторін поза межами приміщення суду за допомогою власних 
технічних засобів учасників ст. 336 КПК України не передбачено. Так, 
24.02.2022р. Рада суддів України прийняла рішення «Щодо вжиття не-
відкладних заходів для забезпечення сталого функціонування судової 
влади в Україні в умовах припинення повноважень ВРП та воєнного 
стану у зв’язку зі збройною агресією з боку рф». У п.10 даного рішення 
Рада суддів рекомендувала відійти від встановленого порядку судового 
провадження у кримінальних справах «…якщо за об’єктивних обставин 
учасник провадження не може брати участь в судовому засіданні в ре-
жимі ВКЗ за допомогою технічних засобів, визначених КПК, як виняток 
допускати участь такого учасника в режимі ВКЗ за допомогою будь-яких 
інших технічних засобів, в тому числі й з власних». Враховуючи вище-
викладене, суддя, дослідивши клопотання захисника вважає, що вказана 
захисником підстава проведення дистанційного судового провадження – 
проведення бойових дій в Україні та оголошення постійних повітряних 
тривог у м. Києві, не може бути поважною, оскільки захисник фактично 
знаходиться та здійснює свою діяльність за адресою: м. Київ, вул. ___, 
тому може безперешкодно з’явитися до суду, який теж територіально 
знаходиться у м. Києві[5].

Таким чином, можемо констатувати, що ст. 336 КПК не встановлює 
вимоги, щодо технічних засобів, які мають застосовуватись при викорис-
танні відеоконференцзв’язку; не встановляє обмеження щодо приміщен-
ня, з якого має проводиться трансляція у т.ч. яке розташовано поза меж-
ами приміщення суду (крім винятків про установи попереднього 
ув’язнення або установи виконання покарань). Виходячи з аналізу судо-
вої практики, єдина перепона для застосування відеоконференцзв’язку 
у кримінальному провадженні полягає у тому аби забезпечити: 1) вру-
чення такій особі пам’ятки про її процесуальні права; 2) перевірку її до-
кументів, що посвідчують особу; 3) перебування поряд з нею до закін-
чення судового засідання.
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ЦИФРОВА ІНФОРМАЦІЯ ТА ЇЇ ЗНАЧЕННЯ 
НА ДОСУДОВОМУ РОЗСЛІДУВАННІ

Булулуков О. Ю., кандидат юридичних наук,
доцент кафедри криміналістики Національного юридичного 

університету імені Ярослава Мудрого

Коновалова В. О., докторка юридичних наук, професорка, академік 
НАПрН України, головна наукова співробітниця НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Розвиток науки і техніки сприяв появі нових технологій та технічних 
засобів, що використовуються у різних формах людської діяльності. Од-
нією з таких форм є розслідування кримінальних правопорушень. Ви-
користання новітніх методів, технічних засобів і підходів у виявленні 
слідів злочинної діяльності знаходить своє відображення в криміналіс-
тичних рекомендаціях, щодо розслідування окремих видів злочинів 
(окремих методиках розслідування – розрядка наша). Пріоритетним за-
вданням криміналістики на сучасному етапі розвитку є вироблення ре-
комендацій щодо використання засобів цифрової фото- та відео- фіксації 
ходу та результатів слідчих (розшукових) дій. Окрім цього не менш 
важливим є рекомендації щодо виявлення, вилучення, огляду та фіксації 
носіїв цифрової інформації з метою отримання відомостей про кримі-
нальну подію. Цифрова інформація, що в подальшому може трансфор-
муватися у доказову, потребує окремої уваги та розробки окремих реко-
мендацій криміналістики щодо оптимальних шляхів її отримання. Роз-
глянемо напрями формування рекомендацій криміналістики щодо 
використання цифрової інформації залежно від певних джерел отриман-
ня відомостей про злочин та особу, що його вчинила.

1.Важливе місце щодо встановлення слідів кримінального право-
порушення займає огляд місця події. У зв’язку з тим, що, виходячи 
з інформації, яка отримана під час проведення зазначеної слідчої (роз-
шукової) дії, у більшості випадків планується проведення інших слід-
чих (розшукових) дій і весь хід розслідування правопорушення. Зазна-
чене дозволяє виокремити її в окремий напрям формування рекомен-
дацій щодо застосування цифрових засобів фіксації інформації про 
злочин. 
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Загальновідомо, що додатковим засобом фіксації огляду місця події 
є використання цифрової фотографії та відеозапису при огляді місця 
події, що дозволяє точно, чітко, повно та у прив’язці до інших об’єктів 
зафіксувати сліди і предмети обстановки місця огляду. Однак, наголо-
шення на застосуванні цифрової фото- і відео фіксації є важливим, 
бо робить певні факти наочними і документальними, що є визначною 
ознакою у пріоритетності даної фіксації серед інших. Значення фото-
знімків, що додаються до кримінального провадження на яких, крім за-
гальної обстановки фіксуються сліди і предмети із деталізацією їх зо-
внішніх ознак, складно переоцінити. Такі знімки дають уявлення про 
властивості об’єктів і механізм виникнення окремих слідів, що дозволяє 
висунути версії щодо особи, яка вчинила правопорушення. Крім того, 
цифрові знімки з місця події, виконані відповідно до рекомендацій кри-
міналістики, дають можливість переконати суд у наявності фактів щодо 
обставин вчиненого правопорушення. 

В умовах воєнного стану органами досудового розслідування широ-
ко використовуються квадрокоптери для фіксації місця події, що є новим 
технічним засобом цифрової фото- і відео- фіксації. Застосування без-
пілотних літальних апаратів допомагає «у вирішенні ще однієї важливої 
проблеми при проведенні огляду місця події в екстраординарних умовах: 
забезпечити можливість якісного та швидкого фото- та відеозапису об-
становки місця події» [1, c. 236]. Крім якості зйомки, при застосуванні 
зазначених технічних засобів цифрової фото- и відео фіксації, можна 
отримати повну і об’єктивну картину розташування об’єктів на терито-
рій що оглядається, визначити їх взаємозв’язок та співвідношення між 
собою.

Слід зазначити, що використання новітніх технічних засобів фік-
сації місця події, побудованих на використанні цифрових технологій, 
дозволяють мінімізувати неточності у фіксації, виключити так званий 
«людський фактор», що може мати місце у зв’язку із суб’єктивним 
сприйняттям обстановки місця події особою, що проводить огляд. Так, 
практика застосування лазерних 3‑D сканерів під час огляду місця події 
дозволяє охоплювати мільйони точок певного реального середовища, 
завдяки чому створюється його реальна модель, яка містить повне, де-
тальне і об’єктивне відображення слідової картини й обстановки злочину 
високої точності [2, с. 304]. Така фіксація місця події є ефективною при 
огляді місць дорожньо-транспортних подій, коли розташування об’єктів 
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на проїжджий частині та відстані між ними мають велике значення для 
визначення механізму події та винних осіб [3, с. 168]. 

Рекомендації щодо фіксації огляду місця події із застосуванням циф-
рової фото- і відеозйомки за аналогією можуть використовуватися за не-
обхідністю при проведенні інших слідчих (розшукових) дій. 

2. Другим напрямком формування рекомендацій криміналістики 
щодо використання цифрових технологій є слідчі (розшукові) дії, при 
проведенні яких (окрім їх фіксації) здійснюється виявлення, вилучення, 
огляд і дослідження електронних (цифрових) носіїв інформації на пред-
мет наявності на них інформації про злочин. 

Так, під час обшуку здійснюється виявлення та вилучення цифрових 
носіїв інформації (електронних інформаційних систем, комп’ютерних 
систем або їх частин, мобільних терміналів систем зв’язку). Вилучення 
(тимчасовий доступ) зазначених об’єктів відповідно до ч.2 ст.168 КПК 
можливо «лише у разі, якщо вони безпосередньо зазначені в ухвалі суду». 
Тимчасове вилучення зазначених об’єктів можливо «коли їх надання ра-
зом з інформацією, що на них міститься, є необхідною умовою проведен-
ня експертного дослідження, або якщо такі об’єкти отримані в результаті 
вчинення кримінального правопорушення чи є засобом або знаряддям 
його вчинення». І нарешті, законодавець наголошує, що «на вимогу 
володільця особа, яка здійснює тимчасове вилучення комп’ютерних сис-
тем або їх частин, залишає йому копії інформації з таких комп’ютерних 
систем або їх частин (за наявності технічної можливості здійснення копі-
ювання) з використанням матеріальних носіїв володільця комп’ютерних 
систем або їх частин». Таким чином, законодавець у ст.168 КПК України 
передбачив гарантії прав осіб, у яких вилучаються електронні носії ін-
формації, і одночасно визначив напрям дій особи, що проводить обшук. 

Зазначені положення кримінального процесуального законодавства 
викликають труднощі у осіб, що здійснюють обшук у вирішенні ситуацій, 
коли електронні носії інформації не вказані в ухвалі суду, але інформація, 
яка є на цих носіях, може мати певне доказове значення у кримінально-
му провадженні. Вирішення такої ситуації можливо тільки шляхом ви-
несення судом окремої ухвали, яка буде передбачати дозвіл на тимчасо-
вий доступ до визначених електронних носіїв інформації. 

Вилучені електронні носії інформації підлягають огляду для виокрем-
лення на них інформації, що має значення в розслідуванні. Огляд має 
певну специфіку, яка визначається необхідністю залучення спеціаліста, 
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що володіє знаннями в галузі комп’ютерної техніки та програмного за-
безпечення.

У загальному вигляді огляд комп’ютера має певний алгоритм дій, 
а саме: а) опис зовнішніх ознак системного блоку; б) опис його комплек-
туючих частин. Далі оглядаються пристрої, що підключені до системно-
го блоку та є допоміжними в його роботі (із зазначенням їх зовнішніх 
ознак). Після цього необхідно перейти до наступного етапу та скопію-
вати на електронні носії інформації папки і файли, що містять важливу 
для розслідування інформацію. Весь хід огляду необхідно фіксувати 
як у протоколі огляду, так і за допомогою фотозйомки. Як зазначається 
у криміналістичній літературі «фотографування та маркування елементів 
комп’ютерної системи, яка вилучається, дає можливість з точністю від-
творити стан комп’ютерної техніки у лабораторних умовах дослідження» 
[4, с. 209].

Розробка криміналістичних рекомендацій щодо використання циф-
рової техніки та цифрових технологій у кримінальному проваджені, 
здійснення огляду і дослідження інформації, що є на електронних носі-
ях – є важливим напрямом проведення наукових досліджень у теперіш-
ний час. 

Список використаних джерел:

1. 	 Тетерятник Г. К. Проведення огляду місця події в умовах надзвичайних 
правових режимів. Право і суспільство. 2022. № 3. С. 233–239. 

2. 	 Дуфенюк О. М., Ковальська М. Ю. Новітні технології у практиці досу-
дового розслідування на прикладі використання 3D-сканерів та смарт-
фонів під час огляду місця події. Порівняльно-аналітичне право. 2018. 
№ 2. С. 303–305.

3. 	 Шехавцов Р. М. Впровадження технологій 3D моделювання у розсліду-
ванні злочинів: правові та криміналістичні проблеми. Криміналістика 
XXI сторіччя: матер. міжнар. наук.‑практ.конф. (м. Харків, 25–26 листо-
пада 2010 р.). Харків : Право, 2010. С. 166–170.

4. З	ахарова О. В. Особливості проведення огляду вилученої комп’ютерної 
техніки під час розслідування комп’ютерних злочинів. Наукові записки 
Львівського університету бізнесу та права. 2011. № 7. С. 207–209. 



44

ОСОБЛИВОСТІ ВІДКРИТТЯ ЕЛЕКТРОННИХ 
ДОКАЗІВ, ОТРИМАНИХ В РЕЗУЛЬТАТІ 

ВИКОРИСТАННЯ ОСОБЛИВИХ МЕТОДІВ 
РОЗСЛІДУВАННЯ 

Верхогляд-Герасименко О. В., кандидатка юридичних наук, 
асистентка кафедри кримінальної юстиції Національного юридичного 

університету імені Ярослава Мудрого

Марочкін О. І., кандидат юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Право на ознайомлення із електронними доказами, отриманими 
за допомогою використання особливих (негласних) методів розслідуван-
ня є одним із найважливіших у контексті визначення їх допустимості. 
Адже лише урахування всіх складових процесу формування електро-
нного доказу та ознайомлення із ним дозволяє стверджувати про його 
допустимість та можливість використання під час доказової діяльності. 
Водночас, даний процес містить певні складності, обумовлені цифровою 
природою електронного доказу. У зв’язку із зазначеним варто дослідити 
особливості вітчизняного нормативного регулювання відкриття елек-
тронних доказів, отриманих в результаті використання особливих (не-
гласних) методів розслідування. При цьому слід нагадати, що незважа-
ючи на свою особливу (цифрову) природу, до електронних доказів у ці-
лому застосовуються ті ж правила, що і до інших видів доказів.

Перш за все зазначимо, що досліджуване питання було предметом 
аналізу у Рішенні Конституційного Суду України від 18 січня 2012 року 
№ 1‑рп/2012 у справі за конституційними поданнями 47 та 50 народних 
депутатів України щодо відповідності Конституції України (конститу-
ційності) частин шостої, сьомої статті 218 Кримінально-процесуального 
кодексу України (справа про ознайомлення обвинуваченого і захисника 
з матеріалами кримінальної справи). Зокрема, як зазначив Конституцій-
ний Суд, виконання вимог частини першої статті 218 Кодексу стосовно 
оголошення слідчим обвинуваченому, що слідство в його справі закін-
чено і що він має право на ознайомлення з усіма матеріалами справи, 
гарантує реалізацію конституційного права обвинуваченого на отриман-
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ня інформації, зокрема щодо суті пред’явленого обвинувачення та стану 
розгляду справи, а також забезпечує обвинуваченому чи його захиснику 
можливість підготувати захист від пред’явленого обвинувачення. Отже, 
право обвинуваченого на ознайомлення із матеріалами справи та право 
на отримання інформації про закінчення розслідування у кримінальній 
справі є складовими конституційного права на захист.

В подальшому у Кримінальному процесуальному кодексі України 
(далі – КПК) відповідна процедура отримала закріплення у статті 290, 
яка має назву «Відкриття матеріалів іншій стороні». У теорії криміналь-
ного процесу дана процесуальна дія визначається як передбачена кримі-
нальним процесуальним законом процедура (порядок) надання сторона-
ми обвинувачення і захисту одна одній та іншим учасникам криміналь-
ного провадження матеріалів, які вони мають намір використовувати 
в суді як докази у даному кримінальному провадженні, для ознайомлен-
ня на етапі закінчення досудового розслідування у формі звернення 
прокурора до суду з обвинувальним актом або з клопотанням про за-
стосування примусових заходів медичного чи виховного характеру [1, 
c. 112–115].

Тож, з огляду на предмет нашого дослідження, йдеться про особливий 
вид матеріалів, які мають назву «результати негласних слідчих (розшу-
кових) дій» (далі – НСРД). За своєю суттю вони становлять: а) відомос-
ті, одержані суб’єктами, уповноваженими на проведення НСРД, зафік-
совані у процесуально визначеній формі (протоколі, додатку до нього; 
на електронному ресурсі), а також б) предмети, речовини, документи (у 
тому числі електронні), вилучені під час їх проведення. Усі вони можуть 
мати значення для встановлення обставин кримінального провадження 
або правильного та ефективного проведення розслідування [1, c. 504].

Крім того, специфіка вказаних матеріалів полягає у особливій про-
цедурі їх отримання. Так, обов’язковою умовою отримання доказів 
у такому випадку є попередній дозвіл уповноважених суб’єктів (слідчо-
го судді, прокурора, слідчого) на їх проведення. При цьому, сторона за-
хисту вправі мати інформацію про складники процесуального порядку 
отримання стороною обвинувачення доказів, які остання має намір ви-
користати проти неї в суді. Інакше від самого початку судового розгляду 
сторона захисту перебуватиме зі стороною обвинувачення в нерівних 
умовах. Разом із цим, документи, які стали правовою підставою прове-
дення НСРД (зокрема, не розсекречені на момент звернення до суду 
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з обвинувальним актом), не можуть вважатися додатковими матеріалами 
до результатів проведення НСРД, отриманими до або під час судового 
розгляду, оскільки є їх частиною. Ці процесуальні рішення виступають 
правовою підставою проведення НСРД, з огляду на їх функціональне 
призначення щодо підтвердження доказової інформації, отриманої за ре-
зультатами проведення таких дій, і повинні перевірятися та враховува-
тися судом під час оцінки доказів (постанова Великої Палати Верховно-
го Суду від 16 січня 2019 року, судова справа № 751/7557/15‑к).

Як зазначає О. В. Соколов, на прокурора (або слідчого, який діє 
у цьому випадку за його дорученням) має бути покладено обов’язок 
відкрити стороні захисту для ознайомлення в порядку, передбаченому 
ст. 290 КПК, як: (а) протоколи, складені за результатами проведення 
НСРД і додатки до них (у тому числі електронні докази), так і (б) про-
цесуальні документи, що слугували правовою підставою для здійснен-
ня таємних слідчих дій оперативними підрозділами, і, зокрема, дору-
чення слідчого, прокурора про проведення НСРД. А у разі наявності 
об’єктивних причин, які перешкоджають цьому на етапі досудового 
розслідування, – забезпечити відкриття зазначених матеріалів стороні 
захисту після передачі справи в суд у порядку, передбаченому ч. 11 
ст. 290 КПК [2, c. 58–59].

На думку О. І. Полюховича, впровадження такого підходу в практи-
ку правозастосування матиме позитивне значення в кількох аспектах. 
По-перше, це забезпечить відповідність кримінальної процесуальної 
діяльності в Україні виробленим європейським стандартам криміналь-
ного судочинства в частині створення механізмів перевірки надійності 
та допустимості доказів. По-друге, надасть можливість більш повної 
реалізації засади змагальності, зокрема, щодо можливості сторони за-
хисту знайомитися з доказовою базою процесуального опонента [3, 
c. 180].

Заслуговує на увагу погляд, обґрунтований А. В. Шилом про те, 
що ознайомлення з матеріалами НСРД у порядку ст. 290 КПК повинно 
відбуватися у загальному режимі, зокрема, з можливістю копіювати ін-
формацію, що міститься у протоколах НСРД та додатках до них. Так, 
заборона копіювати матеріали НСРД має значення лише до моменту 
розсекречення відповідних матеріалів. Після зняття грифу секретності 
матеріали НСРД за своєю процесуальною природою є тотожними будь-
яким іншим доказам [4, c. 10].
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Тож, можна зробити висновок, що для дотримання стандарту від-
криття матеріалів (у тому числі електронних доказів), отриманих в ре-
зультаті використання особливих (негласних) методів розслідування 
(права на ознайомлення сторони захисту із відповідними електронними 
доказами), важливим є вирішення питання щодо обсягу матеріалів, 
що надаються для ознайомлення, та етапу кримінального провадження, 
на якому воно здійснюється. Адже, як вказує О. В. Соколов, з метою за-
безпечення права особи на захист і здійснення правосуддя, та, відповід-
но, стабільності судової практики у цьому питанні, суд першої інстанції, 
який розглядає провадження по суті, та сторона захисту для оцінки до-
пустимості доказової інформації, отриманої за результатами проведення 
НСРД, повинні мати можливість ознайомитися не лише з протоколами 
про проведення НСРД та додатками до них, а й з тими документами, які 
стали правовою підставою для їх здійснення (з клопотанням про надан-
ня дозволу на проведення НСРД, постановами про проведення НСРД, 
ухвалами про дозвіл на проведення НСРД і дорученнями слідчого, про-
курора про проведення НСРД). Відсутність у суду такої можливості 
позбавляє його права допустити відомості, що містяться у матеріалах 
щодо проведення НСРД, як докази [2, c. 58]. Крім того, як слушно заува-
жує О. Г. Яновська, у кожному конкретному випадку розкриття стороні 
захисту процесуальних документів, які стали правовою підставою для 
проведення НСРД поза часовими межами, визначеними статтею 290 
КПК, суду необхідно з’ясувати та переконатися у тому, що сторона за-
хисту могла реалізувати своє право на принцип змагальності та чи було 
забезпечено процесуальну рівність сторін обвинувачення і захисту [5, 
c. 83].

Підсумовуючи, слід звернути увагу на те, лише дотримання належної 
процедури формування електронного доказу та забезпечення права 
на ознайомлення із ним дозволяє констатувати його допустимість та мож-
ливість використання під час доказової діяльності.
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ЗАПОБІГАННЯ ЗЛОЧИННОСТІ У ЦАРИНІ 
ВИКОРИСТАННЯ ЦИФРОВИХ АКТИВІВ 

ДЛЯ ГУМАНІТАРНИХ ГРОШОВИХ ПЕРЕКАЗІВ

Волков С. В., аспірант відділу дослідження проблем кримінально-
виконавчого права, НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

Проваджений військовий стан в Україні став своєрідним каталізато-
ром прогресування розвитку способів надання гуманітарної допомоги 
в усьому світі. Цифровізація усіх сфер соціально-правових відносин, яка 
невпинно розвивається навіть попри загрозу життю людей, попри де-
вальвацію загальнолюдських і цінностей культури демократії, обумовлює 
потребу системної роботи щодо запобігання злочинності у царині по-
ширення цифрових активів для гуманітарних грошових переказів. На те-
перішній час гуманітарна допомога вийшла за межі фактичної фізичної 
допомоги житлом, їжею, одягом, іншими речами першої необхідності 
[1]. Проникнення цифрових інноваційних технологій відбувається і в 
процедурах надання гуманітарної допомоги. Особливо це відчутно у кон-
тексті зростання популярності застосування електронних та інших форм 
цифрових грошей. 

Водночас, потенціал цифрових активів для гуманітарних грошових 
переказів актуалізує проблематику кримінологічного спрямування. З од-
ного боку електронні перекази для більшості країн світу стали нормою, 
відбуваються прозоро, швидко, з урахуванням можливостей бенефіціа-
ріїв. З іншого боку не кожен біженець чи той, хто потребує гуманітарної 
допомоги в Україні, спроможний відкрити електронний гаманець, не за-
вжди можливим видається універсум позиції банків щодо комісій за гро-
шові електронні перекази саме у контексті гуманітарної допомоги, 
фактично відсутні на сьогодні заходи, спрямовані на запобігання і по-
передження злочинності у цьому напрямку. 

Зазначимо тут, що кримінологія досліджує злочинність як соціально-
правове явище, особистість злочинця, детермінанти злочинності, попе-
редження злочинності. У цій публікації ми послуговуємося баченням 
системи запобігання злочинності з точки зору В. Голіни, який виокрем-
лює в такій системі «…напрями загальносоціального, спеціально кримі-
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нологічного та індивідуального характеру, які у свою чергу мають від-
повідну структуру в залежності від об’єктів запобіжного впливу і повно-
важень суб’єктів запобігання злочинності» [2]. 

Спеціально кримінологічний характер поширення цифрових активів 
для гуманітарних грошових переказів передбачає дослідження особис-
тості злочинця, детермінанти злочинності, попередження злочинності 
в означеному напрямку, застосування методик когнітивно-поведінкової 
терапії для запобігання злочинності. У здійсненні такого дослідження 
можна керуватися висновками і пропозиціями Кембриджського центру 
альтернативних фінансів, який опублікував поточні результати дослі-
дження «Розгляд цифрових активів для гуманітарних грошових пере-
казів» [1]. З’ясування проблем реалізації та констатація ризиків викорис-
тання цифрових активів для гуманітарної допомоги у цьому досліджен-
ні спирається на базові категорії і описані окремі процедурні аспекти 
використання таких активів. Варто зазначити, що цифрові активи – це по 
суті нематеріальні ресурси на основі комп’ютерних даних (облікові за-
писи, токени, криптовалюта, цифрові товари, пакети даних тощо) [1]. 
Тож особистість злочинця, що незаконно використовує цифрові активи 
і програми грошових переказів в якості гуманітарної допомоги, потребує 
міждисциплінарного розгляду.

Як відомо, статтею 1 Закону України «Про гуманітарну допомогу» 
визначено: «гуманітарна допомога – цільова адресна безоплатна допо-
мога в грошовій або натуральній формі…» [3]. Цим Законом України 
не заперечується використання цифрових активів для грошових для гу-
манітарних грошових переказів. 

Відповідальність за незаконне використання гуманітарної допомоги 
визначається статтею 2012 Кримінального кодексу України [4]. Разом 
з тим, цією статтею не передбачено відповідальність за порушення у сфе-
рі неправомірного поширення цифрових активів для гуманітарних гро-
шових переказів. Також, на законодавчому рівні не унормовано відпо-
відні процесуальні моменти у використанні цифрових активів для гума-
нітарних грошових переказів і відповідальність за їх порушення.

З метою запобігання злочинності в означеному контексті, на наш 
погляд, варто зосередити увагу на розроблення системи нагляду і управ-
ління використанням цифрових активів для гуманітарних грошових 
переказів, формування відповідного реєстру набувачів гуманітарної до-
помоги. Також вартим уваги є розроблення технологій відстеження руху 
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і міжвідомчу співпрацю щодо контролю застосування електронних 
та інших форм цифрових грошей в якості гуманітарної допомоги. Від-
повідні положення мають бути прописані в стандартах чи інших статут-
них документах про діяльність гуманітарних установ, організацій, спіль-
нот. Саме цей аспект бачиться нам дієвим для запобігання злочинності: 
через спільну діяльність держав-учасниць, які долучилися до міжнарод-
них гуманітарних місій і громадськості, приватних волонтерських ініці-
атив для запобігання злочинності у сфері електронної комерції, платіж-
ного законодавства, забезпечення системної протидії легалізації (від-
миванню) доходів, одержаних злочинним шляхом. 

Окремого аналізу потребують ресурсні можливості територій, на якій 
перебувають набувачі гуманітарної допомоги і особи, що потребують 
такої допомоги. Предметом аналізу можуть бути воліативність ринку 
валюти, рівень та індикатори інфляції, рівень фінансової інтеграції таких 
територій, наявності відповідної інфраструктури, реальних можливостей 
місцевих гуманітарних відділів, благодійних організацій, рівень цифро-
вої грамотності населення.

Наголосимо, цифрові інноваційні технології мають допомогти зро-
бити гуманітарну допомогу ефективною і безпечною. У цій публікації 
актуалізовано потребу соціально-правового аналізу інституцій, які забез-
печують інтегровані наскрізні платежі, розроблення і технічний супровід 
програм мобільних платежів, використання електронних грошей в якос-
ті гуманітарної допомоги. Такий аналіз доцільно здійснювати з ураху-
ванням індикаторів прозорості і безпеки користувачів, фінансової до-
ступності і відповідального використання подібних програм на конкрет-
них територіях, де перебувають набувачі гуманітарної допомоги, особи, 
які потребують такої допомоги.
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МЕЖІ ЦИФРОВІЗАЦІЇ КРИМІНАЛЬНОГО 
ПРОВАДЖЕННЯ УКРАЇНИ1 

Глинська Н. В., доктор юридичних наук, старший науковий 
співробітник, завідувачка відділом дослідження проблем кримінального 

процесу та судоустрою НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Насьогодні у більшості країн світу, зокрема у країнах європейського 
простору, активно триває процес діджиталізації сфери правосуддя, що су-
проводжується постійним пошуком оптимальних цифрових інструментів 
та моделі нормативного правового регулювання суспільних відносин, 
що виникають у зв’язку з переходом до цифрових технологій. Діджита-
лізація обґрунтовано визнається однією з основних тенденцій розвитку 
українського кримінального провадження.

Спалах пандемії Covid-19 став світовим каталізатором процесу циф-
ровізації кримінального судочинства, перетворивши використання циф-
рових інструментів, зокрема засобів дистанційного розгляду, на нагаль-
ну потребу. Втім незважаючи на динамічну еволюцію цифрових техно-
логій та  чисельні цифрові здобутки як  на національному, так 
і на світовому рівні процес діджиталізації царини правосуддя знаходить-
ся у стадії активного розвитку, про що прямо зазначаєється у низці про-
грамних документах ЄС.

Так, у відповідь на виклики пандемії 13 жовтня 2020 року Рада 
ЄС прийняла програмний документ Висновки «Доступ до правосуддя: 
використання діджиталізаційних можливостей» [1] (далі – Висновки ЄС), 
в якому викладено сукупність конкретних пропозиції щодо взаємного 
посилення політики щодо ефективного доступу до правосуддя та циф-
ровізації.

У цих Висновках Рада закликала Європейську Комісію розвинути 
всеохопну стратегію діджиталізації системи кримінального правосуд-
дя. Разом із цими Висновками Комісія надала пропозицію до Регла-
менту про е-Кодекс (електронне правосуддя завдяки онлайн-обміну 
даними) [2]. У розвиток Висновків Європейською Комісією у грудні 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)
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2020 року прийнято документ «Цифровізація правосуддя в Євросоюзі: 
інструментарій можливостей» (далі по тексту для корисності посилан-
ня – Інструментарій), в якому встановлено новий підхід до цифрові-
зації правосуддя на основі «набору інструментів» – комплексного 
набору правових, фінансових та ІТ-інструментів, які будуть викорис-
товуватися різними учасниками наших систем правосуддя відповідно 
до їхніх потреб [3]. Відмічаючи вже здобуті результати діждиталізації 
Комісія налогосила на необхідності системних, поетапних змін, щоб 
пожинати весь потенціал сучасних цифрових інструментів, в повній 
повазі основних прав. Аджее криза COVID-19 виявила виклики та ри-
зики щодо ефективного функціонування систем правосуддя у винят-
кових обставинах та наголосила на необхідності зміцнення стійкості 
системи правосуддя у всьому ЄС. З огляду це важливо дати новий 
імпульс для створення всеосяжного підходу щодо цифровізації право-
суддя в ЄС, охоплюючи всі можливі можливості, забезпечуючи при 
цьому відповідні гарантії.

Серед найважливіших з очікувань від цифрової трансформації цари-
ни судочинства – підвищення забезпеченності доступу особи до право-
суддя як складової частини права на справедливий судовий розгляд. Адже 
саме сприяння дотриманню стандартів верховенства права, а також ре-
алізація та повага до основних прав людини є центральною метою ви-
користання цифрових технологій. Як відмічено у п.5 Висновку № 14 
(2011) Консультативної ради європейських суддів «Судочинство та ін-
формаційні технології» https://rm.coe.int/opinion-n-14–2011‑on-justice-
and-information-technologies-it-/16806a1fc0 [4] (далі – Висновок КРЕС) 
ІТ повинні бути інструментом або засобом ефективного адміністрування 
судочинства, полегшувати доступ користувачів до судів та укріплювати 
гарантії, встановлені Статтею 6 Європейської Конвенції з прав людини 
(ЄКПЛ): доступ до правосуддя, неупередженість, незалежність судді, 
справедливість та розумні строки розгляду справи.

Не можна переоцінити роль прогресивних інформаційних технологій 
та процедур для надання кращого цифрового доступу до правосуддя 
як потерпілих, так і ефективного здійснення захисту особами, щодо яких 
здійснюється кримінальне переслідування. Доступ до Інтернету з висо-
кою пропускною здатністю по суті стає основною умовою дистанційної 
присутності учасників процесу під час судових засідань, в певних ви-
падках уможливлює дистанційний розпочаток кримінального переслі-
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дування, електронний зв’язок між сторонами значно прискорює проце-
суальну комунікацію та збільшує коеіфіціент дієвості правосуддя. 

Разом із тим, беручи до уваги інтрузивний характер кримінального 
провадження, при запровадження цифрових технологій у таку царину 
потрібно зважати і на потенційні ризики, пов’язані з забезпеченням прав 
людини, гарантій достовірності інформації, її збереження в незмінному 
вигляді. На об’єктивні ризики для прав людини царині у контексті ді-
джиталізації правосуддя звертається увага не лише у сучасних наукових 
працях, а й прямо зазначається у низці міжнародних правових актів ЄС, 
спрямованих на розширення сфери використання інформаційних техно-
логій та електронної інформації у судочинстві, зокрема у кримінальному 
провадженні. 

Так, наприклад, у п.5 згадуваних Висновків ЄС зазначено, що циф-
ровий розвиток сектору юстиції має бути орієнтованим на людину та по-
стійно керуватися та узгоджуватися з фундаментальними принципами 
судових систем, а саме незалежності та неупередженості судів/трибуна-
лів, гарантія ефективного правового захисту та право на справедливий 
і публічний розгляд упродовж розумного строку. Тому навіть за умови 
всеосяжної цифровізації правосуддя, запровадження електронного до-
кументоогібігу необхідно «зберегти традиційні нецифрові процеси там, 
де це можливо, фізичні служби підтримки разом із новими цифровими 
формами, щоб забезпечити громадянам, які ще не можуть повною мірою 
брати участь у технологічному розвитку, ефективний правовий захист 
і доступ до правосуддя. Водночас існує потреба надавати особам ви-
черпну інформацію простою та доступною мовою про те, як користува-
тися цифровими сервісами та як таким чином відстоювати свої права» 
(п.20 Висновків). 

У контексті специфіки сфери правосуддя доречно виснувала Комісія 
при формулюванні Інструментарію діджиталізації про те, що «судова 
система є сектором, де, враховуючи характеристики типової діяльності, 
можна очікувати значних ризиків» (п.43). Тому вкрай обережно в цьому 
секторі слід підходити до використання усіх здобутків цифровізації, зо-
крема й штучного інтелекту (далі – ШІ), адже всі цифрові рішення 
в кримінальному провадженні мають бути зважені з огляду на їх потен-
ційний вплив на права особи.

Викладене підкреслює необхідність доктринальної розробки (фор-
мулювання) системи стандартів (критеріїв), дотримання яких у сукуп-
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ності забезпечать ефективну цифровізації кримінального провадження 
(ЦКП) і як наслідок досягнення необхідного якісного результату у ви-
гляді цифрової трансформації цієї царини (ЦТКП).

Звичайно у царині кримінального провадження, яка об’єктивно 
не може бути повністю аглорітимізованою, врахуванню ситуативності 
(ad hoc) належить іноді вирішальна роль у досягнення справедливого 
вирішення правового конфлікту. Тому тяжко окреслити чіткі «грані до-
зволеного», як то визначально встановити, під час якої процедури оциф-
рування чи використання цифрової інформаціє є допустимим, а коли ні, 
коли право особи буде порушено через його дистанційну участь у судо-
вому розгляді, а коли ні та ін.

На цих сторінка обмежимось лише формулюванням (виокремленням) 
стандартів ЦКП, сукупність яких є необхідною для врахування в пере-
бігу процесу ЦКП для забезпечення розумних меж такого процесу. Ними, 
зокрема, є наступні положення принципового характеру: 

−− максимально допустиме впровадженням режиму Paperless чи прі-
оритетність цифрового формату кримінальних процесуальних докумен-
тів («цифровий за замовчуванням»);

−− збереження провідної ролі людського фактору при прийнятті 
кримінальних процесуальних рішень;

−− заборона непрозорості використання ІТ в кримінальному прова-
дженні;

−− покладення відповідальності за ризики, супутні застосуванню 
ІТ під час кримінальної процедури, на представників органів криміналь-
ної юстиції;

−− забезпечення інформаційної безпеки кримінального провадження;
−− забезпечення рівності цифрових прав учасників процесу; 
−− дотримання стандарту правової визначеності при унормуванні 

«цифрових» питань кримінального провадження.
Оскільки кожен з позначених стандартів має бути напрямом окремо-

го дослідження під кутом зору відшукання перспективних напрямів 
та меж цифровізації кримінального провадження.

На завершення зазначимо, що неодмінною умовою ЦТКП є форму-
вання цифрової компетентності правозастосовників, на що звертається 
окрема увага міжнародною спільнотою. Так у Висновку № 14 КРЕС під-
креслено, що нове законодавство з питань діджиталізації має набрати 
чинності тільки після того, як системи ІТ будуть адаптовані до нових 
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вимог, а кадровий персонал суду буде навчений відповідним чином…. 
Судді та апарат суду мають право та зобов’язані пройти первинний курс 
навчання по використанню ІТ, а також наступні курси підвищення ква-
ліфікації (п.39). Європейська комісія попередила про те, що судді та пра-
цівники суду можуть недостатньо добре володіти електронними плат-
формами для доступу до документів, здійснення електронного управлін-
ня справами, включаючи подання в електронному вигляді та електронні 
підписи, електронне управління справами та опції для проведення віде-
оконференцій. Обробка конфіденційної інформації в електронній формі 
означає, що судді та судовий персонал повинні покращити свою обізна-
ність щодо засобів захисту даних та гарантій конфіденційності, включа-
ючи відповідне національне законодавство та міжнародні стандарти. 
Також було б корисним навчання з проведення дистанційних слухань» 
(п.31 Висновків). Тож формування цифрової компетенції має стати окре-
мим напрямом у навчанні та підвищенні кваліфікації правника.
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ПОНЯТІЙНИЙ КОНТЕНТ ЦИФРОВІЗАЦІЇ 
КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ1

Глинська Н. В., доктор юридичних наук, старший науковий 
співробітник, завідувачка відділом дослідження проблем кримінального 

процесу та судоустрою НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Клепка Д. І., кандидат юридичних наук, старший науковий 
співробітник відділу дослідження проблем кримінального процесу 

та судоустрою НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

Останнім часом так звана «цифрова» термінологія стала надзвичай-
но популярною. Дуже часто як у ЗМІ, так і у повсякденному вжитку 
можна зустріти такі терміни, як «диджиталізація», «цифровізація», 
«цифрова держава», «цифрова трансформація» тощо. А слово «диджи-
талізація» було обране словом 2019 року.[1] Разом з тим, часто схожі 
терміни, такі, як «оцифровування», «цифровізація», «цифрова трансфор-
мація», а також «діджитизація» та «діджиталізація» викликають плута-
нину та призводять до некоректного вживання термінів.[2] 

Оскільки активний розвиток саме інформаційних технологій став 
основою виникнення таких однойменних процесів і сприв поглибленню 
їхньої дії на функціонування всіх сфер суспільства, саме інформаційна 
природа має бути взята до уваги при з’ясуванні змісту відповідних кате-
горій й у царині кримінального судочинства. 

Термін «Діджиталізація», який увійшов в українську мову лише 
кілька років тому, є транслітерацією англійського «digitalization» та, 
згідно з визначенням словника, означає зміни в усіх сферах суспільного 
життя, пов’язанні з використанням цифрових технологій. Слово являє 
собою спрощену форму більш точного терміну «цифрова трансформа-
ція» та є проявом глобальної цифрової революції.[1] Діджитизація – 
те ж саме, що і «оцифровування» в перекладі, а «діджиталізація» – 
це «цифровізація». Термін «оцифрування» в загальному вигляді означає 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)
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перетворення всіх паперових документів в електронний (цифровий) 
аналог. Оцифровування є лише першою фазою цифровізації, яка, за сво-
єю суттю, є більш складним процесом1. Діджиталізація, на відміну від 
діджитизації, звертає нас не до документів та їх форми, а, в першу чер-
гу, до людини, суспільства, держави. Якщо ми говоримо про популярну 
фразу «держава в телефоні», то це якраз і буде найпростіший варіант 
визначення диджиталізації. Отже .. «…цифровізація – явище більш 
складне та передбачає впровадження цифрових технологій в усі сфери 
управлінської діяльності, але при цьому не замінює паперові носії, а, 
в основному, дублює їх.[2]

Кабінетом Міністрів України, від 17 січня 2018 р. № 67‑р було ухва-
лено розпорядження «Про схвалення Концепції розвитку цифрової 
економіки та суспільства України на 2018–2020 роки». Також, затвердже-
но план заходів щодо її реалізації, в якому було схвалено Концепцію 
розвитку цифрової економіки та суспільства України на 2018–2020 роки. 
Згідно з цієї концепції «Цифровізація» – насичення фізичного світу 
електронно-цифровими пристроями, засобами, системами та налагоджен-
ня електронно-комунікаційного обміну між ними, що фактично умож-
ливлює інтегральну взаємодію віртуального та фізичного, тобто створює 
кіберфізичний простір. Основною метою цифровізації є досягнення 
цифрової трансформації існуючих та створенні нових галузей економіки, 
а також трансформації сфер життєдіяльності у нові більш ефективні 
та сучасні. [4] 

У енциклопедії інформаційних наук і технологій цифровізація визна-
чається як «інтеграція цифрових технологій у повсякденне життя сус-
пільства шляхом оцифровки всього, що можна оцифрувати. Цифровізація 
означає комп’ютеризацію систем і робочих місць для більшої легкості 
та доступності».[5] Цифровізацію загалом можна визначити як процес 
впровадження цифрових технологій̆ для вдосконалення життєдіяльнос-
ті людини, суспільства і держави.[3]

1  Примітка. З цього приводу проф. Куйбіда В. С. зазначив: «Цифрові технології 
вимагають цифрової інформації, а оцифровування – це лише процес приведення 
інформації до цифрового формату. Однак для цифрових трансформацій (перетворень) 
недостатньо лише оцифровування даних» [Куйбіда, В.  С., Карпенко, О.  В., 
Наместнік В. В.. Цифрове врядування в Україні: базові дефініції понятійно-
категоріального апарату. Вісник Національної академії державного управління при 
Президентові України. 2018. № 1. С. 5–10 URL: http://nbuv.gov.ua/UJRN/
vnaddy_2018_1_3.]
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Варто зазначити, що більшість визначень поняття цифровізації мають 
між собою схожість в тому що цифровізація спрямована на суспільство, 
на впровадження цифрових технологій, цифрову трансформацію задля 
полегшення та покращення економічного становища держави.

Цифрові трансформації (як результат цифровізації) – спричинені 
використанням цифрових технологій̆ зміни в природі людини, її мислен-
ні, життєдіяльності та управлінні.[3] Визначення цифрової трансформа-
ції надане в підзаконному нормативному акті: «Цифрова трансформація – 
діяльність, що має на меті використання цифрових технологій для ви-
рішення традиційних проблем інноваційними способами».[6] Крізь 
призму побудови бізнес-стратегій «Цифрова трансформація (англ. digital 
transformation)» визначається як «трансформація бізнесу шляхом пере-
гляду бізнес-стратегії або цифрової стратегії, моделей, операцій, про-
дуктів, маркетингового підходу, цілей тощо, шляхом прийняття цифрових 
технологій»;[7] «процес переходу до нових способів роботи і мислення 
з використанням цифрових, соціальних, мобільних і нових технологій 
та включає зміну мислення керівництва, заохочення інновацій і нових 
бізнес-моделей, оцифровку активів і ширше використання технологій 
для поліпшення досвіду співробітників, клієнтів, постачальників, парт-
нерів і зацікавлених сторін.[8]

Як зазначається у сучасній управлінській літературі «…поняття 
цифровізація та цифрової трансформації не мають чіткого визначення. 
Однак, можливо окреслити, що вони між собою пов’язані. Так, цифро-
візація більш загальне поняття, яке охоплює багато методик, а цифрова 
трансформація – це процес, завдяки якому організації з використанням 
цифрових технологій переходять на новий рівень не тільки виробництва, 
а й відношення між партнерами, клієнтами та працівниками.[9]

Усі три терміни (діджитизація, диджиталізація та цифрова трансфор-
мація) означають процеси, що відбуваються всередині системи (у дано-
му випадку) публічного управління, які, за допомогою цифрових техно-
логій, призводять до суттєвих змін. Різниця між ними полягає саме 
в тому, зміни якого характеру відбуваються. Якщо для оцифровування – 
це лише перехід від паперового документообігу до безпаперового, для 
цифровізації – автоматизація більшості процесів у сфері публічного 
управління для більш зручного та швидкого спілкування між державою 
та громадянином, то у випадку цифрової трансформації – це перехід 
до нового рівня взаєморозуміння між державою та громадянином, де на 
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перший план починають виходити не кількісні показники, а якісні, 
і де пріоритетом є не лише швидкість та доступність двостороннього 
їх спілкування, а саме дотримання прав, свобод та інтересів людини 
і громадянина. Без сумніву, цифрова трансформація є вступом до циф-
рового урядування, яке дуже швидко шириться світом і було визнано 
одним з основних пріоритетів для всіх країн, що розвиваються за версі-
єю ООН.[10]

Втім з огляду на етимологічну природу терміну «транформація», 
що говорить про якесь «перетворення», перехід від старого до нового, 
зміну якості чогось тощо,1 більш правильним є розгляд співвідношення 
цифровізації та цифрової трансформації як процесу та відповідного його 
результату. Адже самий такий підхід відводить процесу цифровізації 
рушійну функцію засобу перетворення суспільства, формування якісно 
нового рівня способів роботи і мислення з використанням цифрових 
та інформаційних технологій. 

Не вдаваючусь до глибинного аналізу, посилаючись на вищезазначе-
ні та інші сучасні розвідки в цьому аспекті наведемо тези щодо певних 
цифрових термінопнять у загальносоціальному розумінні.

1)	 «Діджитизація» – те ж саме, що і «оцифровування» в перекладі, 
а «діджиталізація» – це «цифровізація».

2)	 Термін «оцифрування» в загальному вигляді означає перетворен-
ня всіх паперових документів в електронний (цифровий) аналог. 

3)	 Оцифровування є лише першою фазою цифровізації, яка, за своєю 
суттю, є більш складним процесом.

4)	 Цифровізацію загалом можна визначити як процес впровадження 
цифрових та інформаційно-комунікативних технологій ̆для вдосконален-
ня життєдіяльності людини, суспільства і держави. Необхідним резуль-
татом цифровізації є цифрова трансформація, що означає спричинені 
використанням цифрових технологій̆ зміни в природі людини, її мислен-
ні, життєдіяльності та управлінні. Цифрова трансформація як закономір-
ний результат цифровізації обумовлює перехід до нових способів робо-
ти і мислення з використанням цифрових технологій, адаптацію того 
чи іншого різновиду діяльності до цифрових реалій.

1  Примітка. Словник визначає термін «трансформація» як зміну, перетворення 
виду, форми, істотних властивостей чого-небудь [Трансформація. Словник української 
мови. URL: http://sum.in.ua/s/transformacija]
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Екстаполюючі зазначені інформаційні аспекти щодо розуміння тер-
міно-понять у царині кримінального провадження з урахуванням специ-
фіки предмету та завдань цієї сфери правового регулювання зазначимо 
наступне .

ЦКП – це багатоаспектне поняття, що в діяльнісному розумінні являє 
собою як процес розумного впровадження (розумне оснащення) цифро-
вих та інформаційних технологій у кримінальну процесуальну форму, 
що супроводжується адаптацією кримінального провадження до специ-
фіки цифрового середовища (цифрової інформації) та специфіки роз-
слідування кіберзлочинів із дотриманням необхідного балансу між під-
вищенням ефективності розслідування та судового розгляду та забез-
печенням прав та  законних інтересів осіб в  цій царині. Цифрова 
трансформація кримінального провадження (ЦТКП) – це закономірний 
результат процесу ЦКП, якісна визначеність якого характеризується 
певним рівнем перетворенням кримінального провадження, обумовленим 
переходом до нових способів діяльності з використанням цифрових 
технологій, адаптацією до специфіки цифрового середовища (цифрової 
інформації). Звичайно сформульовані визначення є оперативними та по-
требують подальших наукових розвідок з метою дослідження їх різних 
аспектів. Супутником процесу ЦКП є формування релевантних цифрових 
компетентностей правозастосовників.
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Доволі поширеною у правозастосуванні є практика отримання орга-
нами досудового розслідування доступу до приватних повідомлень, які 
зберігаються на носіях цифрової інформації, без отримання судового 
дозволу на це. З одного боку, такі процесуальні дії, які здебільшого отри-
мують оформлення у вигляді огляду документів, супроводжуються зна-
чним ступенем втручання у низку прав і свобод людини та громадянина, 
зокрема – права на повагу до приватного і сімейного життя, а також 
права на таємницю кореспонденції. З іншого боку, у приватних повідо-
мленнях може міститися унікальна доказова інформація, без віднайден-
ня якої стає неможливим розкриття значної кількості, наприклад, біло-
комірцевих злочинів (від англ. White-collar crime) або злочинів у сфері 
обігу наркотичних засобів, психотропних речовин, їх аналогів або пре-
курсорів, а тому невідкладний доступ до них може забезпечити отриман-
ня унікальної інформації в рамках досудового розслідування. Віднайти 
розумний баланс між правами людини та інтересами досудового роз-
слідування – доволі складне, але вкрай важливе завдання як для теоре-
тиків, так і для практиків, саме тому цілком доречим є окремі зауваги 
з порушеної вище проблематики.

Одним з аспектів засади кримінального провадження – таємниці 
спілкування, є встановлене правило про можливість втручання у при-
ватне спілкування лише на підставі судового рішення (ч.2 ст.14 КПК). 
Аналіз конституційних гарантій (ст.31, 32 Конституції України) та кон-
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венційних стандартів (ст.8 Конвенції про захист прав людини і осно-
воположних свобод) забезпечення права на приватність в окресленому 
контексті свідчить, що єдиним допустимим винятком з правила про 
отримання судового дозволу на втручання у приватне спілкування вар-
то визнати надання учасниками такої комунікації добровільної згоди 
на ознайомлення з її змістом. Це випливає з того, що кожен з учасників 
електронної комунікації є носієм права на таємницю кореспонденції 
та повагу до приватного (особистого, сімейного) життя, а отже – і само-
стійним його розпорядником, уповноваженим визначати обсяг очікува-
ної ним гарантії від втручання у його приватний простір. Відповідно 
до частини 2 статті 306 Цивільного кодексу України (далі – ЦК) листи, 
телеграми та інші види кореспонденції можуть використовуватися, зо-
крема шляхом опублікування, лише за згодою особи, яка направила їх, 
та адресата, а якщо кореспонденція стосується особистого життя 
іншої фізичної особи, для її використання, зокрема шляхом опубліку-
вання, потрібна згода цієї особи. Водночас допускається виняток з на-
ведених гарантій: порушення таємниці кореспонденції може бути до-
зволено судом у випадках, встановлених законом, з метою запобігання 
кримінальному правопорушенню чи під час кримінального провадження, 
якщо іншими способами одержати інформацію неможливо (ч.5 ст.306 
ЦК). Наведені вище положення вкотре демонструють виключність си-
туації, за якої доступ до змісту приватних повідомлень безвідносно їх-
ньої форми (письмова, електронна) отримують особи, які не є учасни-
ками такої комунікації. Такий законодавчий підхід повною мірою узго-
джується з  концепцією розумного очікування на  приватність 
і проявляється в тому, що учасники комунікації, не будучи впевненими 
у збереженні її змісту у конфіденційності, могли б відмовитись від неї 
до її початку. 

Зауважимо, що наявність або відсутність систем логічного захисту 
(зокрема, паролю), як і «фізичне розташування» цифрових даних (на 
носії, що оглядається, або в інформаційній системі, доступ до якої здій-
снюється віддалено через оглядуваний носій) не є визначальним під час 
вирішення питання про необхідність отримання судового дозволу для 
гласного доступу до приватних повідомлень. Проте, щодо проведення 
відповідної негласної слідчої (розшукової) дії – зняття інформації з елек-
тронних інформаційних систем (ст.264 КПК), наявність систем логічно-
го захисту законодавчо визначена критерієм відмежування санкціонова-
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ного або несанкціонованого слідчим суддею негласного зняття інформа-
ції з таких носіїв цифрових даних.

У рамках же процесуальних дій, що проводяться гласно, наявність 
систем логічного захисту, з одного боку, тягне за собою технічні осо-
бливості отримання доступу до носія цифрових даних, якому відтак має 
передувати подолання такої системи («зламування паролю»), з іншого 
боку, демонструє підвищений рівень розумного очікування на приват-
ність володільця, який у такий спосіб ускладнює доступ сторонніх осіб 
до цифрових даних. Водночас відсутність систем логічного захисту 
як носія цифрових даних (смартфону, ноутбуку абощо), так і окремих 
програмних засобів, на ньому встановлених (наприклад, програм обміну 
приватними повідомленнями), не свідчить про добровільну відмову 
володільця від права на приватність щодо збережуваних на пристрої 
даних, як і відчинені двері до житла чи іншого володіння не є запрошен-
ням правоохоронних органів провести в ньому обшук чи огляд. Відтак 
невиправданим з точки зору конституційних, конвенційних та криміналь-
них процесуальних гарантій забезпечення прав і свобод людини під час 
проведення процесуальних дій з використанням належних їй носіїв 
цифрових даних виглядає підхід, використаний у постанові Касаційного 
кримінального суду у складі Верховного Суду від 09 квітня 2020 року 
(справа № 727/6578/17), де констатовано відсутність порушень вимог 
процесуального закону за наступних обставин: «Що ж стосується інфор-
мації, яка була наявна в мобільному телефоні ОСОБА_8, то вона була 
досліджена шляхом включення телефону та огляду текстових повідо-
млень, які в ньому знаходились та доступ до яких не був пов’язаний 
із наданням володільцем відповідного серверу (оператором мобільного 
зв’язку) доступу до електронних інформаційних систем. В даному ви-
падку орган досудового розслідування провів огляд предмета телефона 
та оформив його відповідним протоколом, який складений з дотриманням 
вимог кримінального процесуального закону» [1]. 

Можна зробити висновок, що вирішальним показником під час ви-
значення правового режиму доступу до електронних приватних повідо-
млень, які зберігаються на носії цифрових даних (мобільному телефоні, 
смартфоні, планшеті, ноутбуці, персональному комп’ютері тощо), 
є не технічні показники (логічна система захисту, місце збереження 
цифрових даних), а зміст та характер інформації, доступ до якої отриму-
ється під час кримінального провадження. Відтак у чинній системі про-
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цесуального законодавства ознайомленню зі змістом приватних повідо-
млень незалежно від наявності чи відсутності логічних систем захисту 
інформації має передувати отримання попереднього судового дозволу, 
окрім випадків добровільної відмови носіїв зазначених правомочностей 
від належних їм гарантій прав і свобод. Наведений умовивід має врахо-
вуватись передусім на правозастосовному рівні, в рамках якого учасни-
ки процесуальних відносин повинні дотримуватись розумного балансу 
між оперативністю отримання доказової інформації з електронних по-
відомлень та неухильним дотриманням прав і свобод учасників відпо-
відної комунікації, що проте не зменшує актуальності нормативного 
врегулювання оптимального процесуального шляху отримання доказової 
інформації з приватних повідомлень на цифрових носіях.
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ДИСТАНЦІЙНЕ ОЗНАЙОМЛЕННЯ З МАТЕРІАЛАМИ 
КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ: 

НАЦІОНАЛЬНИЙ КОНТЕКСТ І ЗАРУБІЖНИЙ ДОСВІД

Гловюк І. В., доктор юридичних наук, професор, Заслужений юрист 
України, професор кафедри кримінально-правових дисциплін Інституту 

права Львівського державного університету внутрішніх справ

Національний контекст дистанційного ознайомлення з матеріалами 
кримінального провадження натепер закладено у КПК України у таких 
положеннях:

–  слідчий, дізнавач, прокурор, слідчий суддя, суд, а також захисник 
(за його згодою) використовують, а інші учасники кримінального про-
вадження можуть використовувати інформаційно-телекомунікаційну 
систему досудового розслідування під час реалізації своїх повноважень, 
прав та інтересів, за умов та в порядку, що визначені положенням про 
таку систему. У разі використання зазначеної у цій статті системи до-
слідження матеріалів досудового розслідування, наявних у такій системі, 
може здійснюватися з використанням доступу до них через цю систему. 
Матеріали досудового розслідування, що містяться в інформаційно-теле-
комунікаційній системі досудового розслідування, передаються, їх копії 
чи примірники надаються в електронній формі, а за рішенням слідчого, 
дізнавача, прокурора, слідчого судді, суду, які їх передають чи надають, – 
у паперовій формі (ст. 106–1 КПК України);

–  ознайомлення з матеріалами досудового розслідування, що міс-
тяться в інформаційно-телекомунікаційній системі досудового розсліду-
вання, здійснюється шляхом надання доступу до них або надання елек-
тронних копій чи примірників таких матеріалів (ст. 221 КПК України);

–  відкриття матеріалів досудового розслідування, що містяться в ін-
формаційно-телекомунікаційній системі досудового розслідування, 
здійснюється шляхом надання доступу до них або надання електронних 
копій таких матеріалів, засвідчених в установленому порядку (ст. 290 
КПК України).

Положення про інформаційно-телекомунікаційну систему досудово-
го розслідування «іКейс», затверджене Наказом Національного антико-
рупційного бюро України, Офісу Генерального прокурора, Ради суддів 
України, Вищого антикорупційного суду від 15 грудня 2021  року 
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№ 175/390/57/72, передбачає, що ознайомлення з матеріалами досудово-
го розслідування, розміщеними у Системі, здійснюється слідчим, дізна-
вачем, прокурором шляхом надання доступу до них або надання елек-
тронних копій чи примірників таких матеріалів, з дотриманням вимог 
статей 221, 222 КПК України. Відкриття матеріалів досудового розслі-
дування, що містяться у Системі, здійснюється шляхом надання доступу 
до них або надання електронних копій таких матеріалів, засвідчених 
у порядку, визначеному цим пунктом. Скановані копії матеріалів кримі-
нального провадження або документи в електронному вигляді, які не ма-
ють кваліфікованого електронного підпису, засвідчуються шляхом на-
кладення такого підпису. Електронні примірники електронного докумен-
та, підписані шляхом накладення кваліфікованого електронного підпису, 
вважаються оригіналом електронного документа та не потребують до-
даткового засвідчення.

Крім того, однією з Уніфікованих рекомендацій для судів щодо без-
печної роботи в умовах карантину (Додаток 1 до рішення Вищої ради 
правосуддя 01.04.2021 № 763/0/15-21) було: запровадити ознайомлення 
учасників судового процесу з матеріалами судової справи в дистанцій-
ному режимі шляхом надсилання сканкопії матеріалів судової справи 
на електронну адресу, зазначену у відповідній заяві, заяви про ознайом-
лення приймати засобами поштового та електронного зв’язку. Цей меха-
нізм використовувався, зокрема, адвокатами у практичній діяльності. 
Натепер режим карантину скасовано, утім, в умовах воєнного стану 
це є доречним та логічним механізмом, враховуючи переміщення учас-
ників проваджень, у тому числі за кордон. 

Разом з тим, слід звернути увагу і на те, що ст. 533–1 КПК України 
«Ознайомлення з матеріалами кримінального провадження після на-
брання судовим рішенням законної сили», яка ще не набрала чинності, 
передбачено, що засуджені, які відбувають покарання в установах ви-
конання покарань, звертаються до суду через адміністрацію таких уста-
нов із заявою про надання електронних копій матеріалів кримінального 
провадження (кримінальної справи) та документів, долучених до мате-
ріалів кримінального провадження, необхідних для захисту своїх прав 
і інтересів. Такі електронні копії надсилаються судом до адміністрації 
установ виконання покарань за допомогою електронної пошти або інших 
засобів зв’язку у строк, об’єктивно необхідний для їх виготовлення, але 
не більше тридцяти днів з дня надходження такого звернення. Це, без 
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сумніву, свідчить про поширення механізму дистанційного ознайомлен-
ня. Утім, є недоліки таких формулювань: засуджений має право озна-
йомлюватися з матеріалами в електронному вигляди (що цілком очіку-
вано та логічно), проте, по інших перелічених суб’єктах це прямо не пе-
редбачено, що може викликати складнощі у реалізації права у такий 
спосіб [1, c. 413].

У контексті зарубіжного досвіду важливо звернутися до досвіду 
Франції, оскільки там у 2022 році було внесено зміни до КПК (Décret 
n° 2022–546 du 13 avril 2022 portant application de diverses dispositions 
de procédure pénale de la loi n° 2021–1729 du 22 décembre 2021 pour 
la confiance dans l’institution judiciaire [2]), і закріплено статтю D. 593–
2 у главі ІІІ «Доступ адвокатів до матеріалів провадження» (фр. «De 
l’accès des avocats au dossier de la procédure»). Ця стаття регламентує, 
що в усіх випадках, коли відповідно до положень Кодексу адвокат може 
вимагати видачі копії матеріалів кримінального провадження, а також 
у випадках, коли відповідно до статей 77–2, 80–2 114, 388–4, 393, 394, 
495–8, 627–6, 696–10, 706–105 та 803–3, він може ознайомитись з цими 
матеріалами, адвокат може самостійно відтворити всі або частину ма-
теріалів будь-яким способом, зокрема за допомогою портативного 
сканера або фотографування. Те саме стосується випадків, коли адвокат 
ознайомлюється з матеріалами у межах процедур, передбачених стат-
тями 41–1 до 41‑3‑1 A. Це відтворення робиться для виключного ви-
користання адвокатом, який не може надати його своєму клієнту, якщо 
це стосується матеріалів розслідування. Утім, це відтворення не пере-
шкоджає праву адвоката отримати у випадках і в строки, передбачені 
цим кодексом, копію матеріалів із суду. При цьому, якщо матеріали 
оцифровані, адвокат не може відмовитися від отримання копії в оциф-
рованому вигляді, якщо це застосовно відповідно до процедур, перед-
бачених статтею 803–1, за винятком випадків, передбачених статтями 
114 і R. 165, рішення слідчого судді про протилежне; у разі часткового 
оцифрування матеріалів, копія неоцифрованої частини справи подаєть-
ся на паперовому носії. 

Важливо також, що адвокат має доступ до матеріалів справи у меж-
ах процедур, передбачених статтями 41–1 до 41‑3‑1 A, коли застосовні 
т.зв. альтернативи кримінальному переслідуванню.

Така регламентація для національної практики є незвичною, і у час-
тині відносин адвокат-клієнт у частині доступу до матеріалів, і у части-
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ні «презумпції» передання оцифрованих копій. Щодо відносин адвокат-
клієнт у частині доступу до матеріалів, цікаво відмітити, що згідно 
зі ст. 114 КПК Франції, якщо копії матеріалів запитують адвокати, вони 
можуть надіслати її своєму клієнту за умови, що останній надасть за-
здалегідь підтвердження про ознайомлення з положеннями шостого 
абзацу цієї статті та статті 114–1. Лише копії висновків експертів можуть 
бути передані сторонами або їхніми адвокатами третім особам для цілей 
захисту. Якщо копії були запитані адвокатом, він повинен, у відповідних 
випадках, повідомити слідчого суддю про перелік матеріалів, копії яких 
він бажає надіслати своєму клієнту. Слідчий суддя має повноваження 
протягом п’яти днів з моменту отримання клопотання заперечити у ви-
дачі, з огляду на ризики тиску на потерпілих, осіб, залучених до розгля-
ду, їх адвокатів, свідків, слідчих, експертів чи будь-яку іншу особу, яка 
бере участь у провадженні; таке рішення може бути оскаржене. У разі 
ж відсутності відповіді, повідомленої протягом встановленого строку, 
адвокат може передати своєму клієнту копії матеріалів, зазначених 
у списку. За ст. 77–2 КПК Франції, у будь-який час під час дізнання про-
курор може, якщо він вважає, що це рішення не вплине на ефективність 
розслідування, вказати особі, інтересів якої це стосується (personne mise 
en cause), потерпілому або їх адвокатам, що копія усіх або частини ма-
теріалів надається їхнім адвокатам або їм самим, якщо вони не користу-
ються допомогою адвоката, і що вони мають можливість сформулювати 
всі зауваження, які вони вважають корисними.

Зважаючи на такі формулювання законодавства щодо доступу до ма-
теріалів, цікаво зрозуміти, яка була мета таких змін до КПК Франції, адже 
і до того доступ до матеріалів регламентувався великою кількістю статей 
кодексу. Як відмічається, ця стаття D593–2 має дозволити адвокату, який 
втручається в надзвичайних ситуаціях, зокрема, швидко мати можливос-
ті для роботи з матеріалами і більш ефективно підготувати захист свого 
клієнта [3]. 

Таким чином, при подальшій діджиталізації ознайомлення сторони 
захисту з матеріалами кримінального провадження слід врахувати по-
зитивний зарубіжний досвід (зокрема, певну «презумпцію» надання 
оцифрованої копії матеріалів). Утім, така діджиталізація має враховува-
ти ситуації ненадання фактичного доступу до матеріалів, зокрема, на-
слідки умисного ненадання та ситуації, обумовлені технічними складно-
щами у системах. 



72

Список використаних джерел:

1. 	 Гловюк І. Ознайомлення з матеріалами кримінального провадження 
в стадії виконання судових рішень: аналіз новел. Теоретико-прикладні 
проблеми правового регулювання в Україні : збірник матеріалів VI Все-
української наук. – практ. конф. (м. Львів, 09 грудня 2022 р.) / за заг. ред. 
І. В. Красницького. Львів : Львівський державний університет внутріш-
ніх справ, 2022. С. 411–414. 

2. 	 Décret n° 2022–546 du 13 avril 2022 portant application de diverses 
dispositions de procédure pénale de la loi n° 2021–1729 du 22 décembre 2021 
pour la  confiance dans l’institution judiciaire. URL: https://
www.legifrance.gouv.fr/jorf/id/JORFTEXT000045570994 (дата звернення 
12.04.2023)

3. 	 L’accès des avocats au dossier de la procédure : la reproduction portative est 
arrivée. Par Patrick Lingibé, Avocat. Parution : jeudi 14 avril 2022. URL: 
https://www.village-justice.com/articles/acces-des-avocats-dossier-procedure-
reproduction-portative-est-arrivee,42358.html (дата звернення 12.04.2023)



73

СУДОВІ ОРГАНИ ЯК СУБ’ЄКТИ ДІЯЛЬНОСТІ ЩОДО 
ЗАПОБІГАННЯ АВТОДОРОЖНІМ 

ПРАВОПОРУШЕННЯМ1

Голіна В. В., доктор юридичних наук, професор, член-кореспондент 
НАПрН України, головний науковий співробітник відділу 

кримінологічних досліджень НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

1. Відповідно до ст. 6 Конституції України державна влада в ній 
здійснюється на засадах її поділу на законодавчу, виконавчу та судову. 
Практично це означає, що усі структури гілок влади конституційно 
зобов’язані забезпечувати, зокрема, громадський порядок від його по-
рушень заходами запобіжного впливу. Відповідно до основ теорії запо-
бігання злочинності та її проявам запобіжна діяльність полягає у вико-
нанні заходів випереджального характеру на причини й обставини, 
що безпосередньо чи опосередковано обумовлюють на даний момент 
ті чи інші правопорушення і є найбільш «уразливими» у його причинно-
наслідковому ланцюгу. Кожна гілка влади та її органи мають свій явний 
чи прихований запобіжний потенціал і засоби його використання для 
усунення (якщо це за часом можливо) або скорочення детермінаційних 
чинників. Судові органи здійснюють правосуддя в країні. З точки зору 
кримінологічної теорії запобігання злочинності судові органи діють 
на стадії вже вчинених правопорушень на індивідуальному рівні, зали-
шаючи без належного реагування на криміногенні чинники у більш 
широкому масштабі. Однак запобігання злочинам, у тому числі такого 
їх різновиду як правопорушення у сфері безпеки дорожнього руху та екс-
плуатації транспорту, вимагає активізації саме запобіжної функції судо-
вих органів. Як вже відмічалося нами, раніше у Кримінально-процесу-
альному кодексі України (1960 р.) діяла низка статей (ст. ст. 23–232), 
якими була передбачена судово-слідча профілактика злочинів. На органи 
судового розгляду покладався спеціальний обов’язок щодо запобігання 
злочинів шляхом виявлення і усунення причин й умов злочину, відносно 

1  Примітка. Тези підготовлено на виконання теми фундаментального наукового 
дослідження НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України «Стратегія запобігання 
правопорушенням у сфері дорожнього руху та експлуатації транспорту в Україні» 
(номер державної реєстрації 0120V10561).
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якого здійснюється кримінальне провадження. Суд реагував на них ви-
несенням окремої ухвали (постанови) з направленням її органу, устано-
ві, організації, де мають бути вжиті заходи до усунення тих чинників, які 
сприяли і продовжують сприяти вчиненню правопорушень. Державний 
орган, громадська організація або посадова особа повинні були вжити 
конкретні заходи (не пізніш як у місячний строк) і про результати повідо-
мити суд. Як би ми критично не оцінювали б практику і ефективність 
судової профілактики (а недоліки дійсно існували: непрофесіоналізм, 
ігнорування нормативних приписів щодо змісту окремих ухвал, форму-
лювання запобіжних напрямів, формалізм ставлення до ухвал тощо), 
відсутність аналогічних норм у новому Кримінальному процесуальному 
кодексі України суттєво збіднила кримінологічний аспект процесуальної 
діяльності і не сприяє, по‑перше, виконанню судовою владою функції 
запобігання злочинів, по‑друге, не відповідає духу і окремим положенням 
сучасного кримінального процесуального законодавства, наприклад, п. 2 
ч. 1 ст. 91 КПК України 2012 р. [1, с. 24–27; 2, с. 55–59] і, по‑третє, втра-
чається важлива для запобігання дорожньо-транспортних подій і пригод 
інформація, особливо стосовно злочинів та правопорушень, які мають 
поширений публічний характер. Йдеться про правопорушення у сфері 
безпеки дорожнього руху, стан якої в країні незадовільний.

2. За офіційними статистичними даними на неокупованій території 
України у 2022 році було зареєстровано 18 628 дорожньо-транспортних 
пригод (ДТП) з тяжкими наслідками, а саме: загинуло 2 791 і травмова-
но 23 145 осіб (у порівнянні з 2021 роком рівень смертності і травматиз-
му у 2022 році знизився на 22,2 %) [3]. Але не все так оптимістично. 
На сьогодні є низка регіонів України, показники аварійності в яких 
знизилися через тимчасову окупацію та ведення бойових дій. Тому про-
блема запобігання дорожньо-транспортним правопорушенням є актуаль-
ною і вимагає подальшого пошуку резервних запобіжних заходів, засобів 
та відповідних їм суб’єктів запобігання. Таким резервом, як вбачається, 
може бути de lege defenda судова запобіжна діяльність – складова систе-
ми запобігання автотранспортним правопорушенням (деліктам і злочи-
нам). 

3. На підтримку цієї пропозиції наведемо декілька аргументів.
1)	 Судові органи у процесі кримінального провадження безпосеред-

ньо від учасників ДТП, потерпілих, свідків отримують інформацію про 
причини й умови, що сприяли вчиненню ДТП. Допоміжним інструмен-
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тарієм доказової бази вини того чи іншого учасника ДТП слугує судова 
автотехнічна експертиза, предметом якої – у відповідності із Законом 
України «Про судову експертизу» від 25 лютого 1994 р. № 4038‑ХІІ – 
є фактичні дані про дорожню обстановку на місці пригоди, дії учасників 
пригоди і їх можливості, механізм вчинення ДТП, технічний стан тран-
спортного засобу та його деталей, а також конкретна ситуація, що скла-
лася на момент ДТП і сприяла їй, які встановлює експерт-автотехнік 
на підставі своїх спеціальних знань і матеріалів провадження. Аналіз 
закладених у законі основних завдань автотехнічної експертизи показує, 
що всі вони так чи інакше внутрішньо містять запобіжний потенціал, 
оскільки отримується важлива інформація стосовно причинно-наслідко-
вого комплексу (часто типового) ДТП. Ледве чи доцільно зараз виступа-
ти із пропозицією щодо створення якоїсь особливої експертної профі-
лактики. Можливості експертного запобігання все ж слід розуміти як тех-
нічну складову для обґрунтування судом висновку щодо домінуючих 
детермінаційних чинників схожих (типових) за механізмом вчинення 
потенційних ДТП. На сьогодні корисна для суб’єктів запобігання авто-
дорожніх правопорушень практично втрачається [4, с. 187–190].

2)	 Негативне ставлення до судової запобіжної діяльності законодав-
чою поспішністю. По суті відкинута плідна ідея залучення (у розумних 
межах) до запобігання окремим різновидам злочинності відповідальних 
за їх стан суб’єктів. Судове запобігання, зокрема, ДТП – при зацікавле-
ності держави – могло б стати потужним сигналізуючим джерелом про 
місцеві недоліки у сфері забезпечення безпеки дорожнього руху.

3)	 Визнання судових органів безпосередніми учасниками запобіган-
ня злочинам поповнює склад суб’єктів запобігання, для яких вона стає 
однією із функцій, що припускає певну професіоналізацію і спеціаліза-
цію суддів і у сфері запобігання автотранспортним правопорушенням.

4. Виходячи з викладеного, вважаємо, за актуальне поновлення су-
дової профілактики у кримінальному процесуальному законодавстві. 
Пропозиції щодо форми і змісту відповідних норм висловлені у ряді 
наукових публікацій [5, с. 142; 6, с. 190 та ін.], але можуть бути й інші.
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ІНФОРМАЦІЙНА БЕЗПЕКА ЯК ОБ’ЄКТ 
КРИМІНАЛЬНО-ПРАВОВОЇ ОХОРОНИ: ПРОБЛЕМА 

ВИЗНАЧЕННЯ1

Демидова Л. М., доктор юридичних наук, професор, головний науковий 
співробітник відділу дослідження проблем кримінального права,  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Предметом наукового інтересу, дослідження якого висвітлюються 
в цій доповіді, є інформаційна безпека як об’єкт кримінально-правової 
охорони. Обмежується пізнавальний процес і презентація його резуль-
татів встановленням змісту обраного предмета наукового розгляду й фор-
мулюванням авторської дефініції відповідної правової конструкції.

Слід зазначити, що досі відсутня єдність позицій науковців стосовно 
поняття «об’єкт кримінально-правової охорони» і його співвідношення 
з поняттям «об’єкт злочину». Для висвітлювання різних позицій наведе-
мо окремі їх визначення, що надаються дослідниками.

Так, М. Й. Коржанський вважає, що «об’єктом кримінально-правової 
охорони є фактична поведінка або стан учасників суспільного життя, 
в яких реалізується суспільний інтерес» [1, с. 155]. Є. Л. Стрельцов під-
креслює, що поки немає злочинного посягання суспільні відносини іс-
нують як об’єкт кримінально-правової охорони – «це те, що поставлено 
під охорону кримінального права», а вже після вчинення злочину ці від-
носини виступають як об’єкт злочину [2, с. 103; 3, с. 78]. В. В. Кузнецов 
уточнює поняття об’єкта кримінально-правової охорони як сфери або 
порушених, або порушених діянням (або створена загроза заподіяння 
істотної шкоди), що не містить ознак злочину чи складу злочину, сус-
пільних відносин, які охороняються законом про кримінальну відпові-
дальність [3, с. 78].

Підтримуємо позицію науковців, які не ототожнюють поняття «об’єкт 
кримінально-правової охорони» і «об’єкт злочину» з уточненням, що роз-
гляд співвідношення цих понять доцільно здійснювати з фіксацією рівня 
аналізу: на рівні соціального життя – вчиненого особою конкретного 

1  Примітка. Тези наукової доповіді виконано в межах фундаментальної теми 
«Теоретичні, законодавчі й правозастосовні проблеми кримінально-правової охоро-
ни інформаційної безпеки в України» (номер державної реєстрації 0121U114324). 
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діяння або на рівні формалізованого узагальненого уявлення про відпо-
відне суспільно небезпечне діяння як кримінальне правопорушення 
в нормі Особливої частини Кримінального кодексу (далі – КК) України 
чи на рівні об’єднання першого і другого рівнів аналізу.

За наявності усіх ознак злочину у вчиненому особою суспільно-не-
безпечному діяння поняття «об’єкт кримінально-правової охорони» 
і «об’єкт злочину» за змістом співпадають. На рівні нормативного визна-
чення обов’язкових ознак кримінального правопорушення в КК ₋ можуть 
бути відмінності в науково-правових особливостях цих понять залежно 
від обраних дослідником критеріїв оцінювання змістовної частини КК, 
як і при об’єднанні цих рівнів, наприклад, при кваліфікації вчиненого 
особою діяння.

У науці також продовжується дискусія щодо дефініції поняття «ін-
формаційної безпека», яке, зі свого боку, є багатогранним і багаторівне-
вим. Діапазон наукових визначень досить великий: стан захищеності; 
умови захищеності; заходи; система заходів; стан та процес захищенос-
ті; тощо. Відсутня єдність позицій науковців й практиків стосовно спів-
відношення понять «інформаційна безпека», «національна безпека», 
«безпека інформації», «інформаційна безпека певних суб’єктів», «інфор-
маційна безпека певних об’єктів», «кібербезпека», «інформаційна війна», 
«інформаційна зброя».

Визначення інформаційної безпеки наведено в Загальних положеннях 
Стратегії інформаційної безпеки, затвердженої Указом Президента Укра-
їни «Про рішення Ради національної безпеки і оборони України від 
15 жовтня 2021 року «Про Стратегію інформаційної безпеки»» від 
28 грудня 2021 р., № 685/2021, де вказано, що така безпека – це складова 
частина національної безпеки України, стан захищеності державного 
суверенітету, територіальної цілісності, демократичного конституційно-
го ладу, інших життєво важливих інтересів людини, суспільства й дер-
жави, за якого належним чином забезпечуються конституційні права 
і свободи людини на збирання, зберігання, використання та поширення 
інформації, доступ до достовірної та об’єктивної інформації, існує ефек-
тивна система захисту і протидії нанесенню шкоди через поширення 
негативних інформаційних впливів, у тому числі скоординоване поши-
рення недостовірної інформації, деструктивної пропаганди, інших ін-
формаційних операцій, несанкціоноване розповсюдження, використання 
й порушення цілісності інформації з обмеженим доступом. 
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Системно-граматичний і системно-правовий аналіз наведеної дефі-
ніції дозволяє зазначити певну позитивність такого визначення, урахо-
вуючи акцентування в ньому на забезпеченні конституційних прав і сво-
бод людини на збирання, зберігання, використання та поширення інфор-
мації, доступ до достовірної та об’єктивної інформації. Це відповідає 
Конституції України й положенням міжнародних документів, ратифіко-
ваних Україною, зокрема Загальній декларації основоположних прав 
людини. 

Аналіз підходів законодавця, запроваджених для визначення на-
ціональної безпеки України і інформаційної безпеки, що є складовою 
останньої, за визначальними рисами наведених понять не співпадають. 
У згаданому законі національна безпека України – це захищеність дер-
жавного суверенітету, територіальної цілісності, демократичного консти-
туційного ладу та інших національних інтересів України від реальних 
та потенційних загроз. Крім того, залежно від виду загроз у законі про 
національну безпеку України надано визначення державної безпеки 
(державна безпека – захищеність державного суверенітету, територіаль-
ної цілісності і демократичного конституційного ладу та інших життєво 
важливих національних інтересів від реальних і потенційних загроз не-
воєнного характеру – див. п. 4 ч. 1 ст. цього закону).

Здається, що сприйняття «інформаційної безпеки як стан захищенос-
ті…» більше підходить до вибору конкретного рівня аналізу і/або інди-
каторів оцінювання інформаційної безпеки. 

Для уточнення дефініції інформаційної безпеки цікавим є підхід 
до визначення національної безпеки в інформаційній сфері, запропоно-
ваних І. Р. Бондар [4, с. 71], яка в цілому розглядає інформаційну без-
пеку як основу національної безпеки України. Дослідниця зазначає, 
що національну безпеку України в інформаційній сфері «слід розглядати 
як інтегральну цілісність чотирьох складових – персональної, публічної 
(суспільної), комерційної (корпоративної) й державної безпеки. Тому 
в процесі визначення характеру ризиків слід брати до уваги наступні 
елементи: 

–  концептуальне засади політичної безпеки…, її принципів, стан-
дартів та правил, погоджених із чинним законодавством й принципами 
забезпечення безперервності системи інформаційної безпеки особистос-
ті, суспільства, комерційних (корпоративних) структур та держави; – ви-
значення об’єктів та цілей; 
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–  визначення прийнятних з погляду забезпечення інтересів усіх 
суб’єктів структур встановлення контролю над об’єктами безпеки, а та-
кож оцінки ризиків та управління ризиками; 

–  визначення статусно-функціональних ролей, очікувань та міри 
відповідальності задіяних суб’єктів включно зі звітністю про події, які 
несуть потенційні загрози».

Наведена наукова позиція, на наш погляд, допомагає зрозуміти фе-
номен багатогранності й багаторівневості як інформаційних загроз, так 
і інформаційної безпеки. І, сприймаючи інформаційну безпеку як скла-
дову національної безпеки, корисним є розгляд компонентів національної 
безпеки в інформаційній сфері, що запропоновано І. Р. Бондар у вигляді 
персональної, публічної (суспільної), комерційної (корпоративної) й дер-
жавної безпеки. До цього уточнимо, що доцільно здійснити більш ре-
тельний аналіз такого компонента як державна безпека, який законода-
вець (у контексті закону про національну безпеку) розглядає виключно 
стосовно загроз невоєнного характеру, а також звернути увагу на зв’язок 
національної безпеки з безпекою світу (безпекою міжнародної (світової) 
спільноти).

Вивчення та аналіз інших наукових підходів до встановлення змісту 
поняття «безпека» і його антипода «небезпека» та результатів таких до-
сліджень є підґрунтям для підтримки їх презентації слова «безпека» 
як «безпечні умови життєдіяльності (функціонування), необхідна й до-
статня захищеність від певного виду загроз». 

Потребує уточнення й співвідношення понять «національна безпека» 
і «інформаційна безпека». На наш погляд, у такому зв’язку «інформацій-
на безпека» є за змістом більш широким поняттям. При цьому стосовно 
Стратегії інформаційної безпеки: 1) є науково обґрунтованим і прийнят-
ним рішення про обмеження визнання в зазначеному нормативно-право-
вому акті поняття «інформаційна безпека» у зв’язку з поняттям «націо-
нальна безпека», що 2) підкреслює визначальне, стратегічне значення 
інформаційної безпеки в системі забезпечення і охорони національних 
інтересів.

На цьому етапі дослідження залежно від суб’єктів кримінально-пра-
вової охорони визначаємо, що інформаційна безпека як об’єкт кримі-
нально-правової охорони – це суспільні відносини, що охороняються 
законодавством України про кримінальну відповідальність і які забез-
печують безпечні умови життєдіяльності людини, функціонування 
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суспільства, держави, що відповідають національним інтересам із їх 
належною реалізацією в безпечному світовому середовищі.
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Аналіз звернень правоохоронних органів до Науково-дослідного 
інституту вивчення проблем злочинності імені академіка В. В. Сташиса 
Національної академії правових наук із консультативними питаннями 
в період воєнного стану, а також вивчення судової практики, дозволяє 
виділити наявні труднощі в кваліфікації діянь, пов’язаних із маніпуля-
цією свідомістю дітей при їх втягненні в збройні конфлікти. Одним 
із об’єктів таких посягань виступає інформаційна безпека, а дитиною 
може бути особа, яку в міжнародному праві назвали «дитина-солдат». 
І цей термін отримав вживання й поширення в науці кримінального 
права України й на практиці.

1  Тези наукової доповіді виконано в межах фундаментальної теми «Теоретичні, 
законодавчі та  правозастосовні проблеми кримінально-правової охорони 
інформаційної безпеки в України» (номер державної реєстрації 0121U114324.). 
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Нагадаємо, що з середини 1970‑х років ХХ сторіччя у міжнародному 
правовому полі почало з’являтися нормативно-правове визначення по-
няття «дитина-солдат». Паралельно формувалися норми, що забороняють 
та встановлюють кримінальну відповідальність за втягнення дітей до бо-
йових дій. Так, у Паризьких принципах з питань дітей, що беруть участь 
у збройних силах або збройних групах (The Paris Principles. The principles 
and guidelines on children associated with armed forces or armed groups, 
2007), під дитиною, що пов’язана із зазначеними об’єднаннями, «розу-
міється будь-яка особа, що не досягла 18‑річного віку, нині або раніше 
завербована або яка використовувалася збройними силами або збройни-
ми групами в будь-якій якості, включаючи дітей-хлопчиків і дівчаток, які 
використовуються як бійці, носильники, розвідники або в сексуальних 
цілях, але не обмежуючись ними».

Закон попередження використання дітей-солдат (The Child Soldiers 
Prevention Act of 2008) було підписано 23 грудня 2008 року, та набув він 
чинності 21 червня 2009 року. Щодо реалізації Закону щодо поперед-
ження використання дітей-солдат та відповідно до положень Факульта-
тивного протоколу до Конвенції про права дитини щодо участі дітей 
у збройних конфліктах термін «дитина-солдат» означає: 1) будь-яку 
особу віком до 18 років, яка бере безпосередню участь у бойових діях 
в якості члена урядових збройних сил; 2) будь-яку особу віком до 18 ро-
ків, яка була примусово завербована в урядові збройні сили; 3) будь-яку 
особу віком до 15 років, яка була добровільно завербована в державні 
збройні сили; 4) будь-яку особу віком до 18 років, яка була завербована 
або використана у військових діях збройними силами, відмінними від 
збройних сил держави. У документі зазначається, що термін «дитина-
солдат» включає в себе будь-яку особу, що підпадає під пункти 2 та 3, 
або 4, які залучені до будь-якої діяльності, зокрема «кухар, носильник, 
кур’єр, санітар, охоронець», а також особу, що перебувала у сексуально-
му рабстві.

Світова спільнота категорично реагує на факти втягнення неповно-
літніх до воєнних дій. Так, згідно із ч. 2 ст. 38 Конвенції про права дити-
ни Держави-учасниці вживають всіх можливих заходів для забезпечення 
того, щоб особи, які не досягли 15‑річного віку, не брали безпосередньої 
участі у воєнних діях. А Факультативним протоколом до Конвенції про 
права дитини щодо участі дітей у збройних конфліктах, що ратифікова-
ний Верховною Радою України 23 червня 2004 року, статею 2 передба-
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чено, що Держави-учасниці забезпечують, щоб особи, які не досягли 
18‑річного віку, не підлягали обов’язковому призову до їхніх збройних 
сил. У ст. 4 цього Протоколу зазначається, що «збройні групи, відмінні 
від збройних сил держави, за жодних обставин не повинні вербувати або 
використовувати у військових діях осіб, які не досягли 18‑річного віку». 

Використання дітей та підлітків як солдат заборонено міжнародним 
гуманітарним правом, зокрема Конвенцією ООН про права дитини. 
У п. (с) ч. 3 ст. 4 Додаткового протоколу до Женевських конвенцій від 
12 серпня 1949 року, що стосується захисту жертв збройних конфліктів 
неміжнародного характеру (Протокол II), від 8 червня 1977 року також 
зазначено, що діти, які не досягли п’ятнадцятирічного віку, не підлягають 
вербуванню у збройні сили або групи, і їм не дозволяється брати участь 
у воєнних діях.

Згідно з ч. 2 ст. 77 Додаткового протоколу до Женевських конвенцій 
від 12 серпня 1949 року, що стосується захисту жертв міжнародних 
збройних конфліктів (Протокол I), від 8 червня 1977 року Сторони, 
що перебувають у конфлікті, вживають усіх практично можливих заходів 
для того, щоб діти, які не досягли п’ятнадцятирічного віку, не брали без-
посередньої участі у воєнних діях, і, зокрема, сторони утримуються від 
вербування їх у свої збройні сили. 

Так само у ч. 3 ст. 4 Додаткового протоколу до Женевських конвенцій 
від 12 серпня 1949 року, що стосується захисту жертв збройних конфлік-
тів неміжнародного характеру (Протокол II), від 8 червня 1977 року, за-
значається таке: Дітям забезпечується необхідне піклування та допомо-
га, зокрема: … c) діти, які не досягли п’ятнадцятирічного віку, не під-
лягають вербуванню у збройні сили або групи, і їм не дозволяється 
брати участь у воєнних діях.

Крім того, при вирішенні питання щодо дітей варто мати на увазі 
звичаєві норми – норми, які узагальнені та формалізовані Міжнародним 
комітетом Червоного Хреста. Так, згідно із нормами 136–137 заборонено 
вербувати дітей до збройних сил чи збройних угруповань; заборонено 
дозволяти дітям брати участь у воєнних діях (стосується як збройних 
конфліктів неміжнародного характеру, так і збройний конфліктів між-
народного характеру).

Як бачимо, міжнародні документи оперують терміном «вербування» 
на позначення залучення дитини у збройний конфлікт. У зв’язку з цим 
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вбачається доцільними надати додаткове пояснення щодо смислового 
навантаження цього терміна, а також терміна «втягнення».

Відповідно до тлумачного словника за своїм лексичним значенням 
слово «вербувати» означає: «Наймати, набирати людей на роботу (у 
давнину – і до війська). … // Залучати до якоїсь діяльності, до участі 
у якій-небудь організації». Натомість «втягувати» – це «1. Тягнути кого-
, що-небудь у середину чогось. … 2. рідко. Те саме, що всиляти. … 3. 
Усмоктувати, засмоктувати кого-, що-небудь (про воду, болото і т. ін.). … 
// Вбирати в себе; усмоктувати, вдихати (про живі істоти). … 4. Підби-
рати, підтягати всередину (про живіт, голову і т. ін.). … 5. перен. Залу-
чати, притягати, заохочувати когось до участі в чому-небудь».

Отже, виходячи із застосування філологічного способу тлумачення 
можемо дійти висновку про те, що слова «залучення» і «вербування» 
є синонімічними, а отже, «інші порушення законів і звичаїв війни», мо-
жуть передбачати, зокрема, втягнення дітей у збройний конфлікт.

При кваліфікації будь-яких видів маніпуляції зі свідомістю дитини, 
зокрема при її втягненні в збройні конфлікти звертаємо увагу на ст. 3 
КК України, де вказано, що законодавство України про кримінальну від-
повідальність становить Кримінальний кодекс України, який ґрунтується 
на Конституції України та загальновизнаних принципах і нормах між-
народного права. Закони України про кримінальну відповідальність по-
винні відповідати положенням, що містяться в чинних міжнародних до-
говорах, згоду на обов’язковість яких надано Верховною Радою України.

Відповідно до ст. 9 Конституції України чинні міжнародні договори, 
згода на обов’язковість яких надана Верховною Радою України, є части-
ною національного законодавства України.

Проте норми міжнародних договорів не є нормами прямої дії. Окрім 
того, у ст. 3 КК України зазначено, що кримінальна протиправність ді-
яння, а також його караність та інші кримінально-правові наслідки ви-
значаються тільки цим Кодексом.

Узагальнюючи, сформулюємо загальний висновок: втягнення дітей 
у збройний конфлікт є використанням свідомості дитини з її маніпуля-
цією різними способами, перелік яких значно розширюється в епоху 
цифрових технологій. Таке суспільно небезпечне діяння є порушенням 
законів та звичаїв війни відповідно до норм міжнародного права та за 
наявності усіх обов’язкових ознак може бути кваліфіковане за ст. 438 
КК України. 
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КРИМІНАЛЬНО-ПРАВОВА ПРОТИДІЯ 
ІНФОРМАЦІЙНИМ КАМПАНІЯМ, СПРЯМОВАНИМ 

НА ЗАЛУЧЕННЯ ДІТЕЙ У ЗБРОЙНІ КОНФЛІКТИ: 
МІЖНАРОДНІ Й ЄВРОПЕЙСЬКІ СТАНДАРТИ1

Демидова Л. М., доктор юридичних наук, професор, головний науковий 
співробітник відділу дослідження проблем кримінального права,  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Шульженко Н. В., кандидат юридичних наук, доцент, старший 
науковий співробітник відділу дослідження проблем кримінального 

права, НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

Базелюк В. В., кандидат юридичних наук, доцент, молодший науковий 
співробітник відділу дослідження проблем кримінального права,  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Куковинець Д. О., молодший науковий співробітник відділу дослідження 
проблем кримінального права, НДІ вивчення проблем злочинності  

імені академіка В. В. Сташиса НАПрН України

Максименко А. І., молодший науковий співробітник відділу дослідження 
проблем кримінального права, НДІ вивчення проблем злочинності  

імені академіка В. В. Сташиса НАПрН України

Протидія інформаційним кампаніям, спрямованим на залучення 
дітей до не передбачених законами України воєнізованих або збройних 
формувань, визнано в Стратегії інформаційної безпеки, затвердженої 
Указом Президента України «Про рішення Ради національної безпеки 
і оборони України від 15 жовтня 2021 року «Про Стратегію інформацій-
ної безпеки»» від 28 грудня 2021 р., № 685/2021, завданням стратегіч-
ного значення. 

1  Тези наукової доповіді виконано в межах фундаментальної теми «Теоретичні, 
законодавчі та  правозастосовні проблеми кримінально-правової охорони 
інформаційної безпеки в України» (номер державної реєстрації 0121U114324.). 
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У кримінальному судочинстві в сучасних умовах воєнного стану, 
оголошеного в Україні, виникають проблеми кваліфікації суспільно не-
безпечних діянь неповнолітніх дітей при їх залученні до збройних кон-
фліктів. Цю проблематику можна вирішити насамперед шляхом ретель-
ного вивчення і впровадження при розслідуванні відповідних матеріалів 
кримінального провадження міжнародних і європейських стандартів 
щодо кримінальної відповідальності дітей, які не досягли віку повно-
ліття.

Важливо, що у п. 3.6. розділу 3 «Основні принципи» Паризьких 
принципів та керівних вказівок щодо дітей, пов’язаних зі збройними 
силами чи озброєними угрупованнями, наголошується, що діти, які об-
винувачуються у злочинах за міжнародним правом, що нібито були 
скоєні під час їхнього зв’язку зі збройними силами або озброєними угру-
пованнями, повинні розглядатися насамперед як жертви злочинів про-
ти міжнародного права, а не тільки як злочинці. З ними необхідно 
поводитися відповідно до міжнародного права в рамках відновного 
правосуддя та соціальної реабілітації, відповідно до міжнародного пра-
ва, яке пропонує дітям особливий захист через численні угоди та прин-
ципи, які передбачають особливий захист дітей [1].

Окрім того, Римський статут Міжнародного кримінального суду 
встановив у ст. 26 виключення юрисдикції Міжнародного криміналь-
ного суду щодо будь-якої особи, яка не досягла 18‑річного віку на мо-
мент імовірного вчинення злочину. Тобто такі особи не є суб’єктами 
злочинів, що підпадають під юрисдикцію цієї поважної міжнародної 
судової інституції.

На додаток до цього, варто зазначити, що статути Міжнародного 
кримінального трибуналу з колишньої Югославії і Міжнародного кри-
мінального трибуналу по Руанді не вказували мінімальний вік для при-
тягнення до кримінальної відповідальності, але ніхто молодше 18 років 
до неї і не притягався. У ст. 7 Статуту Спеціального суду для Сьєрра-
Леоне щодо юрисдикції щодо будь-якої особи старше 15 років зазначено, 
що Спеціальний суд не має юрисдикції щодо будь-якої особи, якій на мо-
мент імовірного вчинення злочину не виповнилося 15 років. Якщо будь-
яка особа, яка на момент передбачуваного вчинення злочину була у віці 
від 15 до 18 років, постає перед Судом, з нею повинні поводитися з по-
чуттям гідності, беручи до уваги її або її молодий вік та бажаність спри-
яння його чи її реабілітації [2]. Проте прокурор вирішив не пред’являти 
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звинувачення дітям у військових злочинах через їх подвійний статус 
як жертви, і злочинця [3]. 

Показовою у цьому плані є недавня практика Міжнародного кримі-
нального суду, а саме у справі «Прокурор проти Домініка Онгвена» (The 
Prosecutor v. Dominic Ongwen). Так, приблизно у віці 10 років Домінік 
Онгвен був викрадений членами Армії опору Господа в Уганді і відправ-
лений до будинку старшого командира. Його підготували як «дитину-
солдата» для боротьби проти уряду Уганди і змусили вбивати, калічити, 
грабувати і ґвалтувати цивільних осіб. Він став настільки ефективним 
і безстрашно відданим своїм командирам, що зрештою був «підвищений» 
у віці 18 років до «ближнього кола» Армії опору Господа. У жовтні 
2005 року Міжнародний кримінальний суд видав ордер на арешт Онгве-
на за злочини проти людяності, включаючи масові вбивства, викрадення 
й поневолення дітей. Отже, Онгвен став першою відомою особою, якій 
було пред’явлено звинувачення в тих же воєнних злочинах, жертвою яких 
він сам і став.

Міжнародний кримінальний суд у пп. 69,70 вироку по справі зазначив 
таке: «Необхідно мати на увазі, що питання, яке обговорюється, не по-
лягає в тому, чи повинен Домінік Онгвен нести кримінальну відповідаль-
ність у світлі його особистої історії. Як пояснюється в Судовому рішен-
ні, він вчинив відповідні злочини, коли був повністю відповідальною 
дорослою особою. Важливо зазначити, що … факт того, що особа була 
(або є) жертвою злочину, в будь-якому випадку сам по собі не є виправ-
данням будь-якого роду для вчинення аналогічних або інших злочинів. 
… З огляду на це, Палата вважає, що питання особистої історії Домініка 
Онгвена є важливим серед факторів, які впливають … на відповідну 
градацію покарання, яке має бути йому призначене.» [4].

Не будучи прямою ілюстрацією ситуації, коли особа переслідується 
за дії, вчинені у дитячому віці, ця справа, однак, демонструє позицію 
Суду щодо того, що рання віктимізація не є підставою для відсутності 
злочинного умислу в дорослому віці.

Світова спільнота категорично реагує на факти втягнення неповно-
літніх до воєнних дій. Так, згідно із ч. 2 ст. 38 Конвенції про права дити-
ни Держави-учасниці вживають всіх можливих заходів для забезпечення 
того, щоб особи, які не досягли 15‑річного віку, не брали безпосередньої 
участі у воєнних діях. А Факультативним протоколом до Конвенції про 
права дитини щодо участі дітей у збройних конфліктах, що ратифікова-
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ний Верховною Радою України 23 червня 2004 року, статею 2 передба-
чено, що Держави-учасниці забезпечують, щоб особи, які не досягли 
18‑річного віку, не підлягали обов’язковому призову до їхніх збройних 
сил. У ст. 4 цього Протоколу зазначається, що «збройні групи, відмінні 
від збройних сил держави, за жодних обставин не повинні вербувати або 
використовувати у військових діях осіб, які не досягли 18‑річного віку». 
Використання дітей та підлітків як солдат заборонено міжнародним гу-
манітарним правом, зокрема Конвенцією ООН про права дитини. У п. (с) 
ч. 3 ст. 4 Додаткового протоколу до Женевських конвенцій від 12 серпня 
1949 року, що стосується захисту жертв збройних конфліктів неміжна-
родного характеру (Протокол II), від 8 червня 1977 року також зазначено, 
що діти, які не досягли п’ятнадцятирічного віку, не підлягають вербу-
ванню у збройні сили або групи, і їм не дозволяється брати участь у во-
єнних діях.

Крім того, вербування та використання дітей, що не досягли 15‑ти ро-
ків, для участі у бойових діях є військовим злочином, відповідно 
до пп. XXVI п. б ч. 2 ст. 8 Римського статуту Міжнародного криміналь-
ного суду.
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ВІДПОВІДАЛЬНОСТІ В МИРНИЙ ЧАС1

Демидова Л. М., доктор юридичних наук, професор, головний науковий 
співробітник відділу дослідження проблем кримінального права,  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Шульженко Н. В., кандидат юридичних наук, доцент, старший 
науковий співробітник відділу дослідження проблем кримінального 

права, НДІ вивчення проблем злочинності імені академіка 
В. В. Сташиса НАПрН України

Кримінальна відповідальність неповнолітніх осіб (дітей) у воєнний 
й мирний часи значно відрізняється. Розглянемо окремі питання щодо 
дітей, акцентуючи увагу на мирному часі. При кваліфікації діянь, вчине-
них неповнолітніми, та при притягненні їх до кримінальної відповідаль-
ності чи визнанні невинними у вчиненні кримінального правопорушен-
ня проаналізуємо низку положень постанови Пленуму Верховного суду 
України «Про застосування судами законодавства про відповідальність 
за втягнення неповнолітніх у злочинну чи іншу антигромадську діяль-
ність» № 2 від 27 лютого 2004 р., які треба враховувати при кваліфікації 
діянь, вчинених неповнолітніми, та при притягненні їх до кримінальної 
відповідальності чи визнанні невинними у вчиненні кримінального пра-
вопорушення. 

У пункті 5 зазначено, що за змістом закону під втягненням неповно-
літнього у злочинну чи іншу антигромадську діяльність треба розуміти 
певні дії дорослої особи, вчинені з будь-яких мотивів і пов’язані з без-
посереднім впливом на неповнолітнього з метою викликати у нього рі-
шучість взяти участь в одному чи декількох злочинах або займатись ін-
шою антигромадською діяльністю. Втягнення завжди передбачає наяв-
ність причинного зв’язку між діями дорослої особи і виникненням 
у неповнолітнього бажання вчинити протиправні дії. Зазначений наслідок 
може досягатися за допомогою всіх видів фізичного насильства (заподі-
яння тілесних ушкоджень, мордування, катування тощо) і психічного 

1  Тези наукової доповіді виконано в межах фундаментальної теми «Теоретичні, 
законодавчі та  правозастосовні проблеми кримінально-правової охорони 
інформаційної безпеки в України» (номер державної реєстрації 0121U114324.). 
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впливу (погроза застосувати насильство, завдати матеріальних збитків, 
зганьбити в очах однолітків та товаришів, позбавити повсякденного 
спілкування, переконання, залякування, обман, шантаж, підкуп, розпа-
лювання почуття помсти, заздрості або інших низьких почуттів; давання 
порад про місце й способи вчинення злочину або приховання його слідів; 
обіцянка приховати сліди злочину, забезпечити грошима, подарунками, 
розвагами тощо).

У пункті 6 вказаної Постанови, зазначено, що при вирішенні питан-
ня про кваліфікацію злочину, вчиненого дорослою особою із залученням 
неповнолітніх осіб, які внаслідок свого віку (ст. 22 КК ) чи неосудності 
(ст. 19 КК) не є його суб’єктами, треба мати на увазі, що таке спільне 
вчинення злочину не утворює співучасті. У зазначених випадках відпо-
відно до ч. 2 ст. 27 КК доросла особа розглядається як виконавець зло-
чину, і її дії кваліфікуються за статтями КК, якими передбачено відпо-
відальність за цей злочин і за втягнення неповнолітніх у злочинну ді-
яльність. 

Зокрема, акцентуємо увагу на положення ч. 2 ст. 27 КК України: ви-
конавцем (співвиконавцем) є особа, яка у співучасті з іншими суб’єктами 
кримінального правопорушення безпосередньо чи шляхом використан-
ня інших осіб, що відповідно до закону не підлягають кримінальній 
відповідальності за скоєне, вчинила кримінальне правопорушення, перед-
бачене цим Кодексом.

У п. 7 Постанови зазначено, що при втягненні у вчинення злочину 
неповнолітнього, котрий досяг віку, з якого відповідно до ст. 22 КК може 
наставати кримінальна відповідальність, дії дорослого учасника злочину 
мають кваліфікуватися за статтями КК, якими передбачено відповідаль-
ність за втягнення неповнолітнього у злочинну діяльність і за вчинений 
разом із ним злочин. Дії дорослого, який, не будучи співвиконавцем 
злочину, втягнув у нього неповнолітнього, кваліфікуються за відповідною 
статтею КК, якою передбачено відповідальність за втягнення неповно-
літніх у злочинну діяльність, та за відповідною частиною ст. 27 КК (за-
лежно від виду співучасті)і статтею цього Кодексу, якою передбачено 
відповідальність за вчинений неповнолітнім злочин. Коли неповнолітній 
добровільно відмовився від вчинення злочину або не закінчив його (вчи-
нив готування чи замах), дорослий несе відповідальність за втягнення 
неповнолітнього у злочинну діяльність і за співучасть у незакінченому 
злочині. Якщо неповнолітній взагалі не робив спроби вчинити злочин 
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і не готувався до цього, дорослий за наявності до того підстав притяга-
ється до відповідальності за втягнення його у злочинну діяльність і за го-
тування до злочину, у вчинення якого намагався втягнути неповноліт-
нього. 

У п. 19 Постанови вказано, що суди мають зважено підходити до при-
значення покарання неповнолітнім, які вчинили злочини внаслідок 
втягнення їх у злочинну діяльність дорослими, і враховувати, що зазна-
чена обставина, як правило, свідчить про меншу суспільну небезпечність 
цих неповнолітніх порівняно з тими, які вчинили такі ж злочини без 
впливу дорослих. Оцінюючи ступінь суспільної небезпечності вчинено-
го неповнолітнім діяння, суди мають брати до уваги дані, що характери-
зують дорослу особу, яка втягнула його у злочин, ступінь її небезпечнос-
ті, характер стосунків між ними, формальну чи неформальну залежність 
неповнолітнього тощо. При цьому треба виходити з того, що відповідно 
до п. 6 ч. 1 ст. 66 КК України вчинення злочину під впливом погрози, 
примусу або через матеріальну, службову чи іншу залежність належить 
до обставин, які пом’якшують покарання. 

Також варто зазначити, що при вчинені злочину під дією фізичного 
та психічного примусу, потрібно враховувати положення також ст. 39 
та 40 КК України.

У випадку наявності сумніву щодо доведеності вини неповнолітньо-
го керуватися конституційним принципом, передбаченим ст. 62 Кон-
ституції України – тлумачення повинно бути на користь цієї дитини.
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ІНФОРМАЦІЙНА БЕЗПЕКА Й КОРУПЦІЯ: ОГЛЯД 
НАЦІОНАЛЬНОГО Й ЗАРУБІЖНОГО 

КРИМІНАЛЬНОГО ЗАКОНОДАВСТВА1

Демидова Л. М., доктор юридичних наук, професор, головний науковий 
співробітник відділу дослідження проблем кримінального права,  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Максименко А. І., молодший науковий співробітник відділу дослідження 
проблем кримінального права, НДІ вивчення проблем злочинності  

імені академіка В. В. Сташиса НАПрН України

1. Інформаційна безпека як об’єкт злочину поставлена під охорону 
низки статей Кримінального кодексу (далі – КК) України. Передбачена 
кримінальна відповідальність за посягання, що заподіюють шкоду ін-
формаційній безпеці й в КК або інших законодавчих актів у багатьох 
зарубіжних країнах. В Україні та інших країнах із правовими системами, 
які належать до сім’ї римського права, спостерігається дещо схоже 
сприйняття певних кримінальних правопорушень, що посягають на ін-
формаційну безпеку. Це пов’язано насамперед з тим, що ці країни-члени 
Організації Об’єднаних Націй (далі – ООН) впроваджували в національ-
не законодавство рекомендації ООН, зокрема ті, що передбачені Конвен-
ціями ООН із питань боротьби з кіберзлочиннісю, транснаціональною 
злочинністю, корупцією.

2. Удосконалення кримінально-правової охорони інформаційної без-
пеки (як напряму кримінально-правової політики) потребує врахування 
багатьох сучасних загроз і викликів, серед яких корупційні прояви про-
довжують перешкоджати успішному руху України евроінтеграційним 
шляхом і перемозі в період воєнного стану.

2. Інформаційна безпека – це безпечні умови життєдіяльності люди-
ни, функціонування юридичних осіб, суспільства й держави, а також 
світової спільноти, в інформаційному просторі. 

Корупційні кримінальні правопорушення – правопорушення, що пе-
редбачені в примітці до ст. 45 КК України, переважна більшість яких 

1  Тези наукової доповіді виконано в межах фундаментальної теми «Теоретичні, 
законодавчі та  правозастосовні проблеми кримінально-правової охорони 
інформаційної безпеки в України» (номер державної реєстрації 0121U114324.). 
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за своїми ознаками відповідають тим рекомендаціям, що містяться в Кон-
венції ООН проти корупції, а також в Європейській конвенції щодо ко-
рупції. Крім того, наша країна значно перевищила свої зобов’язання 
з питань боротьби з корупцією і ввела в низці статей більш суворі пока-
рання за корупційні правопорушення ніж в інших країнах та запровадила 
заходи, аналогів яким ще не має в світі. Проте резерви для удосконалення 
кримінальної відповідальності за корупційні правопорушення ще є.

3. При підготовці доповіді було проаналізовано кримінальне законо-
давство щодо корупційних кримінальних правопорушень Естонії, Болга-
рії, Литви та Польщі, тих країн Європейського Союзу, які раніше знахо-
дились у складі «соціалістичного табору» та згодом змогли подолати 
високий рівень корупції. У кримінальному законодавстві вищевказаних 
країн є склади кримінальних правопорушень, які за своїм змістом, за-
вданням та метою аналогічні з ст. 368 КК України «Прийняття пропозиції, 
обіцянки або одержання неправомірної вигоди службовою особою». 

Аналізуючи санкції ч. 1, ст. 368 КК України та санкції аналогічних 
складів кримінальних правопорушень європейських країн, можна дійти 
висновку, що у КК України саме м’яке покарання при більш високому 
рівні корупції в країні. На відміну від ч. 1, ст. 368 КК України, у санкці-
ях жодного зі складів кримінальних правопорушень проаналізованих 
країн взагалі не передбачено таких більш м’яких видів покарання 
як штраф або арешт, у виді основного покарання передбачається лише 
позбавлення волі. На цій підставі вважаємо доцільним посилення кри-
мінального покарання у ч. 1, ст. 368 КК України.

4. Презентуємо кримінальне законодавство обраних для аналізу 
країн. Так, Кримінальний кодекс Естонії містить ст. 164 «Отримання 
хабара», редакція якої така: 

«1. Одержання посадовою особою або через посередника майна, 
права на майно або іншої майнової вигоди у вигляді хабара за виконання 
або невиконання на користь того, хто дає хабар будь-якої дії, яку поса-
дова особа повинна була або могла вчинити з використанням свого 
службового становища, – карається позбавленням волі терміном від 
чотирьох років із позбавленням права обіймати певні посади чи займа-
тися певною діяльністю».

У КК Болгарії в ст. 301 «Хабар» вказано:
«1. Посадова особа, яка прийме дар або будь-яке інше майнове благо, 

що йому не належить за вчинення або не вчинення дій по службі або 
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за вже вчинену або не вчинену дію, карається за хабар позбавленням волі 
від одного року до шести років».

У ст. 320 «Хабарництво» КК Литви наведено:
«Отримання державною посадовою особою чи через посередників 

хабара, тобто свідомо протиправне прийняття матеріальних цінностей, 
майнових чи інших благ, за виконання чи невиконання будь-якої дії 
чи бездіяльність на користь того, хто дає хабар з використанням свого 
службового становища – карається позбавленням волі на строк до вось-
ми років із конфіскацією майна або без конфіскації майна».

Кримінальний кодекс Польщі. Стаття 228 містить таку норму: 
«1. Хто у зв’язку з виконанням публічної функції отримує майнову 

чи особисту вигоду або обіцянку її надання або вимагає надання такої, 
підлягає покаранню позбавленням волі на строк від 6 місяців до 8 років».

5. Пам’ятаючи, що суворість покарання не забезпечує ефективність 
боротьби з корупцією, резерви для охорони інформаційної безпеки від 
корупційних проявів у нашій країні є. Потребує уваги питання щодо 
санцій.

На наш погляд, потрібно трансдисциплінарне дослідження впливу 
корупції в інформаційному просторі стосовно технологій, що не забез-
печуються контролем людиною (наприклад, технології щодо штучного 
інтелекту); шахрайства чи іншого використання персональних даних 
в інтернет-мережі; кібершпигунства, зокрема з використанням косміч-
ного простору; тощо. 
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ДО ПИТАННЯ ЗАСТОСУВАННЯ СУЧАСНИХ 
ТЕХНОЛОГІЙ У КРИМІНАЛЬНІЙ ПРОЦЕСУАЛЬНІЙ 

КОМУНІКАЦІЇ1

Демура М. І., кандидат юридичних наук, доцент, старший викладач 
кафедри кримінального процесу Національного юридичного 

університету імені Ярослава Мудрого

Клепка Д. І., кандидат юридичних наук, старший науковий 
співробітник відділу дослідження проблем кримінального процесу 
та судоустрою НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

Світ змінюється, стає більш технологічним, цифровізація охоплює 
майже всі сфери життя людини, що має знайти своє втілення у законо-
давстві та практиці його застосування. Незважаючи на складнощі, які 
виникають на шляху діджиталізації, галузь кримінального процесу також 
починає «оновлюватися». Як зазначає Міністр юстиції України, «прак-
тично в усіх сферах функціонування державних органів давно застосо-
вується електронний документообіг. Одним з «динозаврів», які залиши-
лися, є кримінальний процес, який все ще повністю оформлюється 
на папері. Кримінальні провадження на «папері» – це не тільки незручно 
та неекологічно. Це і величезне коло для зловживань. Це і витрата часу 
прокурорів, слідчих та працівників органів дізнання на приймання та пе-
редачу справ, а також на очікування у чергах та приймальнях. Це і зло-
вживання з наданням/отриманням матеріалів провадження для ознайом-
лення».[1] В умовах воєнного стану забезпечення кримінального про-
вадження ефективними механізмами дистанційного кримінального 
провадження, електронними комунікаціями, стає не просто бажаним, 
а вкрай необхідним. Адже безумовно сучасні засоби комунікації, коор-
динації роботи органів кримінального провадження, випереджають 
їх паперові форми. 

Дійсно, система комунікації між органами досудового розслідування, 
прокуратурою та учасниками кримінального провадження є застарілою 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)
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та не відповідає вимогам сучасності. Безпосереднім прикладом вище 
викладеного може слугувати надсилання відповідей на клопотання, за-
яви, скарги або інших рішень сторони обвинувачення учасникам кримі-
нального провадження поштовим зв’язком. Такий спосіб комунікації 
жодним чином не сприяє оперативності та ефективності досудового 
розслідування, адже відповідно до інформації, викладеної на офіційному 
сайті Укрпошти, у межах області та між обласними центрами України (у 
тому числі у м. Київ) нормативний строк пересилання відправлень лис-
тів по Україні (без урахування вихідних та святкових днів поштових 
відділень) складає день відправлення плюс 3 дні (звернімо увагу, що цей 
строк охоплює лише доставляння поштового відправлення до відділення, 
та не врахує отримання цього відправлення адресатом). Здавалося б такий 
строк не є «критичним», водночас враховуючи наявність сучасних засо-
бів зв’язку, які здатні мінімізувати його до годин, а можливо навіть 
й до хвилин, 4 робочі дні для отримання особою рішення сторони обви-
нувачення виглядає занадто тривалим. Зауважимо, що такий строк може 
збільшитись внаслідок активних обстрілів, блекаутів, проблем із логіс-
тикою на окремих територіях тощо.

Тож, видається, що таке просте та у той же час важливе питання 
як спосіб комунікації між учасниками кримінального провадження має 
фундаментальне значення для кримінального провадження в цілому 
та забезпечення прав та законних інтересів особи, зокрема. Адже у ви-
падку порушення права особи рішенням слідчого, дізнавача, прокурора 
вона може ініціювати процес його поновлення лише після фізичного 
отримання такого документа, що на сьогодні, як було зазначено вище, 
займає достатньо великий проміжок часу. Водночас оперативність отри-
мання рішення, яким, на думку скаржника, порушуються його права 
та законні інтереси має безпосередній зв’язок із оперативністю понов-
лення свого порушеного права. Вищевикладене свідчить про необхідність 
істотного оновлення як нормативної моделі процесуальної комунікації 
так і її практичної реалізації. 

Список використаних джерел:

1.	 Денис Малюська: до верховної ради подано законопроєкт щодо елек-
тронного провадження у кримінальному процесі. URL: https://minjust.gov.ua/
news/ministry/denis-malyuska-do-verhovnoi-radi-podano-zakonoproekt-schodo-
elektronnogo-provadjennya-u-kriminalnomu-protsesi (дата звернення 
04.05.2022).
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ЗАСТОСУВАННЯ ДИСТАНЦІЙНИХ ПРОЦЕДУР 
У КРИМІНАЛЬНОМУ ПРОВАДЖЕННІ В МЕХАНІЗМІ 
ЗАБЕЗПЕЧЕННЯ СВОЄЧАСНОСТІ КРИМІНАЛЬНИХ 

ПРОЦЕСУАЛЬНИХ РІШЕНЬ ДОСУДОВОГО 
РОЗСЛІДУВАННЯ

Донченко А. А., аспірант відділу дослідження проблем кримінального 
процесу та судоустрою НДІ вивчення проблем злочинності  

імені академіка В. В. Сташиса НАПрН України

Останнім часом спостерігається стрімке поширення практики ви-
користання відеоконференції в кримінальній процесуальній діяльності 
як під час досудового розслідування, так і під час судового провадження. 
Ми поділяємо точку зору В. В. Білоуса, що використання технологій 
відеоконференцзв’язку в кримінальному процесі дозволяє підвищити 
ефективність використання часу, фінансових і людських ресурсів, збіль-
шити кількість розглянутих проваджень за певний проміжок часу, ско-
ротити строки розгляду тощо [1, с. 103] вважаємо, що застосування 
дистанційних процедур має істотний вплив на забезпечення своєчаснос-
ті кримінальних процесуальних рішень (далі – КПР) досудового розслі-
дування. Не вдаючись до детального аналізу застосування відеконферен-
ції в кримінальному провадженні, контекстно відмітимо окремі питання 
використання дистанційних процедур.

Так, відповідно до ст. 232 КПК у режимі відеоконференції можуть 
бути проведені такі слідчі (розшукові) дії як допит та впізнання осіб 
чи речей. Частина 1 зазначеної статті закріплює, що дистанційне досу-
дове розслідування може здійснюватися у випадках: 1) неможливості 
безпосередньої участі певних осіб у досудовому провадженні за станом 
здоров’я або з інших поважних причин; 2) необхідності забезпечення 
безпеки осіб; 3) проведення допиту малолітнього або неповнолітнього 
свідка, потерпілого; 4) необхідності вжиття таких заходів для забезпе-
чення оперативності досудового розслідування; 5) наявності інших під-
став, визначених слідчим, прокурором, слідчим суддею достатніми.

Відповідно до частин 5,6 ст. 232 КПК службова особа органу досу-
дового розслідування зобов’язана вручити особі, що допитується в ре-
жимі відеоконференції пам’ятку про її процесуальні права, перевірити 
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її документи, що посвідчують особу, та перебувати поряд з нею до за-
кінчення слідчої (розшукової) дії. 

У науковій літературі зазначають, що така уповноважена особа ор-
гану досудового розслідування повинна перебувати разом з допитуваним 
до закінчення слідчої (розшукової) дії. Зазначене дає можливість забез-
печити ідентифікацію особи допитуваного, що забезпечує реалізацію 
його прав та уникнення впливу на цю особу [2, c. 193].

З таким твердженням важко погодитись. Вважаємо, що перебування 
поряд із допитуваним уповноваженої особи органу досудового розслі-
дування протягом усього допиту може створити несприятливі умови для 
особи, що допитується, особливо, якщо допит відбувається без адвоката. 
Більш правильним з точку зору організації допиту в режимі відеконфе-
ренції видається проведення такої слідчої (розшукової) дії в приміщенні 
де особа перебуває на самоті (виключення складають, суб’єкти, що на-
дають допомогу допитуваній особі (адвокат, законний представник 
тощо)).

Крім того, ми підтримуємо позицію, що перед початком допиту, 
що проводиться в режимі відеоконференції необхідно переконатися, 
що ніщо не перешкоджає особі вільно давати показання, заявляти кло-
потання, надавати докази, що дозволяє уникнути так званого впливу 
«поза кадром». Відповідно до цього, проведення такої слідчої (розшуко-
вої) дії повинно бути організоване таким чином, щоб було видно не тіль-
ки її учасників, але й усе приміщення, в якому воно здійснюється, а також 
усіх осіб, що беруть участь або присутні при його проведенні з метою 
спостереження за їхньої реакцією на конкретні показання або поставле-
ні питання [3].

На додаток зазначимо, що ми поділяємо позицію, що існуючий нор-
мативний порядок дистанційного допиту свідків та потерпілих, закрі-
плений у ст. 212 КПК є ускладненим та таким, що здебільшого не є су-
місним із метою забезпечення оперативності кримінального проваджен-
ня. Видається, що  онлайн режим отримання показань від свідків 
та потерпілих є можливим як в контексті процедури судового депону-
вання (судовий допит), так і ординарної процедури допиту слідчим, 
прокурором особи (позасудовий допит). При цьому не можна нівелюва-
ти значення досудового допиту лише з огляду на заборону використання 
позасудових свідчень, що, доречи є дуже високим стандартом порівняно 
з світовим. Адже інформація, отримана за результатом допиту свідків, 
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потерпілих може бути покладена в основу обґрунтування низки рішень 
органів досудового розслідування. До того ж відповідно до ч. 4 ст. 95 
КПК суд наділений правом обґрунтовувати свої рішення показаннями, 
наданими під час допиту слідчому чи прокурору свідком, потерпілим 
та підозрюваним у кримінальних провадженнях, що здійснюються в умо-
вах воєнного стану. Такі показання можуть бути використані як докази 
в суді виключно у випадку, якщо хід і результати такого допиту фіксува-
лися за допомогою доступних технічних засобів відеофіксації (ч. 11 
ст. 615 КПК). Тож відеозапис показань, який став результатом допиту 
свідка, потерпілого стороною обвинувачення, має перспективу судового 
доказу.[4, c. 65]

Також в аспекті розгляду дистанційних процедур у кримінальному 
провадженні вважаємо доцільним звернутися до питання проведення 
процесуальних дій у режимі відеоконференції під час судового прова-
дження. Враховуючи предмет нашого дослідження зазначене питання 
привернуло нашу увагу в контексті застосування таких процедур у пере-
бігу судово-контрольного провадження під час досудового розслідування. 

Порядок здійснення дистанційного судового провадження врегульо-
ваний ст. 336 КПК. Чинним КПК закріплено, що судове провадження 
може здійснюватися у режимі відеоконференції під час трансляції з ін-
шого приміщення, у тому числі яке знаходиться поза межами приміщен-
ня суду. Підставами переходу від ординарного порядку судового прова-
дження до дистанційного відповідно до ч. 1 ст. 336 КПК є: 1) неможли-
вості безпосередньої участі учасника кримінального провадження 
в судовому провадженні за станом здоров’я або з інших поважних при-
чин; 2) необхідності забезпечення безпеки осіб; 3) проведення допиту 
малолітнього або неповнолітнього свідка, потерпілого; 4) необхідності 
вжиття таких заходів для забезпечення оперативності судового прова-
дження; 5) наявності інших підстав, визначених судом достатніми.

Системно тлумачення частин 4–6 ст. 336 КПК надає підстави ствер-
джувати, що дистанційний судовий розгляд може відбуватися за таких 
обставин: особа знаходиться в приміщенні, розташованому на території, 
яка перебуває під юрисдикцією суду, або на території міста, в якому роз-
ташований суд; особа знаходиться в приміщенні, що перебуває під 
юрисдикцією іншого суду; особа бере участь у судовому засіданні з уста-
нови попереднього ув’язнення або установи виконання покарань, де вона 
тримається. 
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Відмітимо, що на відміну від інших процесуальних кодексів чинний 
КПК не допускає участь особи у судовому засіданні в режимі відекон-
ференції поза межами приміщення суду за допомогою власних технічних 
засобів. Однак незважаючи на відсутність нормативної регламентації, 
з початку повномасштабного вторгнення рф на територію України прак-
тика участі осіб у судовому засіданні поза межами приміщення суду 
з використання власних технічних є доволі поширеною. Така практика 
ґрунтується на Рекомендації щодо роботи суддів в умовах воєнного ста-
ну, закріплених рішенням Ради суддів України від 2 березня 2022 р. 

Підкреслимо, що не лише сторона захисту, потерпілі активно корис-
туються можливістю ініціювати питання щодо участі в судовому засі-
данні поза межами приміщення суду за допомогою власних технічних 
засобів. Аналіз судової практики свідчить про чисельні звернення пред-
ставників сторони обвинувачення з аналогічними клопотаннями. Так, 
наприклад, ухвалою Козелецького районного суду Чернігівської області 
задоволено клопотання прокурора про участь у судовому засідання в ре-
жимі відеоконференції поза межами приміщення суду за допомогою 
системи EASYCON [5]. ЄДРСР містить низку аналогічних рішень [6]. 
Вважаємо, що така практика (участь прокурора у судовому засіданні поза 
межами приміщення суду за допомогою власних технічних засобів) 
є цілком виправданою, особливо, враховуючи той факт, що з моменту 
запровадження воєнного стану на території України на підставі ЗУ «Про 
правовий режим воєнного стану» відбулися зміни у територіальній під-
судності великої кількості справ. Тож дистанційна участь прокурора 
у судовому засіданні дійсно може сприяти оперативному вирішенню 
справи та дотриманні засади розумності строків.

У той же час привертає увагу мотивування рішень суду щодо задо-
волення клопотань прокурора про участь у судовому засіданні поза меж-
ами приміщення суду. Наприклад, у рішенні Золотоніського міськрайон-
ного суду Черкаської області зазначається, що «Зважаючи на заяву про-
курора, з метою забезпечення оперативності кримінального судочинства, 
є підстави для постановлення ухвали про участь прокурора в режимі 
відеоконференції позам межами приміщення суду через програмно апа-
ратний комплекс фіксування судового засідання «EasyCon»». [11] У ін-
шому рішенні суддя Лозівський міськрайонний суду Харківської облас-
ті вказує, «Дослідивши матеріали справи, беручи до уваги те, що в кра-
їні введено воєнний стан, зважаючи на  викладене в  клопотанні 
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прокурором, суд вважає здійснення дистанційного підготовчого судово-
го провадження в режимі відеоконференції поза межами приміщення 
суду з використанням власних технічних засобів через систему EasyCon 
доцільним.» [12]

Видається, що таке мотивування не є належним. Адже згідно зі Згід-
но зі сталою практикою ЄСПЛ, у рішеннях судів повинні бути відповід-
ним чином викладені мотиви, які лежать в основі цих рішень. При цьому 
ЄСПЛ виділяє декілька цілей мотивування судових рішень: продемон-
струвати і довести передусім сторонам, що суд справді почув їхні по-
зиції, а не проігнорував їх; надати сторонам змогу вирішити питання про 
доцільність його оскарження та забезпечення ефективного апеляційного 
перегляду справи; суспільний контроль за правосуддям. [13] Враховую-
чи, що саме прокурор подає клопотання про участь у судовому засідан-
ні поза межами приміщення суду з використанням власних технічних 
засобів, видається, що слідчий суддя, суд мають особливо ретельно пере-
віряти підстави для призначення судового засідання в такому форматі. 

Крім того, безперечно, можливість участі в судовому засіданні поза 
межами приміщення суду з використанням власних технічних засобів 
має бути закріплена в ст. 336 КПК. З цього приводу варто зазначити, 
що проєктом Закону України (реєстр. № 8219 від 23 листопада 2022 року) 
«Про внесення змін до Кримінального процесуального кодексу України 
щодо забезпечення поетапного впровадження Єдиної судової інформа-
ційно-телекомунікаційної системи», який відповідно до Постанови 
Верховної Ради України від 21 березня 2023 року прийнято за основу, 
така можливість передбачена. Однак на сьогодні зазначений проєкт За-
кону є й досі не прийнятим.
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ЄВРОІНТЕГРАЦІЙНИЙ ВЕКТОР ЦИФРОВІЗАЦІЇ 
КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ:  
ВИКЛИКИ ТА ШЛЯХИ РЕАЛІЗАЦІЇ1

Дроздов О. М., доктор юридичних наук, професор, адвокат, Заслужений 
юрист України, професор кафедри кримінально-правових 

та адміністративно-правових дисциплін Юридичного факультету 
Міжнародного економіко-гуманітраного університету імені академіка 
С. Демянчука, доцент кафедри кримінального процесу Національного 

юридичного університету імені Ярослава Мудрого

Глинська Н. В., доктор юридичних наук, старший науковий 
співробітник, завідувачка відділом дослідження проблем кримінального 

процесу та судоустрою НДІ вивчення проблем злочинності імені 
академіка В. В. Сташиса НАПрН України

Процес цифровізації кримінального провадження (ЦКП) для досяг-
нення необхідного якісного результату має відбуватися не хаотично, 
а системно та з урахуванням необхідних стандартів – положень принци-
пового характеру, що визначають розумні межі використання цифрових 
технологій у цій царині2. Питання використання цифрової інформації 
та технологій у кримінальному провадженні, а також ЦКП, окрім авторів 
цих рядків досліджували такі вчені як: Н. М. Ахтирська, М. В. Багрій, 
В. В. Білоус, М. В. Бондаренко, І. В. Гловюк, Д. І. Клепка, І. О. Крицька, 
О. П. Метелев, В. В. Луцик, Ю. Ю. Орлов, Т. О. Павлова, М. І. Пашков-
ський, Т. В. Михальчук, Л. Р. Сердюк, В. І. Сліпченко, О. С. Старенький, 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)

2  Примітка. Співавторка цієї публікації на сторінках наукових видань вже 
досліджувала основні стратегічні аспекти цифровізації кримінального провадження. 
Див.: Глинська Н. Цифровізація та цифрова трансформація кримінального провад-
ження: питання термінології. In: Omul, criminologia, ştiinţa , Ed. Едіціа а 2‑а, 24 бе-
резня 2023, Кишинів. Chişinău: Institutul de științe penale și criminologie aplicată, 2023, 
Ediția a 2‑a, Vol. 1, стор. 268–272; Глинська Н. Нормативна стратегія запровадження 
режиму PAPERLESS в кримінальному провадженні України // Актуальні питання 
права та соціально-економічних відносин. Збірник наукових статей. м. Кропивниць-
кий. 2023. С. 72–84.
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В. С. Стефанюк, А. В. Столітній, Д. М. Цехан, С. С. Чернявський, 
О. В. Шамрай, А. В. Шило та інші науковці

У контексті зростаючої інтернаціоналізації суспільства міжнародне 
і європейське право, а також судова практика все більше впливають на на-
ціональне законодавство та практику національних судів, зокрема у сфе-
рі прав людини. Тож з огляду на правозабезпечувальний вектор процесу 
ЦКП впровадження цифрових технологій у сферу судочинства має від-
буватися з урахуванням визнаних прогресивною міжнародною спільно-
тою стандартів у цій царині. Останні є досить чисельними та різнопла-
новими за своїм рівнем масштабності (загальносвітові та регіональні 
(зокрема, європейські)), за своєю формою (конвенції, директиви, прин-
ципів, рекомендації, правила, висновки, регламенти тощо) та відповідно 
й ступенем обов’язковості. 

На євроінтеграційному шляху України1 вочевидь першочергове зна-
чення серед міжнародних орієнтирів для розвитку як національної док-
трини, так і законодавства першочергове значення набувають європейські 
стандарти, що відображені у праві Європейського Союзу (далі – ЄС) 
як певної регіональної правової системи. Європейський орієнтир нашої 
держави зміцнів на фоні «воєнних» подій. Так, 23 червня 2022 року 
Україна за підтримки країн-членів Європейського Союзу на саміті 
в Брюсселі отримала статус кандидата в ЄС. Більш того, після цього 
Україна та Європейський Союз підписали п’ять угод у рамках євроінте-
грації. Зазначені угоди в тому числі стосуються «цифрового простору» 
(Угода між Україною та Європейським Союзом про участь України у про-
грамі Європейського Союзу «Цифрова Європа» (2021-2027).

1  Примітка. Важливим поштовхом евроінтеграційних процесів України було 
прийняття Угоди про асоціацію між Україною, з однієї сторони, та Європейським 
Союзом, Європейським співтовариством з атомної енергії і їхніми державами-чле-
нами, з іншої сторони, ратифікованої Законом України від 16 вересня 2014 р. (далі – 
Угода про асоціацію з ЄС). Укладення цієї угоди, на справедливу оцінку О. Г. Шило 
створило «підґрунтя для подальших стратегічних реформаційних процесів у всіх 
сферах суспільного життя, що в сукупності забезпечать утвердження і визнання 
у державі європейських цінностей поваги до прав людини і основоположних свобод, 
демократії, верховенства права» [1, с. 109–110]. В цій Угоді окреслено значно 
амбітніші цілі порівняно з попередньою Угодою про партнерство і співробітництво 
між Україною і Європейськими Співтовариствами. Зокрема, вона покладає на Україну 
більші зобов’язання, що стосується наближення національного законодавства 
до acquis ЄС [2, с. 11]. 
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Але вищезазначені кроки є лише частиною євроінтеграції та не 
звільняють Україну, як претендента на членство ЄС, зобов’язання з імп-
лементації не менше 80 % європейських стандартів у національне зако-
нодавство. Впроваджені стандарти повинні бути аналогічними до стан-
дартів ЄС. Виходячи з цього, пришвидшення темпів гармонізації вітчиз-
няної законодавчої бази з європейськими стандартами є нагальною 
потребою [3]. 

Не ставлячи перед собою за мету наукову розвідку як питань при-
роди права ЄС, так і механізму гармонізації чи апроксимації криміналь-
ного процесуального законодавства України із кримінальним процесу-
альним законодавством ЄС (як «самостійної, автономної і специфічної 
цілісної системи нормативно-правових актів, які мають наднаціональний 
характер і покликані регулювати суспільні відносини, котрі виникають 
під час реалізації кримінальних процесуальних норм у взаємовідносинах 
між державами-членами» [4, с.33]), для вирішення поставлених у цьому 
дослідженні завдань – виокремлення міжнародних стандартів у царині 
ЦКП лише зробимо декілька зауважень.

Джерела права ЄС доволі неоднорідні, що пов’язано із великою 
кількістю інституцій ЄС, які мають компетенцію видавати нормативні 
акти. У науковій літературі з права ЄС немає єдиного підходу до класи-
фікації джерел права Європейського Союзу, втім, як правило, вчені роз-
різняють: а) джерела первинного права (міжнародні договори установ-
чого характеру, конвенції між державами-членами, міжнародні договори 
ЄС, правові звичаї, традиції); б) джерела вторинного права (акти, які 
видаються інститутами Союзу, а також усі інші акти, прийняті на основі 
установчих договорів); в) джерела прецедентного права [4, с. 52–55]. 
Як зазначає Р. А. Климкевич у своєму дисертаційному дослідженні, при-
свяченому питанням зближення кримінального процесуального законо-
давства с правом ЄС, до актів ЄС, які регулюють окремі питання кримі-
нальної процесуальної діяльності, належать: установчі договори ЄС, 
конвенції, загальні принципи права, прецедентна практика ЄСПЛ, рам-
кові рішення, регламенти, директиви, рішення, рекомендації, зелені 
книги, дорожні карти [4, с. 3].

Незважаючи на те, що більшість з релевантних до процесу ЦКП між-
народних та європейських акті мають рекомендаційний характер, роль 
цих «необов’язкових» актів і директив надзвичайно важлива як орієнти-
рів реформування національного законодавства в частині реалізації 
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права на справедливий суд [5, с. 267]. Адже « …у сфері судочинства 
не буває зайвих чи неважливих речей, і тому Україні слід використову-
вати всі доступні засоби й механізми, щоб наблизити правову та судову 
системи до рівня відповідності міжнародним стандартам, зважати на до-
свід країн розвиненої демократії, користуватися консультативною допо-
могою європейських інституцій [6, с.11].

Щодо релевантності суто до цифрових питань, перш за все, слід за-
значити про низку програмних документів ЄС. Так, у відповідь на ви-
клики пандемії 13 жовтня 2020 року Рада ЄС прийняла програмний до-
кумент Висновки «Доступ до правосуддя: використання діджиталізацій-
них можливостей» (далі – Висновки ЄС) [7], в якому викладено сукупність 
конкретних пропозиції щодо взаємного посилення політики щодо ефек-
тивного доступу до правосуддя та цифровізації.

У цих Висновках Рада закликала Європейську Комісію розвинути 
всеохопну стратегію діджиталізації системи кримінального правосуддя. 
Разом із цими Висновками Комісія надала пропозицію до Регламенту 
про е-Кодекс (електронне правосуддя завдяки онлайн-обміну даними) 
[8]. У розвиток Висновків Європейською Комісією у грудні 2020 року 
прийнято документ «Цифровізація правосуддя в Євросоюзі: інструмен-
тарій можливостей» (далі по тексту для корисності посилання – Інстру-
ментарій), в якому встановлено новий підхід до цифровізації правосуддя 
на основі «набору інструментів» – комплексного набору правових, фі-
нансових та ІТ-інструментів, які будуть використовуватися різними 
учасниками наших систем правосуддя відповідно до їхніх потреб [9]. 
Відмічаючи вже здобуті результати діждиталізації Комісія наголосила 
на необхідності системних, поетапних змін, щоб пожинати весь потен-
ціал сучасних цифрових інструментів, в повній повазі основних прав. 
Адже криза COVID-19 виявила виклики та ризики щодо ефективного 
функціонування систем правосуддя у виняткових обставинах та наголо-
сила на необхідності зміцнення стійкості системи правосуддя у всьому 
ЄС. З огляду це важливо дати новий імпульс для створення всеосяжного 
підходу щодо цифровізації правосуддя в ЄС, охоплюючи всі можливі 
можливості, забезпечуючи при цьому відповідні гарантії.

Важливими для оптимізації меж ЦКП є орієнтири, зазначені у вка-
заних програмних актах ЄС. Так, наприклад, у п. 5 згадуваних Висновків 
ЄС наголошується, що цифровий розвиток сектору юстиції має бути 
орієнтованим на людину та постійно керуватися та узгоджуватися з фун-
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даментальними принципами судових систем, а саме незалежності та не-
упередженості судів/трибуналів, гарантія ефективного правового захис-
ту та право на справедливий і публічний розгляд упродовж розумного 
строку. Тому навіть за умови всеосяжної цифровізації правосуддя, запро-
вадження електронного документоогібігу необхідно «зберегти традицій-
ні нецифрові процеси там, де це можливо, фізичні служби підтримки 
разом із новими цифровими формами, щоб забезпечити громадянам, які 
ще не можуть повною мірою брати участь у технологічному розвитку, 
ефективний правовий захист і доступ до правосуддя. Водночас існує 
потреба надавати особам вичерпну інформацію простою та доступною 
мовою про те, як користуватися цифровими сервісами та як таким чином 
відстоювати свої права» (п. 20 Висновків). 

У контексті специфіки сфери правосуддя доречно виснувала Комісія 
при формулюванні Інструментарію діджиталізації про те, що «судова 
система є сектором, де, враховуючи характеристики типової діяльності, 
можна очікувати значних ризиків» (п.43). Тому вкрай обережно в цьому 
секторі слід підходити до використання усіх здобутків цифровізації, зо-
крема й штучного інтелекту (далі – ШІ),[9] адже всі цифрові рішення 
в кримінальному провадженні мають бути зважені з огляду на їх потен-
ційний вплив на права особи. Зокрема, у згадуваних при цьому у висно-
вках РЄ наголошено на очевидному потенціалі використання інструмен-
тів штучного інтелекту для покращення функціонування систем право-
суддя (прискорення судових проваджень, сприяння підвищенню 
узгодженості судової практики, якості судових рішень) та перспективність 
ШІ у майбутньому для виконання, зокрема, таких завдань, аналіз, струк-
турування та підготовка інформації щодо предмета справ, автоматич-
на транскрибація записів усних слухань, машинного перекладу, підтрим-
ки аналізу та оцінки юридичних документів і рішень судів/трибуналів, 
автоматичної анонімізації судової практики та надання інформації 
через юридичні чат-боти та ін. (п.38). На думку Європейської комісії 
особливий інтерес у сфері правосуддя становлять анонімізація судових 
рішень (анонімізація – це метод обробки даних, при якому ідентифікацій-
на інформація видаляється або змінюється), транскрибація записів судо-
вих засідань, машинний переклад, чат-боти, що підтримують доступ 
до правосуддя, та автоматизація процесів роботів (п. 3.3. Інструментарію). 

Поміж згаданих документів ЄС до уваги мають бути взяти як поло-
ження правових актів, що безпосереднього присвячені питанням цифро-
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візації провосуддя, так і акти, що опосередковано торкаються окремих 
аспектів, пов’язаних із ЦКП.

Цінними дороговказами для з’ясування меж ЦКП є рекомендації 
Комітету Міністрів Ради Європи (КМРЄ) та висновки Консультативної 
ради європейських суддів (КРЄС). В цьому аспекті слід також звернути 
увагу на такі акти, як: Рекомендація № R (95) 11 Комітету Міністрів Ради 
Європи державам-членам щодо відбору, обробки, представлення та ар-
хівації судових рішень у правових інформаційно-пошукових системах 
(від 11 вересня 1995 р.); Рекомендація Rec (2001) 2 Комітету Міністрів 
Ради Європи державам-членам щодо побудови та перебудови судових 
систем та правової інформації в економічний спосіб (від 28 лютого 
2001р.); Рекомендація Rec (2001) 3 Комітету Міністрів Ради Європи 
державам-членам щодо надання громадянам судових та інших юридич-
них послуг з використанням новітніх технологій (від 28 лютого 2001 р.); 
Рекомендація Rec (2003) 14 Комітету Міністрів Ради Європи державам-
членам щодо функціональної сумісності інформаційних систем у сфері 
юстиції (від 9 вересня 2003 р.); Рекомендація Rec (2003) 15 Комітету 
Міністрів Ради Європи державам-членам щодо архівації електронних 
документів у правовому секторі (від 9 вересня 2003 р.); Висновок № 14 
(2011) Консультативної ради європейських суддів до уваги Комітету 
Міністрів Ради Європи щодо правосуддя та інформаційних технологій 
(від 9 листопада 2011 р.); Рекомендації Європейської Комісії з ефектив-
ності правосуддя щодо електронного подання документів до  суду 
(е-подання) та оцифрування їх судом від 9 грудня 2021.

Важливими під час розслідування воєнних злочинів є настанови, 
сформульовані у  нещодавно прийнятій КМРЄ Рекомендації CM/
Rec(2023)2 Державам-членам про права, послуги та підтримку жертв 
злочинів від 15.03. 2023 (далі – Рекомендація), яка замінює Рекомендацію 
Rec(2006)8 Комітету міністрів державам-членам щодо допомоги жертвам 
злочинів [10]. Цей документ не є обов’язковим для України, але потребує 
втілення в нашій державі з точки зору євроінтеграційних процесів. Зо-
крема, Комітет Міністрів закликає держави вдосконалювати та викорис-
товувати можливості цифрових технологій, щоб забезпечити достат-
ній доступ до правосуддя та підтримки. При цьому наголошується 
на пріоритетності цифрового забезпечення доступності правосуддя 
у контексті : a. права повідомляти органи влади та подавати офіційну 
скаргу (стаття 7); b. право на інформацію (ст. 6) та інформацію про спра-
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ву (ст. 8); в. право бути почутим (стаття 10); d. право на захист (ст. 15); 
д. права транскордонних жертв (стаття 20). Ми не випадково навели саме 
цей фрагмент Рекомендації з огляду на об’єктивну потребу інтенсифіка-
ції ЦКП особливо в контексті розширення можливості застосування 
дистанційних технологій для оперативного проведення допиту свідків 
та потерпілих під час досудового розслідування воєнних злочинів, по-
відомлення потерпілими про вчинений злочин та ін.

Чільне місце у системі європейських дороговказів займають Дирек-
тиви Європейського Союзу (European Union Directive) – законодавчі акти, 
які зобов’язує держави-члени ЄС ужити заходів для досягнення цілей, 
зазначених у директиві. Директиви, як правило, спрямовані на регламен-
тацію мінімальних стандартів процесуальних гарантій учасників кримі-
нального провадження, з огляду на що, низка їх положень мають безпо-
середнє значення для визначення меж ЦКП1. Так, наприклад, відповіддю 
на виклики діджиталізації у контексті забезпечення однієї з складових 
права на приватність (ст.8 КЗПЛ) – права особи на захист персональних 
даних (як відомо в кримінальному судочинстві сторона обвинувачення 
наділена широкими можливостями доступу до приватної інформації) 
стало прийняття Директиви Європейського Парламенту та Ради про за-

1  Примітка. До основних основні директиви у сфері кримінального про-
цесу ЄС належать, зокрема : Про право на переклад у кримінальному процесі 
(№ 2010/64/ЄС від 20.10.2010); про європейський охоронний ордер 
(№ 2011/99/ЄС від 13.12.2011); про право на  отримання інформації 
в кримінальному провадженні (№ 2012/13/ЄС від 22.05.2012); про встанов-
лення мінімальних стандартів прав, підтримки та захисту потерпілих 
(№ 2012/29/ЄС від 25.10.2012); про право на  доступ до  адвоката 
в кримінальному процесі та в процедурі, пов’язаній з європейським ордером 
на арешт, і про право на повідомлення третьої особи про позбавлення волі 
і про спілкування з третіми особами та консульськими співробітниками при 
утриманні під вартою (№ 2013/48/ЄС від 22.10.2013); про посилення деяких 
аспектів презумпції невинуватості і право бути присутнім у суді в ході 
кримінального судочинства (№ 2016/343/ЄС від 09.03.2016); про захист 
фізичних осіб щодо обробки їх персональних даних компетентними органа-
ми в цілях попередження, розслідування, виявлення та переслідування 
кримінальних злочинів чи виконання кримінальних покарань, а також вільної 
передачі таких даних (№ 2016/680 від 27.04.2016); про процесуальні гарантії 
для неповнолітніх підозрюваних чи обвинувачених у кримінальному 
провадженні (2016/800 від 11.05.2016); про правову допомогу підозрюваним 
та обвинуваченим у кримінальному провадженні, а також особам, до яких 
застосована процедура Європейського ордера на арешт (№ 2016/1919 від 
26.10.2016) та ін. 
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хист фізичних осіб щодо обробки їх персональних даних компетентними 
органами в цілях попередження, розслідування, виявлення та пересліду-
вання кримінальних злочинів чи виконання кримінальних покарань, 
а також вільної передачі таких даних № 2016/680 від 27 квітня 2016 р [11]. 
Ця директива фактично встановлює певні межі легальності використан-
ня цифрових даних, здобутих органами кримінальної юстиції під час 
кримінального провадження у спосіб запровадження два обов’язкових 
критеріїв (персонального та матеріального).1

До важливих цифрових новел, запроваджених Директивами, слід 
також віднести закріплення права особи на «дистанційний переклад», 
імперативного правила щодо здійснення аудіовізуального запису допиту 
неповнолітнього та інші важливі настанови.

Судова практика Суду Європейського Союзу (Суд ЄС) є не менш 
важливим інструментом для допомоги українським законодавцю та пра-
возастосовникам у повсякденній роботі у напрямку євроінтеграції, у тому 
числі й у сфері цифровізації кримінального провадження. Як слушно 
зазначає С. І. Денисенко, що на Суд ЄС покладається завдання тлумачен-
ня норм права Євросоюзу, крім того, принципи і правила такого тлума-
чення, вироблені Судом під час розгляду справ, набувають обов’язкового 
статусу. Тлумачення та застосування Судом ЄС норм права забезпечують 
загалом дотримання права ЄС. Суд встановлює та розвиває основні 
принципи права ЄС, по‑перше, для того щоб заповнити прогалини, які 
існують в установчих договорах, а по‑друге, для того, щоб зблизити 
право ЄС з правом держав – членів ЄС і, таким чином, забезпечити по-
вагу основних правових принципів та цінностей, що визнаються та охо-
роняються у правових системах держав-членів. Таким чином Суд ЄС ви-
конує правотворчу функцію, оскільки закріплюючи основні принципи 
права та заповнюючи прогалини установчих документів, створює при-
писи які є обов’язковими для всіх суб’єктів права ЄС [12, с. 43]. 

На це безпосередньо вказувала й Велика Палата Верховного Суду 
у постанові від 3.08.2022 у справі № 910/9627/20. Зокрема ВС відзначає, 
що рішення Суду Європейського Союзу належить розцінювати як таке, 
що дає змогу встановити зміст положень актів законодавства Європей-
ського Союзу. Подібно до практики застосування рішень ЄСПЛ, враху-
ванню підлягають принципи, що випливають із його рішень щодо поді-
бних питань, навіть якщо вони стосуються інших держав. [13].

1  Примітка. Більш докладно див: [4, с. 177–179]. 
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Принагідно зауважимо, що у своєму нещодавньому рішенні Суд ЄС, 
розглядаючи преюдиційний запит щодо звільнення від кримінальної 
відповідальності за ухилення від сплати податків у зв’язку із закінченням 
строків давності виснував, що принцип верховенства права ЄС повинен 
тлумачитися як такий, що виключає національне законодавство або на-
ціональну практику, відповідно до якої звичайні національні суди дер-
жави-члена пов’язані рішеннями конституційного суду та рішеннями 
верховного суду цієї держави-члена і не можуть, з цієї причини та під 
загрозою дисциплінарної відповідальності суддів, які їх стосуються, 
самостійно скасовувати судову практику, що випливає з цих рішень, на-
віть якщо вони вважають, що на підставі рішення Суду ЄС ця судова 
практика є несумісною з положеннями права ЄС, що мають пряму дію 
[14]. Іншими словами, суди держав-членів не можуть бути пов’язані рі-
шеннями своїх конституційних судів або верховних судів, якщо ці рішен-
ня суперечать праву ЄС. Суди держав-членів повинні застосовувати 
право ЄС, навіть якщо це суперечить національному праву. Україна, 
як країна-кандидат на членство в ЄС, також має інтегрувати своє право 
з правом ЄС, зокрема у сфері кримінального судочинства. Отже суди 
України повинні застосовувати право ЄС, навіть якщо це суперечить 
національному праву. Це правило випливає з принципу верховенства 
права ЄС, який передбачає, що право ЄС має перевагу над національним 
правом. Принцип верховенства права ЄС є одним із фундаментальних 
принципів права ЄС і є важливим для забезпечення рівних прав громадян 
ЄС, незалежно від того, в якій країні вони проживають. У сфері кримі-
нального судочинства принцип верховенства права ЄС є особливо важ-
ливим, тому що він гарантує, що всі громадяни ЄС мають право на спра-
ведливий суд. Якщо суди України могли б не застосовувати право ЄС, 
це означало б, що громадяни України могли б бути піддані різним стан-
дартам справедливості, залежно від того, в якій країні вони проживають. 
Це було б порушенням принципу рівності і справедливості. Нарешті, 
відмова судів України застосовувати право ЄС з урахуванням релевант-
ної практики Суду ЄС під час кримінального провадження означала 
б порушення Угоди про асоціацію і завадила б Україні досягти своєї мети 
щодо членства в ЄС. Адже як слушно зауважує К. Смірнова, що неупе-
редженість та послідовність правозастосовної практики належить 
до основних вимог дотримання верховенства права в Україні [15]. 
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Наведене дозволяє запропонувати і відповідні зміни до статей 8 і 9 
КПК України. Ці зміни повинні передбачати, що принцип верховенства 
права у кримінальному провадженні застосовується з урахуванням прак-
тики не лише ЄСПЛ, а й Суду ЄС. Своєю чергою, кримінальне процесу-
альне законодавство України має застосовуватися з урахуванням як прак-
тики ЄСПЛ, так і Суду ЄС. Ці зміни є необхідними для забезпечення 
верховенства права в Україні та захисту прав людини. Практика Суду 
ЄС є важливим джерелом права для України, і вона має використовува-
тися для забезпечення того, щоб кримінальне процесуальне законодав-
ство України ставало таким, що відповідає міжнародним стандартам 
в сфері прав людини.

Тому, урахування практики Суду ЄС сприятиме гармонізації законо-
давства України з нормами та стандартами ЄС у галузі ЦКП, забезпечу-
ючи єдність тлумачення та правозастосування, позитивно впливатиме 
на захист прав та свобод людини у контексті ЦКП, сприяючи створенню 
справедливої та ефективної системи правосуддя. 

Загалом, засвоєння досвіду ЄС у сфері цифрової кримінальної юс-
тиції здатне покращити якість роботи українських судів, спрямовану 
на забезпечення рівних можливостей учасників кримінального прова-
дження, транспарентності та ефективності кримінального провадження.

Своєю чергою і практика Європейського суду з прав людини (ЄСПЛ) 
відіграє важливу роль у ЦКП. Звернення до рішень та практики ЄСПЛ 
надає можливість враховувати визнані стандарти та принципи в цій 
сфері та сприяє розвитку ефективних та справедливих кримінальних 
процесуальних механізмів. Адже природа рішень ЄСПЛ обумовлена 
певними факторами: а) правові позиції, що містяться в них, мають нор-
мативний характер; б) у рішеннях дається тлумачення Конвенції про 
захист прав людини та основоположних свобод (Конвенція) та Протоко-
лів до неї; в) самі рішення мають правозастосовний характер, оскільки 
в них міститься рішення з конкретної справи [16, с. 32].

Думається, що одним із ключових аспектів ролі ЄСПЛ є тлумачення 
та застосування Конвенції у контексті цифровізації кримінального про-
вадження. ЄСПЛ розглядає справи, пов’язані з правами та свободами 
людини в цифровому середовищі, і розвиває принципи, що визначають-
ся Конвенцією, зокрема, щодо захисту приватності (ст. 8) та права 
на справедливий суд (ст. 6).
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ЄСПЛ також виконує роль у визначенні обов’язкових стандартів щодо 
захисту даних у кримінальному провадженні та використання сучасних 
технологій. Прийняття рішень щодо використання цифрових інструмен-
тів та електронних доказів в судових процесах має здійснюватися на осно-
ві прецедентної практики ЄСПЛ, що забезпечує правову визначеність, 
як складову верховенства права, та стабільність у впровадженні цифро-
вих рішень.

Крім того, практика ЄСПЛ сприяє розробці принципів та стандартів 
щодо кібербезпеки та захисту даних у кримінальних справах. Забезпе-
чення безпеки даних та захист особистої інформації стає надзвичайно 
важливим у цифровому середовищі, і рішення ЄСПЛ допомагають у ви-
значенні оптимальних підходів до цих питань.

Наведений фрагментарний аналіз джерельної основи Європейських 
стандартів ще раз підкреслив нагальну необхідність інтенсифікації про-
цесу діджиталізації національного кримінального судочинства з ураху-
ванням настанов ЄС в напряму всеосяжної цифровізації царини право-
суддя, охоплюючи всі можливі можливості, забезпечуючи при цьому 
відповідні гарантії.

Загальний огляд джерельної бази та європейських практик цифрові-
зації кримінального провадження дозволяє стверджувати про необхід-
ність використання сучасних технологій у кримінальних провадженнях 
та перспективи їх впровадження в Україні. Адже, як слушно виснував 
О. П. Метелев, що глобальна інформатизація суспільства, перехід зло-
чинності у кіберпростір та використання цифрових технологій і засобів 
у злочинних цілях, пандемія COVID-19 та збройна агресія з боку рф «ого-
лили» питання і зробили нагальними питання цифровізації криміналь-
ного процесу. Водночас, швидкі інноваційні зміни в понятійно-категорі-
альному апараті кримінальної процесуальної науки, призвели до певних 
проблем узгодженості та понятійної (термінологічної) єдності системи 
законодавства. Для вирішення деяких із них запропоновані відповідні 
зміни у КПК. Отже, правильне та розумне використання цифрових ін-
струментів, розуміння базових принципів роботи інформаційного та кі-
бернетичного просторів, основи власної кібербезпеки та сутності кіберз-
лочинності – це, на нашу думку, вимоги сьогодення для юриста XXI 
століття [17, с. 93].

Насамкінець спробуємо окреслити сегменти «цифрових» процесу-
альних відносин, унормування яких є «особливо чутливим» до європей-
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ських правових стандартів та європейського досвіду: формування елек-
тронної доказової бази у кримінальному провадженні, що безперечно 
матиме свої переваги, але потребує додаткового захисту інформації; 
дослідження європейського досвіду електронної ідентифікації доказів 
у судових засіданнях та його перспективи використання в Україні; під-
вищення ролі штучного інтелекту та машинного навчання у виявленні 
та документуванні кримінальних правопорушень; встановлення «ком-
пенсаторних» гарантій захисту прав та свобод особи у контексті реалі-
зації ЦКП; виявлення ризиків та вжиття заходів забезпечення безпеки 
даних (кібербезпека); дослідження юридичних та етичних аспектів 
здійснення електронної ідентифікації осіб у кримінальному проваджен-
ні; дотримання балансу між впровадженням блокчейн-технологій у кри-
мінальному правосудді задля, зокрема, захисту доказів та персональних 
даних, та відкритістю даних в кримінальному процесі, доступністю ін-
формації; оптимізація шляхів переходу до електронних судів та, у зв’язку 
з цим, виявлення позитивних і негативних наслідків для кримінального 
правосуддя; дослідження актуальних питань цифровізації діяльності 
учасників кримінального провадження як на боці сторони захисту, так 
і на боці сторони обвинувачення, та можливий вплив на транспарентність 
правосуддя і обґрунтованість судових рішень; удосконалення правового 
регулювання та практики застосування відеоконференцій у кримінальних 
провадженнях; оптимізація використання Е-підпису у кримінальних 
справах та ін. 
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ДЕЯКІ АСПЕКТИ МІЖНАРОДНОГО 
СПІВРОБІТНИЦТВА ПІД ЧАС КРИМІНАЛЬНОГО 

ПРОВАДЖЕННЯ1 ЩОДО КІБЕРЗЛОЧИНІВ

Дунаєва Т. Є., кандидат юридичних наук, науковий співробітник
відділу дослідження проблем кримінального процесу та судоустрою
НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 

НАПрН України

Кіберзлочинність у різних формах становить дедалі більшу загрозу 
для ЄС. Кібератаки, сексуальна експлуатація дітей в Інтернеті та шах-
райство в Інтернеті є надзвичайно складними злочинами та проявляють-
ся в різноманітній типології. Правопорушники продовжують демонстру-
вати високий рівень пристосованості до нових технологій і суспільний 
розвиток, одночасно постійно посилюючи співпрацю та спеціалізацію. 
Кіберзлочини мають широкий охоплення та завдають серйозної шкоди 
окремим особам, державним і приватним організаціям, економіці та без-
пеці ЄС. Оскільки держави-члени не досягли консенсусу щодо регулю-
вання кіберпростору згідно з міжнародним правом (і, отже, кіберпростір 
залишається у нетериторіальній сфері).

Єдиним міжнародним договором України, що безпосередньо торка-
ється питань, пов’язаних із електронними доказами, є Конвенція про 
кіберзлочинність (2001), статті якої визначають повноваження договірних 
держав на збирання доказів у електронній формі стосовно кримінальних 
правопорушень. Сьогодні регулювання процесуальних відносин щодо 
використання електронно-інформаційних систем збереження та переда-
чі інформації здійснюється у кожній країні по‑різному і уніфікація норм 
національного законодавства є пріоритетним завданням для наддержав-
них утворень та організацій. Цей процес є складним і довготривалим. 

Проблемні питання міжнародного співробітництва в боротьбі з кі-
берзлочинністю обговорювалися у рамках 11‑ої (18–25 квітня 2005 р., 
Таїланд) і 12‑ої (12–19 квітня 2010 р., Бразилія) Конгресів ООН із запо-
бігання злочинності і кримінального правосуддя (UN Congress on Crime 

1  Підготовлено на виконання фундаментальної теми «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні», що досліджується в НДІ 
вивчення проблем злочинності імені академіка В. В. Сташиса НАПрН України 
(№ державної реєстрації в УкрІНТЕІ 0121U114401).
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Prevention and Criminal Justice). Європол має намір представити членам 
ЄС систему IOCTA (Internet Facilitated Organised Crime Tread Assessment) 
[1], яка сприятиме розкриттю цілої низки злочинів, зокрема кіберзлочи-
нів. На даний час Європол надає членам ЄС слідчу і аналітичну під-
тримку через свою систему онлайн-розслідувань і базу даних злочинів 
[2]. Проте зараз тут говорять про швидке завершення роботи над систе-
мами Internet Crime Reporting Online System (ICROS) і Internet&Forensic 
Expert Forum (IFOREX). Ці системи надаватимуть можливість централі-
зованої координації і загальних звітів від різних поліцейських національ-
них європейських відомств [3, с. 110]. У м. Коломбо 2015 р. була при-
йнята Системи звітності про кіберзлочинності (Cybercrime reporting 
systems – CRS) [4].

Слід погодитись з А. В. Войціховським, що у процесі проведення 
розслідувань правоохоронні органи різних держав можуть співпрацюва-
ти між собою як офіційно, наприклад, використовуючи Інтерпол і Євро-
пол, так і неофіційно, надаючи потенційно корисну інформацію безпо-
середньо правоохоронним органам іншої держави. У зв’язку з правовою 
допомогою при розслідуванні кіберзлочинів неминуче виникатимуть 
і інші додаткові проблеми. Якщо внутрішнім правом однієї зі сторін 
не передбачені конкретні повноваження щодо пошуку доказів в електро-
нному середовищі, така сторона не в змозі буде адекватно реагувати 
на прохання про надання допомоги. З цієї причини важливою умовою 
міжнародної співпраці є узгодження повноважень щодо вживання необ-
хідних заходів для розслідування таких видів злочинів [3, с. 111]. 

Як зазначає В. М. Бабакін, з урахуванням специфіки розслідування 
таких злочинів Конвенцією передбачено доповнення загального порядку 
відносин при наданні взаємної правової допомоги. Так, в термінових об-
ставинах допускається направлення запитів про взаємну правову допо-
могу з використанням оперативних засобів зв’язку, включаючи факси-
мільні повідомлення або електронну пошту, якщо такі засоби забезпез-
чують відповідні рівні безпеки і підтвердження достовірності з подальшим 
офіційним підтвердженням на вимогу запитуваної сторони). Згідно з пунк-
тами «а» і «b» ч. 9. ст. 27 Конвенції запити про взаємну правову допо-
могу або пов’язані з ними повідомлення можуть надсилатися безпосеред-
ньо судовими органами сторін, а також через Інтерпол [5, с. 29].

Одним із вирішальних чинників у боротьбі з кіберзлочинністю по-
винна стати не лише ратифікація Конвенції окремими державами, але 
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і гармонізація національного законодавства з урахуванням основних 
положень конвенції, тобто вироблення правових механізмів на націо-
нальному рівні. Обмеженість національного законодавства і відсутність 
єдиної правової бази правоохоронних органів у боротьбі з цим видом 
правопорушень є однією з основних причин стрімкого зростання кіль-
кості таких злочинів. 

Наразі у європейські законодавці обговорюють майбутні законодав-
чі дії щодо статті 82(2)(a) ДФЄС та представлення проекту законодавчої 
пропозиції щодо загальних стандартів прийнятності транскордонних 
доказів, у тому числі електронних доказів у кримінальних справах між 
державами-членами. Такі спільні стандарти могли б сприяти посиленню 
принципу взаємного визнання судових рішень судових рішень у кримі-
нальних справах, що мають транскордонний вимір, а також посилити 
захист права людини підозрюваних і обвинувачених у сфері свободи, 
безпеки та правосуддя.

Важливою складовою є зміцнення міжнародного співробітництва 
щодо кіберзлочинів, методик і стратегій боротьби з ними, підготовки 
правоохоронців, а також посилення взаємовідносин між кримінальним 
судочинством та експертами з кіберзлочинності. 
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ПЕРСПЕКТИВИ ЦИФРОВІЗАЦІЇ УБЕЗПЕЧЕННЯ 
ДОРОЖНЬОГО РУХУ1

Калініна А. В., кандидат юридичних наук, старший науковий 
співробітник відділу кримінологічних досліджень, НДІ вивчення проблем 

злочинності ім. акад. В. В. Сташиса НАПрН України

Цифровізація сфери безпеки відбувається вже кілька десятків років. 
У цьому ключі розвиваються елементи як колективної, так і індивідуаль-
ної безпеки. Не став виключенням і процес убезпечення дорожнього руху, 
цифровізація якого тісно пов’язана із масштабним проектом smart city.

Головне призначення smart city – організація за допомогою техно-
логій вирішення питань життєдіяльності громадян та попередження 
різних ризиків, що можуть їй загрожувати. Важливу роль у розвитку 
міст відіграють об’єкти транспортної інфраструктури. Проте зростання 
дорожньої інфраструктури суперечить швидкій урбанізації. Розумна 
дорожня інфраструктура може змінити транспорт, змінивши його осно-
вні інструменти. Ці зміни відбудуться завдяки вдосконаленому вулич-
ному освітленню, інтелектуальним автомобілям, кращим дорожнім 
знакам і навіть розумнішим дорогам [1]. Деякі елементи розумних доріг 
використовують в Англії, Італії, Австрії, Німеччині, Нідерландах та ін-
ших країнах Європи.

Дорожня smart-інфраструктура складається із чотирьох фундамен-
тальних елементів, а саме: 

1) вуличне освітлення наступного покоління;
2) дорожні знаки;
3) автоматичні керовані транспортні засоби;
4) smart-автомагістралі [1].
Ще одним важливим кроком еволюції цифрових технологій, які 

можна використовувати у напрямі убезпечення дорожнього руху є без-
пілотні літальні апарати (головним чином дрони). В наш час за допо-
могою таких апаратів створюються реальні можливості для керування 
складними середовищами, наприклад такими, як міські райони. Ці дро-

1  Примітка. Тези підготовлено на виконання теми фундаментального науково-
го дослідження НДІ ВПЗ «Стратегія запобігання правопорушенням у сфері дорож-
нього руху та експлуатації транспорту в Україні» (номер державної реєстрації 
в УкрІНТЕІ 0120U105615).
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ни запрограмовані на алгоритми штучного інтелекту, що дозволяють 
їм виявляти та уникати перешкоди й дорожні події та повідомляти про 
них у реальному часі [2].

Використання дронів для убезпечення дорожнього руху надає такі 
можливості:

1) за допомогою дронів можна охопити велику площу території за від-
носно короткий проміжок часу, що дозволить більш ефективно контролю-
вати умови руху.

2) дрони можна швидко й легко розгорнути в будь-якому місці, за-
безпечуючи якнайшвидше прибуття потрібного персоналу на місце події;

3) дрони оснащені складними датчиками та камерами, що дозволяє 
їм надавати детальне візуальне зображення аварії чи надзвичайної ситуації.

4) дрони можуть використовуватися для виявлення потенційних не-
безпек і сповіщення персоналу екстрених служб. Наприклад, такий без-
пілотник можна використовувати для виявлення будь-яких небезпечних 
матеріалів, які можуть бути присутніми на місці аварії. Це може допо-
могти екстреному персоналу реагувати швидше та ефективніше, оскіль-
ки вони будуть обізнані про будь-які потенційні ризики до того, як при-
будуть на місце події [2].

Перспективним, але дуже спірним, напрямом для убезпечення до-
рожнього руху є використання безпілотних транспортних засобів. Такі 
засоби можуть використовуватися Національною поліцією для патрулю-
вання автотранспортних шляхів, що разом із відеокамерами автоматичної 
фіксації правопорушень буде доповнювати та посилювати запобіжний 
ефект. 

Наразі розробленням безпілотних автомобілів займаються такі ви-
робники зі світовим ім’ям, як: Uber, Tesla та Waymo. В Сполучених 
Штатах Америки та Об’єднаних Арабських Еміратах у тестовому режи-
мі використовують безпілотне таксі. В Україні перший безпілотний авто-
мобіль було виготовлено у 2016 році (ПАТ «АвтоКрАЗ»).

Експерти припускають, що внаслідок експлуатації безпілотних авто 
кількість ДТП значно скоротиться, оскільки 90 % з них як правило від-
бувається з вини водіїв. Частота страхових подій знизиться, оскільки 
автомобілі будуть роботизованими і ймовірність невірних рішень водія 
буде істотно знижена [3].

Таким чином, перспективи цифровізації убезпечення дорожнього 
руху можна розглядати, як мінімум, у трьох напрямах: smart-дороги, ви-
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користання безпілотних літальних апаратів та безпілотних авто. Підви-
щення безпеки на автошляхах має неоціненний кримінологічний ефект – 
зменшення автотранспортної злочинності, ціна якої – життя, здоров’я 
та майно громадян.
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ВИКОРИСТАННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 
ПРИ РОЗСЛІДУВАННІ КРИМІНАЛЬНИХ 

ПРАВОПОРУШЕНЬ

Капустіна М. В., кандидатка юридичних наук, доцент,
доцент кафедри криміналістики, Національний юридичний

університет імені Ярослава Мудрого

Дієвим механізмом боротьби з кримінальними правопорушеннями 
є запровадження у процес розслідування інформаційних технологій. 
Аналіз судово-слідчої практики надає можливість висловити власні 
міркування здебільшого практичної спрямованості щодо необхідності 
використання у процесі розслідування кримінальних правопорушень 
інформаційних технологій та визначити їх переваги.

По перше, безперечним фактом є те, що результативність розсліду-
вання кримінальних правопорушень істотно залежить від того масиву 
значимої інформації, який є в розпорядженні у слідчого. В процесі роз-
криття та розслідування кримінальних правопорушень інформація по-
винна мати ряд характеристик, серед яких велике значення має її систем-
ність. Під останньою розуміється систематичний збір даних, їх оновлен-
ня та впорядкування, а саме створення певних видів обліку інформації.

По друге, інформаційно-аналітична робота при розслідуванні кримі-
нальних правопорушень включає збирання, зберігання, систематизацію 
та аналіз доказової й орієнтуючої інформації з метою прийняття опти-
мальних тактичних і процесуальних рішень.

По третє, слідчий, при постійному аналізі величезного масиву інфор-
мації, повинен виокремлювати з неї криміналістично значущу. Це за-
вдання ускладнюється труднощами отримання відомостей з різних 
джерел, постійним дефіцитом часу, а нерідко і недосвідченістю або не-
достатньо професійним рівнем самого слідчого. Крім того, при розкрит-
ті кримінальних правопорушень, які доводиться розслідувати вперше 
(воєнні злочини) слідчий вирішує складні тактичні та пізнавальні за-
вдання. Такі завдання взагалі не можуть бути вирішені без належного, 
сучасного інформаційно-аналітичного забезпечення.

По четверте, інтенсивне впровадження в діяльність правоохоронних 
органів засобів комп’ютерної та цифрової техніки також стимулює ви-
користання інформаційно-аналітичних методів. Цей процес помітно 
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впливає на організацію розслідування кримінальних правопорушень, 
методичне забезпечення слідчої, оперативно-розшукової, експертної ді-
яльності, наукову організацію їх праці, оптимізує збирання, зберігання, 
систематизацію і аналіз доказової і орієнтуючої інформації.

По п’яте, вітчизняний та зарубіжний досвід використання інформа-
ційно-пошукових систем в практиці боротьби із злочинністю, облік 
можливостей, дозволяє зробити висновок про те, що цифрові технології, 
що використовують засоби автоматизації та цифрової техніки, містять 
в собі величезні потенційні резерви підвищення ефективності діяльнос-
ті органів кримінальної юстиції. Автоматизація як процес загального 
якісного поліпшення технології обробки інформації істотно підвищує 
оперативність і ефективність криміналістичних інформаційно-пошукових 
систем.

Вищезазначене дозволяє стверджувати, що до сучасних інформацій-
них технологій, які використовуються при розслідуванні кримінальних 
правопорушень та сприяють їх розкриттю слід віднести наступні:

1. Єдиний реєстр досудових розслідувань, створена за допомогою 
автоматизованої системи електронна база даних, відповідно до якої здій-
снюються збирання, зберігання, захист, облік, пошук, узагальнення да-
них, які використовуються для формування звітності, а також надання 
інформації про відомості, внесені до Реєстру, з дотриманням вимог 
кримінального процесуального законодавства та законодавства, яким 
врегульовано питання захисту персональних даних та доступу до інфор-
мації з обмеженим доступом. Реєстр утворений та ведеться відповідно 
до вимог Кримінального процесуального кодексу України з метою забез-
печення: реєстрації кримінальних правопорушень (проваджень) та об-
ліку прийнятих під час досудового розслідування рішень, осіб, які їх учи-
нили, та результатів судового провадження;оперативного контролю 
за додержанням законів під час проведення досудового розслідування; 
аналізу стану та структури кримінальних правопорушень, вчинених 
у державі; інформаційно-аналітичного забезпечення правоохоронних 
органів. 

В Єдиному реєстрі досудових розслідувань було створено новий 
модуль – «Робочий кабінет процесуального керівника». Він допомагає 
прокуророві здійснювати контроль за дотриманням строків розслідуван-
ня, а також за додержанням законів під час прийняття рішень про зупи-
нення, закриття провадження, зміну підслідності.
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На базі ЄРДР планують запустити інтерактивну карту злочинності 
в державі, яка відкриє громадянам доступ до інформації про зареєстро-
вані протиправні кримінальні діяння не тільки в Україні, а й в окремих 
областях, територіальних громадах, містах і селах.

2. Електронне кримінальне провадження e-case або інформаційно-
телекомунікаційна система досудового розслідування − це система, яка 
забезпечує створення, збирання, зберігання, пошук, оброблення і пере-
дачу матеріалів та інформації (відомостей) у кримінальному проваджен-
ні. Слідчий, дізнавач, прокурор, слідчий суддя, суд, а також захисник (за 
його згодою) та інші учасники кримінального провадження можуть ви-
користовувати інформаційно-телекомунікаційну систему досудового 
розслідування під час реалізації своїх повноважень, прав та інтересів, 
передбачених законом. Матеріали досудового розслідування, що містять-
ся в інформаційно-телекомунікаційній системі досудового розслідуван-
ня, передаються, їх копії чи примірники надаються в електронній формі, 
а за рішенням слідчого, дізнавача, прокурора, слідчого судді, суду, які 
їх передають чи надають, − у паперовій формі. Документи, підписані, 
погоджені в інформаційно-телекомунікаційній системі досудового роз-
слідування з використанням кваліфікованого електронного підпису, 
їх примірники в електронній та паперовій формах визнаються оригіна-
лами документів.

Серед переваг електронного кримінального провадження e-case до-
цільно виділити наступні: 1) підвищення ефективності обміну інформа-
цією між слідчим, прокурором, судом; 2) суттєве зменшення затрат часу 
та ресурсів у кримінальному провадженні; 3) ефективна координація 
учасників кримінального процесу; 4) наявність в реальному часі акту-
альної та об’єктивної інформації про стан кримінального провадження 
та злочинності загалом; 5) усунення можливостей фальсифікації матері-
алів та зменшення корупційних ризиків.

3. Електронний реєстр геномної інформації людини, який являє со-
бою інформаційно-комунікаційну систему, що забезпечує збирання, 
реєстрацію, накопичення, зберігання, поновлення, пошук, використання 
і поширення (розповсюдження, передачу) геномної інформації людини. 
Під геномною інформацією людини розуміють відомості про генетичні 
ознаки людини. Електронний реєстр геномної інформації людини надає 
можливості: ідентифікувати особу, яка вчинила кримінальне правопору-
шення; розшукати особу, яка зникла безвісти; ідентифікувати невпізнаних 
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труп людини, її останків та частин; ідентифікувати особу, яка не здатна 
через стан здоров’я, вік або інші обставини повідомити інформацію про 
себе.

4. Единий реєстр осіб, зниклих безвісти за особливих обставин, який 
являє собою електронну базу даних, яка призначена для зберігання, за-
хисту, обробки, використання і поширення визначеної законом інформа-
ції про осіб, зниклих безвісти за особливих обставин, їх невпізнані 
останки, наявність чи відсутність рішення суду про визнання осіб, зни-
клих безвісти, безвісно відсутніми або оголошення померлими, а також 
інших даних, що використовуються для забезпечення обліку осіб, зни-
клих безвісти, з метою їх розшуку. Особою, яка зникла безвісти за осо-
бливих обставин визнається особа, яка зникла безвісти у зв’язку із зброй-
ним конфліктом, воєнними діями, тимчасовою окупацією частини тери-
торії України, надзвичайними ситуаціями природного чи техногенного 
характеру. Цей єдиний реєстр осіб, зниклих безвісти за особливих об-
ставин, створюється для накопичення та централізації відомостей та да-
них про таких осіб, а також обліку інформації, необхідної для їх ефек-
тивного розшуку. Структура Реєстру складається із взаємопов’язаних 
розділів, які містять: відомості про осіб, зниклих безвісти за особливих 
обставин; відомості про невпізнані тіла (останки) померлих (загиблих) 
осіб та пов’язані з ними речі, документи.

Отже, використання інформаційних технологій у слідчий практиці 
сприяє оперативному отриманню криміналістично-значущої інформації, 
і як наслідок швидкому та якісному розкриттю та розслідуванню кримі-
нальних правопорушень.
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АДАПТАЦІЯ ПРАВОВОЇ СИСТЕМИ УКРАЇНИ 
ДО ПРАВА ЄВРОПЕЙСЬКОГО СОЮЗУ У ПИТАННІ 

ЗАБОРОНИ КОРИСТУВАННЯ ЗАСОБАМИ 
МОБІЛЬНОГО ЗВ’ЯЗКУ ЗА КЕРМОМ 1

Кисельова М. С., молодший науковий співробітник
відділу кримінологічних досліджень НДІ вивчення проблем злочинності 

імені академіка В. В. Сташиса НАПрН України

Користування засобами мобільного зв’язку це проблема, яка наразі 
охопила весь світ. З моменту поширення цих технічних засобів, відволі-
кання на них під час водіння стало однією з основних причин дорожньо-
транспортних пригод у світі та в Європі зокрема [1, С. 237]. 

Такі країни, як Великобританія, Іспанія, Німеччина, Данія відносять-
ся до країн із «найбезпечнішою ситуацією» на дорогах, оскільки саме 
вони мають чітку та достатньо жорстку позицію щодо відповідальності 
осіб, які користуються засобами мобільного зв’язку під час керування 
транспортними засобами.

Наприклад, за законодавством Великобританії використовувати теле-
фон як навігатор або радіо, якщо він обладнаний пристроєм «hands-free» 
чи bluetooth, коли машина припаркована і двигун вимкнений дозволено. 
Також не забороняється користуватись телефоном у ручному режимі під 
час керування транспортними засобами, якщо необхідно зателефонувати 
в рятівні служби – у разі надзвичайних ситуацій, коли зупиняти авто-
мобіль небезпечно. Однак використання засобів мобільного зв’язку під 
час заторів чи на світлофорах суворо заборонено. Також існує пряма 
заборона використання засобів мобільного зв’язку інструкторами водін-
ня під час навчання. У випадку порушення в Великобританії водій спла-
тить штраф у розмірі 221 $ [1, С. 238–239].

В Іспанії відповідно до Закону «Про рух, обіг транспортних засобів 
та безпеку дорожнього руху» користування засобами мобільного зв’язку 
в ручному режимі під час водіння є тяжким правопорушення [2]. Зако-
нодавець у ст. 13.3 радить обмежити використання телефону за кермом 

1  Примітка. Тези наукового повідомлення підготовлені у межах розробки 
фундаментальної теми дослідження «Стратегія запобігання правопорушенням у сфері 
дорожнього руху та експлуатації транспорту в Україні» відділу кримінологічних 
досліджень НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України.
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навіть в режимі «hands-free», наголошуючи про необхідність зупинити 
автомобіль у безпечній зоні під час прийому або здійсненні дзвінка. Од-
нак, в іспанському законодавстві є ряд протиріч з приводу того де саме 
в салоні авто можна фіксувати телефон для розмов в режимі «hands-free». 
Практика свідчить, що більшість італійських водіїв закріплюють телефон 
на лобовому склі. Таке рішення з одного боку є практичним, а з іншого, 
тягне за собою додаткову проблему, оскільки зона огляду водія обмеж-
ується. Таким чином, розміщення мобільного телефону в місці, яке пере-
шкоджає полі зору водія або обмежує його постійну увагу на дорозі, 
наприклад, на лобовому склі, може бути підставою для застосування 
покарання. Так, в Іспанії може бути накладений штраф, якщо під час 
керування транспортним засобом водій взимку вдягнений в об’ємну 
куртку, а влітку керує транспортними засобами у відкритому взутті або 
приймає їжу під час руху автомобіля.

Законом «Про дорожній рух, рух транспортних засобів і безпеку до-
рожнього руху» за вищезгадані правопорушення передбачений штраф 
у сумі 200 €. Ця сума може бути зменшена вдвічі, якщо штраф буде 
оплачений протягом 20 діб з моменту отримання повідомлення про вчи-
нення правопорушення [3]. 

В Німеччині Правилами дорожнього руху дозволено під час керуван-
ня транспортними засобами користуватись гарнітурою або пристроями 
гучного зв’язку, ресурсами голосового керування за допомогою програ-
ми Chris або Alexa. Якщо телефон використовується як навігаційна 
система, він повинен бути прикріплений до відповідного тримача, але 
змінювати маршрут в системі навігації можна лише, якщо автомобіль 
зупинений. За законодавством Німеччини передбачена пряма заборона 
користування засобами мобільного зв’язку за кермом в ручному режимі. 
Навіть тримання телефону в руках під час водіння є тяжким правопору-
шенням, при чому не має значення це відбувається під час руху авто-
мобіля дорогою чи під час перебування на світлофорі.

Для того, щоб довести винуватість особи у вказаному правопорушен-
ні достатньо, щоб це помітили працівники поліції. На відміну від Вели-
кобританії, де обов’язково вимагається фотовідеофіксація правопору-
шення.

За керування транспортним засобом під час користування засобами 
мобільного зв’язку в Німеччині правопорушник сплатить 100 € та втра-
тить 1 водійський бал. Якщо таке правопорушення створило небезпеку 
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на дорозі – 150 €, втратить 2 водійських бали та заборону керування 
транспортним засобом строком на 1 місяць. Якщо користування засо-
бами мобільного зв’язку під час керування транспортним засобом при-
звели до аварії із пошкодженням майна – 200 €, втратить 2 водійських 
бали та заборону керування транспортним засобом строком на 1 місяць 
[4].

Данія також є країною де суворо заборонено використання засобів 
мобільного зв’язку в ручному режимі під час керування транспортними 
засобами. Мобільними телефонами, GPS-пристроїв, планшетів, 
комп’ютерів та портативних розумних годинників можна користуватись, 
якщо такі засоби закріплені або розміщені на панелі автомобіля або за-
фіксовані спеціальному тримачеві. У випадку порушення, в Данії водій 
сплатить штраф у розмірі 2000 крон та йому нарахують штрафні бали [1, 
С. 239].

Окрім штрафів, у вищезгаданих країнах запроваджені відповідні 
заходи щодо вирішення проблеми користування засобами мобільного 
зв’язку за кермом. Наприклад, у Великобританії поліція останні 10 років 
посилила звичайні перевірки транспортних засобів, а під час несення 
служби працівники поліції використовують біноклі та радари для фікса-
ції порушників. Також, особливістю законодавства вищезгаданих країн 
є нормативно-правове закріплення прав і обов’язків не лише водіїв, 
а інших учасників дорожнього руху. Наприклад, у Німеччині та Велико-
британії до відповідальності буде притягнутий велосипедист, який роз-
мовляє по телефону під час руху [1, С. 239].

Отже досвід Великобританії, Іспанії, Німеччини, Данії щодо бороть-
би із користуванням засобів мобільного зв’язку за кермом свідчить про 
те що саме великі штрафи, наявність системи нарахування штрафних 
балів, які потенційно можуть позбавити водія втратити водійське по-
свідчення пожиттєво, корегування заходів правоохоронних органів, 
спрямованих на виявлення правопорушників є ефективними та виправ-
даними.
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ЗАСТОСУВАННЯ ЦИФРОВИХ ТЕХНОЛОГІЙ 
У КОНТЕКСТІ ЗАБЕЗПЕЧЕННЯ ПРАВА ОСОБИ 

НА ПЕРЕКЛАДАЧА В КРИМІНАЛЬНОМУ 
ПРОВАДЖЕННІ1

Клепка Д. І., кандидат юридичних наук, старший науковий 
співробітник відділу дослідження проблем кримінального процесу 
та судоустрою НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

Однією з новел чинного КПК стало закріплення у ч. 12 ст. 615 (Осо-
бливий режим кримінального провадження в умовах воєнного стану) 
КПК права слідчого, дізнавача, прокурора особисто здійснювати пере-
клад пояснень, показань або документів, якщо він володіє однією з мов, 
якими володіє підозрюваний, потерпілий. Вочевидь закріплення забез-
печення перекладу підозрюваному, потерпілому уповноваженими осо-
бами досудового розслідування зумовлено намаганням передбачити 
оперативність та реальну доступність такого перекладу, адже здійснення 
досудового розслідування в умовах воєнного стану може бути пов’язане 
з підвищеними ризиками для життя та здоров’я учасників кримінально-
го провадження (перекладача зокрема) та складністю реального забез-
печення участі перекладача в кримінальному провадженні.

У той же час слід зауважити, що право на перекладача є конвенцій-
ним, адже знайшло своє закріплення в пп. (e), п. 3 ст. 6 Конвенції про 
захист прав людини та основоположних свобод (далі – Конвенція). 
У своїй прецедентній практиці Європейський суд з прав людини (далі – 
ЄСПЛ) надав керівні орієнтири щодо забезпечення права особи на пере-
кладача в кримінальному провадженні. Так, у своєму рішенні у справі 
«Ucak проти Сполученого Королівства» ЄСПЛ вказується на те, що «пе-
рекладач не є працівником суду у розумінні статті 6 § 1 … його робота 
полягає у наданні обвинуваченому дієвої допомоги у здійсненні свого 
захисту, а його поведінка не повинна спричиняти ризик порушення спра-
ведливості судового розгляду. Також Суд підкреслює, що допомога 
третьої сторони (адвокат або інший ув’язнений) не могла вважатися 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)
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правочинною заміною, за умов, коли на стадії розгляду заявник зміг 
зрозуміти суть обвинувачення і доказів, висунутих проти нього, тільки 
завдяки переведенню на французьку мову, який здійснював адвокат (рі-
шення у справі «Ермі проти Італії»). Тож виходячи з наведених рішень 
ЄСПЛ вбачається, що функцію перекладача, не може бути покладено 
на іншого учасника кримінального провадження, як то слідчого, про-
курора, слідчого суддю, суд, захисника тощо, навіть якщо вони на до-
статньому рівні володіють мовою, яку розуміє підозрюваний, обвинува-
чений. Тобто для здійснення як усного, так і письмового перекладу має 
бути залучена окрема особа, незацікавлена у результатах кримінального 
провадження. Уявляється, що подібна вимога обумовлена тим, що така 
гарантія спрямована на забезпечення безсторонності, неупередженості 
кожного з учасників кримінального провадження.

Контекстно відмітимо, що незалежність перекладача в кримінально-
му провадженні є усталеною міжнародною практикою. Так, наприклад 
у США багато уваги приділяється незацікавленості перекладача в ре-
зультатах справи. Під час процесу він не повинен спілкуватись зі сторо-
нами, свідками, присяжними, друзями і родичами сторін, адвокатами 
поза процесом. При наявності конфлікту інтересів (особиста зацікавле-
ність в результатах справи) перекладач повинен розкрити її і відмовитись 
від роботи [1, с. 409].

У світлі наведеного слід зауважити, що виникнення надзвичайних 
ситуацій, зокрема пов’язаних зі збройною агресією, відповідно до по-
ложень ст. 15 Конвенції, за наявності необхідних передумов та за умови 
дотримання вимог пропорційності та об’єктивної доцільності, може бути 
підставою для відступу держави від своїх конвенційних зобов’язань 
(право на дерогацію). Утім, аналіз Заяви Верховної Ради України, за-
твердженої її постановою від 21.05.2015 р. № 462‑VIII [2], а також ноти 
Постійного представника України в Раді Європи від 28.02.2022 р. 
№ 31011/32‑017‑3 [3], свідчить про те, що Україною не заявлялось про 
відступ від ст. 6 Конвенції.

У зв’язку з цим ми підтримуємо висловлену в літературі позицію, 
щодо передчасності рішення законодавця покласти повноваження пере-
кладача на слідчого, дізнавача та прокурора, оскільки кримінальний 
процесуальний закон забороняє перебирання повноважень інших учас-
ників кримінального процесу. Крім цього, виникає низка запитань: 
по‑перше, хто і у якому порядку будуть з’ясовуватися стосунки слідчого, 
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дізнавача, прокурора із підозрюваним, обвинуваченим, потерпілим, 
свідком і роз’яснювати їх їхні права і обов’язки; по‑друге, з’ясування 
компетентності знання мови слідчим, дізнавачем, прокурором. [4] 

Вважаємо, що забезпечення участі перекладача за екстраординарних 
умов можливе за аналогією з абзацом 1 ч. 12 ст. 615, яка регламентує 
участь захисника у проведенні окремої процесуальної дії, у разі немож-
ливості явки останнього. За таких обставин зазначена норма передбачає 
дистанційну участь захисника із застосуванням технічних засобів (відео-, 
аудіозв’язку).
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ЦИФРОВІ ДЖЕРЕЛА ІНФОРМАЦІЇ ЯК ОБ’ЄКТ 
ДОСЛІДЖЕННЯ ЕКСПЕРТА

Коновалова В. О., докторка юридичних наук, професорка, академік 
НАПрН України, головна наукова співробітниця НДІ вивчення проблем 

злочинності імені академіка В. В. Сташиса НАПрН України

Свиридова Л. В., кандидатка юридичних наук, старша наукова 
співробітниця

Глобальний розвиток цифрових технологій розповсюджується на всі 
сфери життєдіяльності людини і функціонування держави, що не оминає 
і судово-експертну діяльність, появу нових об’єктів дослідження, як то 
цифрові джерела інформації, і нових завдань. Суттєво це стосується 
актуальної лінгвістичної експертизи, її об’єктів дослідження – інтернет-
форумів, постів, смс-повідомлень, e-mail листування тощо, які стають 
засобами скоєння злочинів у резонансних справах, а також у справах про 
захист честі, гідності, ділової репутації у зв’язку з наклепами та образа-
ми, щодо майнових спорів, конфліктів, пов’язаних з рекламою, передви-
борчими технологіями тощо. Під час порушення кримінальних прова-
джень щодо корупційних злочинів, погроз, закликів, спрямованих на роз-
палювання національної ворожнечі, насильницьку зміну чи повалення 
конституційного ладу, релігійних питань тощо, слідчі мають потребу 
у перевірці версій у ході розслідування справ та звертаються до експерт-
них установ з метою встановлення необхідної інформації шляхом до-
слідження вилучених об’єктів.

Останнім часом науковцями звертається увага на те, що під час роз-
гляду справ виникають певні труднощі щодо допустимості та достовір-
ності як доказу інформації в цифровій формі через неналежне вилучен-
ня, фіксування, зберігання, що недостатньо закріплено в чинному зако-
нодавстві [1]. З приводу цього слід зазначити, що, керуючись експертною 
практикою, можна відмітити позитивні кроки при призначенні судових 
експертиз, об’єктами дослідження яких є цифрові джерела інформації. 
У співпраці слідчих і суддів з експертами визначилися певні напрями 
у дослідженні, як то комплексний підхід. Наприклад, якщо необхідно 
встановити, чи є у тексті виступу певної особи, який було записано 
на відео, заклики до порушення територіальної цілісності України, слід-
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чий призначає комплексну експертизу, в якій експертами певних галузей 
знань вирішуються завдання в межах їх компетенції, і надає носії інфор-
мації, які містять запис виступу. На дослідження можуть бути надані 
диск, флеш-носій інформації, системний блок, телефон тощо, які стають 
об’єктом дослідження експерта а галузі комп’ютерних досліджень та ві-
део-звукозапису, який вияввлену інформацію на зазначених носіях надає 
експерту іншої галузі знань для вирішення поставленого завдання слід-
чим (суддею). 

Під компетентністю розуміється чітке коло завдань, які може вирішу-
вати експерт певної спеціальності з урахуванням його спеціальних знань. 
Науковцями зазначається, що правильніше розмежовувати «об’єктивно-
науковий» та «суб’єктивний» рівні компетенції експерта. Під науковим 
рівнем компетенції експерта розуміють об’єм спеціальних знань, що є до-
статнім для вирішення певного кола завдань, і який складає зміст певно-
го роду, виду (підвиду) судової експертизи. А суб’єктивний рівень компе-
тентності вказує на ступінь володіння експертом теорією й методикою 
експертизи певного роду або виду, що залежить від його досвіду, обсягу 
знань про традиційні методики, розуміння нових методик і методів, орі-
єнтування на методичну або предметно-об’єктно-методичну підготовку.

Для вирішення лінгвістичних завдань важливі обидва зазначених 
рівня компетенції експерта, що мають значення для дотримання таких 
принципів судово-експертної діяльності, як законність та достовірність. 

Через необхідність задовольнити нагальні потреби суду, слідства, 
фізичних та юридичних осіб у справах, які внаслідок суспільно-політич-
них змін у країні почали оновлюватися і зростати, виникає необхідність 
у подальшому розвитку всіх видів експертиз, в яких об’єктами досліджен-
ня є цифрові носії доказової інформації, з урахуванням сучасних потреб 
дійсності. Саме таке визначення об’єктів дослідження Крицькою І. О., 
на наш погляд, є більш влучним, оскільки містить «характерні властивос-
ті… які обґрунтовують їх особливий процесуальний статус» [2]. 
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ЩОДО КРИМІНАЛІЗАЦІЇ ЦИФРОВОГО 
СЕКСУАЛЬНОГО НАСИЛЬСТВА НА ПРИКЛАДІ 

МЕКСИКИ1

Куковинець Д. О., молодший науковий співробітник відділу дослідження 
проблем кримінального права, НДІ вивчення проблем злочинності  

імені академіка В. В. Сташиса НАПрН України

За останніми даними ITU та GSMA Intelligence cтаном на початок 
2023 року кількість користувачів інтернету у світі становила 5,16 мільяр-
да, що відповідає приблизно 64,4 % від загальної чисельності світового 
населення. У той же час серед цих осіб 4,76 мільярди використовували 
соціальні мережі (що складає відповідно 60 % від загальної чисельності 
населення світу) [7].

Як уявляється, соціальні мережі та інтернет загалом є вдалою плат-
формою для висловлення своїх думок, обміну інформацією, установлен-
ня та підтримання соціальних зв’язків, саморозвитку та самовдоскона-
лення. Однак, їх використання чаїть у собі і багато загроз: поширення 
дезінформації, деструктивних інформаційних матеріалів, забороненого 
контенту і так званого «інформаційного сміття», ризики витоку персо-
нальної інформації, посягання на приватність та ймовірність потраплян-
ня до «рук» зловмисників, спричинення значної шкоди психічному 
здоров’ю тощо.

Неабиякої занепокоєності викликає питання створення належних 
умов задля недопущення та припинення посягання на таку чутливу сфе-
ру приватного життя людини в «онлайн-вимірі» як статева свобода 
та статева недоторканість. Так, згідно з опитуванням незалежної гума-
нітарної організації Plan International у 2020 році більше половини опи-
таних дівчат з усього світу зазнавали домагань і насильства в інтернеті, 
через що кожна четверта почувалася у небезпеці фізично [5, с. 7].

З цього приводу вважаємо доцільним дослідити питання законодав-
чого врегулювання цифрового сексуального насильства на прикладі 
країн, де вже розроблено відповідну нормативну основу. Так, однією 
із них є Мексика, де під кодовою назвою «Закон Олімпії» була здійснена 

1  Тези виконано в межах фундаментальної теми «Теоретичні, законодавчі 
та правозастосовні проблеми кримінально-правової охорони інформаційної безпеки 
в Україні» (номер державної реєстрації 0121U114324).
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низка реформ у кримінальному кодексі й відповідних законах про на-
сильство, що завдячують своєю назвою активістці Олімпії Корал Мело. 
Основною метою цих реформ була криміналізація цифрового насильства 
щодо жінок, оскільки у віці 18 років сама Олімпія стала жертвою непо-
годженого поширення відеоматеріалів сексуального характеру за  її 
участю. У результаті звернення до правоохоронних органів, потерпіла 
отримала відповідь, що фактично правопорушник не може бути при-
тягнутий до кримінальної відповідальності через відсутність відповідних 
норм у законодавстві (оскільки поширення відеоматеріалів відбувалося 
у віртуальному просторі) та окрім цього зіткнулася із проявами віктимб-
лейдингу. Як з цього приводу влучно зауважила дослідниця з Німеччини 
Марсела Суарес Естрада, проблеми, з якими стикаються такі жінки, 
як Олімпія Мело, під час доступу до правосуддя після того, як вони за-
знали цифрового насильства, легітимізуються ідеєю, що якщо дія була 
здійснена у віртуальному просторі, неможливо класифікувати тип на-
сильства [2, с. 415]. Тому така реакція з боку правоохоронних органів 
розпочала політичний рух та боротьбу Олімпії Корал Мело та заснованої 
нею організації Національний фронт жіночих товариств за внесення за-
конодавчих змін у частині кримінальної відповідальності, зокрема, за не-
погоджене розповсюдження сексуального контенту. 

Як результат – відповідні зміни були прийняті спочатку на рівні 
окремих штатів, а згодом у 2021 році – на федеральному рівні. Цифрове 
насильство було визнано формою насильства стосовно жінок, що вклю-
чає переслідування, домагання, погрози, образи та розголошення осо-
бистої інформації, а також поширення сексуального контенту без згоди, 
текстів, фотографій, відео або особистих даних через Інтернет, соціаль-
ні мережі, пошту, додатки або будь-яке інше цифрове середовище. На до-
даток до цього було визнано злочином таку поведінку, що порушує ста-
теву близькість, як : 1) відеозапис, аудіозапис, фотографування або 
створення реальних чи імітованих відеоматеріалів інтимного сексуаль-
ного змісту особи без її згоди або шляхом обману; 2) показ, розповсю-
дження, поширення, демонстрація, відтворення, передача, комерціаліза-
ція, пропозиція, обмін та спільне використання зображень, аудіо- чи ві-
деоматеріалів інтимного сексуального змісту особи, свідомо без її згоди, 
через друковані матеріали, електронну пошту, телефонні повідомлення, 
соціальні мережі чи будь-які технологічні засоби. Обставинами, що об-
тяжують відповідальність, визнано вчинення діяння державним служ-
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бовцем або особою, з якою потерпіла/-ий мав/-ла особисті стосунки, 
а також вчинення діяння з метою отримання прибутку. Санкція за злочин 
варіюється у межах штрафу від 500 до 100 одиниць виміру та позбавлен-
ня волі від 3 до 6 років [1].

Серед позитивних досягнень проведеної реформи, як зазначає сама 
ініціаторка, є те, що, вперше виробництво та розповсюдження інтимно-
го контенту без згоди отримало законодавчо визнану назву – «порушен-
ня статевої близькості», і так само шкода, яка завдається, увічнюється 
або посилюється за допомогою інформаційно-комунікаційних техноло-
гій, стала іменуватися цифровим насильством, що автоматично відкидає 
можливість вживання на позначення такого діяння терміна «порнопом-
ста», який сприяє повторній віктимізації тих, хто зазнав насильства 
в результаті такої поведінки [4, с. 95].

Говорячи по конкретні показники ефективності дії цієї низки реформ, 
то починаючи з 2020 року (на стадії обговорення тоді ще законопроєктної 
ініціативи) відбулося різке скорочення зареєстрованих випадків непо-
годженого поширення контенту сексуального характеру. Це можна по-
яснити і тим фактом, що більша частина груп у соціальних мережах, 
що займалися розповсюдженням вищеозначених матеріалів, після сус-
пільного розголосу цієї проблеми, припинили свою діяльність через 
побоювання вжиття щодо них кримінально-правових заходів у майбут-
ньому [4, с. 25]. Експерти проєкту Prevención Ciberviolencia, погоджую-
чись з тим, що «закон Олімпія» безперечно відіграє важливу роль у змі-
ні менталітету, значною мірою мінімізуючи наміри особи поширювати 
будь-який контент, щоб уникнути судового переслідування, зауважують 
при цьому, що в реальності лише менше ніж 1 % слідчих справ, пов’яза-
них з непогодженим поширенням таких матеріалів, розкривається [6].

Тут також треба зауважити, що зустрічаються і думки стосовно недо-
цільності проведеної реформи як такої. Зокрема, деякими дослідниками 
в першу чергу критикується той факт, що, ставлячи за мету криміна-
лізувати цифрове насильство загалом, розробники обмежилися лише 
однією його формою – розповсюдженням сексуального контенту без 
згоди, залишаючи поза увагою інші, не менш поширені прояви цифрового 
насильства. Так само законодавчий опис предмета злочину, як такого, 
що має характеризуватися ознакою «інтимного сексуального змісту», 
може породити на практиці наслідки для самих потерпілих, наприклад, 
вимагати вищих і непотрібних стандартів доказів, які перешкоджати-



140

муть процедурі; або призводять до повторної віктимізації жінок через 
суб’єктивний контроль з боку органів прокуратури, які мають погану під-
готовку щодо того, як здійснювати судове переслідування з урахуванням 
прав людини та гендерного підходу. Окрім того, як зауважується, Закон 
Олімпії надто зосереджуються на каральному підході, а не на превен-
тивному, та не надає належної уваги такому питанню, як відшкодування 
шкоди потерпілим [3].

Тут треба погодитися, що проблема цифрового насильства є комп-
лексною і потребує вирішення на багатьох ланках, а її викорінення не має 
базуватися суто на застосуванні репресивних заходів. Однак, найбільшим 
досягненням проведених реформ, як і зазначалось вище, є те, що наразі 
держава може ідентифікувати та визнавати непогоджене поширення 
контенту сексуального характеру як один із видів насильства, у тому 
числі гендерно зумовленого, а отже, бере на себе зобов’язання формува-
ти державну політику та вживати інші заходи, спрямовані на розв’язання 
проблеми цифрового насильства загалом. 

Отже, як уявляється, досвід нормативного врегулювання проблеми 
цифрового насильства на прикладі Мексики, питання, з якими зітнулись 
законодавці та практики, стане у нагоді при формуванні внутрішньої 
політики України у цьому ж напрямі.
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КОМП’ЮТЕРНО-ТЕХНІЧНІ ЕКСПЕРТНІ 
ДОСЛІДЖЕННЯ В УМОВАХ ДІДЖИТАЛІЗАЦІЇ 
СУСПІЛЬСТВА: ЗНАЧЕННЯ ТА ОСОБЛИВОСТІ 

ПРИЗНАЧЕННЯ

Курман О. В., кандидат юридичних наук, доцент кафедри 
криміналістики Національного юридичного університету 

імені Ярослава Мудрого

Наслідком науково-технічного прогресу стало широке розповсюджен-
ня стаціонарних та портативних комп’ютерів, смартфонів, планшетів 
в усіх галузях діяльності людства. Практично всі сучасні електронні 
пристрої мають постійне чи періодичне підключення до електронних 
комунікаційних мереж передачі та отримання інформації. В Україні всі 
реєстри та бази даних державних установ та органів влади та управлін-
ня переведені чи переводяться на електронні носії із розміщенням інфор-
мації у локальних мережах чи з доступом до них через всесвітню мере-
жу Iнтернет. Державне управління, медицина, наука, військова сфера, 
правоохоронна діяльність, товарне виробництво, зв’язок тощо – все пере-
йшло на електронний документообіг, цифрову обробку, збереження 
та використання інформації. Сотні мільйонів користувачів у всьому 
світі мають власні сайти або сторінки в соціальних мережах. У нашій 
країні запущено онлайн-сервіс державних послуг «Дія» і проєкти елек-
тронної державної реєстрації речових прав на нерухоме майно та їхніх 
обтяжень; для юридичних і фізичних осіб (підприємців і громадських 
формувань) – е-Бізнес; для актів цивільного стану – е-ДРАЦС; для циф-
рової трансформації вищої, фахової передвищої і професійної (профе-
сійно-технічної) освіти – е-Університет; для системи управління запаса-
ми лікарських засобів і медичних виробів – створення/модернізація 
Державного реєстру лікарських засобів і Державного реєстру медичних 
виробів, розвиток застосування електронних рецептів. Така зручність 
у збиранні, обробці та використанні інформації створює велику спокусу 
незаконного отримання конфіденційних відомостей про конкретну осо-
бу, об’єднання громадян, підприємства, установи, організації, їх діяль-
ність з метою використання надалі у протиправних цілях. За цих умов 
виникли і набули широкого розповсюдження дії, що створюють небез-
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пеку та загрозу нормальній роботі електронно-обчислюваних машин 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку.

Кримінальний кодекс України містить Розділ XVI, яким передбачено 
відповідальність за кримінальні правопорушення у сфері інформаційних 
технологій. Криміналістична методика розслідування вказаних кримі-
нальних правопорушень передбачає призначення та проведення таких 
видів судових експертиз, як комп’ютерно-технічної (комп’ютерної тех-
ніки і програмних продуктів) та телекомунікаційної (телекомунікаційних 
систем та засобів). Також зазначені судові експертизи призначаються 
і при розслідуванні інших кримінальних правопорушень, під час вчинен-
ня яких використовувалися як знаряддя або засоби комп’ютери, мобіль-
ні телефони (смартфони), флеш-накопичувачі інформації (шпигунство, 
вбивство, ухилення від сплати податків, зборів (обов’язкових платежів), 
фінансування тероризму, масові заворушення тощо)

Призначення та проведення зазначених експертиз регулюється за-
гальними правилами, встановленими для всіх судових експертиз в Укра-
їні. У той же час з урахуванням специфіки об’єктів дослідження та екс-
пертних методів є певні особливості цього процесу.

Закон України «Про судову експертизу» визначає у ст. 3 принципи 
судово-експертної діяльності, серед яких принцип законності посідає 
перше місце, що в контексті методики проведення комп’ютерно-технічної 
експертизи означає заборону та неприпустимість використання експер-
тами контрафактного програмного забезпечення і застосування тільки 
ліцензійного програмного продукту або спеціальних програм власного 
розроблення, зареєстрованих у встановлений законом спосіб.

У відповідності до загальних правил призначення судових експертиз 
на вирішення експертів не повинні ставитися питання правового харак-
теру. У контексті комп’ютерно-технічної експертизи таким правовим 
питанням визначається, наприклад, наступне – «чи використовується 
на комп’ютері контрафактне (неліцензоване) програмне забезпечення?» 
Експерт може лише визначити характеристики програмних, апаратних 
та інформаційних продуктів, представлених на експертизу в якості 
об’єкта дослідження, і вказати на ознаки, які вказують на контрафак-
тність. Сам же факт контрафактності програмного забезпечення встанов-
люється під час досудового розслідування слідчим та остаточно визна-
чається судом. Також некоректним буде питання «який розмір завданої 
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матеріальної шкоди від використання конкретного програмного забез-
печення» або «яка загальна вартість програмного забезпечення, встанов-
леного на комп’ютері», адже визначення розміру шкоди чи вартості чо-
гось – це прерогативний предмет дослідження інших видів судових 
експертиз. Вирішення питання щодо віднесення конкретної програми 
до шкідливих також не в компетенції експерта, адже один і той самий 
програмний продукт може використовуватися для незаконного таємного 
пошуку, моніторингу, збирання інформації на «зараженому» комп’ютері 
чи мобільному телефоні, так і під час комп’ютерно-технічної експертизи 
з метою пошуку прихованих файлів або в рамках проведення негласних 
слідчих (розшукових) дій, зокрема, під час зняття інформації з електрон-
них інформаційних систем без відома її власника, володільця або утри-
мувача (ст. 264 КПК України). Експерт у цій ситуації компетентний 
тільки визначити можливість виконання певних дій, вирішення конкрет-
них завдань за допомогою програмного продукту, а також встановити 
реалізацію конкретних функцій у програмному коді.

Під час винесення постанови про призначення експертизи слід уни-
кати використання жаргонізмів у формулюванні питань («вінчестер», 
«гаджет», «хакнуть» тощо). У процесі постановки питань необхідно 
користуватися сталим понятійним апаратом, закріпленим в нормативно-
правових актах. За відсутності таких офіційно визначених термінів необ-
хідно застосовувати термінологію, що використовується розробниками 
в інструкціях до технічних засобів.

Відповідно до ч. 5 ст. 69 КПК України експерт зобов’язаний забез-
печити збереження об’єкта експертизи. Якщо специфіка дослідження 
передбачає повне або часткове знищення об’єкта експертизи або зміну 
його властивостей, експерт повинен одержати на це дозвіл від суб’єкта, 
який призначив експертизу. Особливістю комп’ютерно-технічної екс-
пертизи є те, що у разі дослідження програмних об’єктів та неможли-
вості роботи з їх копіями майже завжди відбуваються зміни у файлових 
системах та реєстрах технічних пристроїв (наприклад, під час його 
включення). Така ситуація вимагає отримання експертом дозволу на за-
стосування так званих руйнівних (частково руйнівних) методів.

В сучасних умовах не викликає сумнівів важливість цифровізації всіх 
сфер суспільного життя. Однак, поряд з перевагами цього процесу, по-
стають нові виклики перед правоохоронною системою в контексті все 
більшого розповсюдження новітніх цифрових технологій на озброєнні 
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злочинного світу. Саме тому комп’ютерно-технічна та телекомунікацій-
на експертизи впевнено займають важливе та особливе місце в цій про-
тидії кримінальним правопорушенням, що в свою чергу вимагає постій-
ного оновлення та вдосконалення методик експертних досліджень.
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ЗАСТОСУВАННЯ ПОЛІГРАФА ЯК ОЗНАКА 
ЦИФРОВІЗАЦІЇ КРИМІНАЛЬНОГО ПРОЦЕСУ: 

ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ ПРАВ ОСОБИ ПІД ЧАС 
ЙОГО ВИКОРИСТАННЯ

Марочкін О. І., кандидат юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

Застосування поліграфа у межах досудового та судового проваджень 
обумовлене удосконаленням технічних засобів виявлення неправдивих 
свідчень з боку таких учасників кримінального судочинства, як підозрю-
ваний, обвинувачений, потерпілий, свідок тощо.

З цією метою слідчою та судовою практикою на озброєння взяті на-
уково-обґрунтовані висновки про те, що у людини, яка під час опитуван-
ня надає неправдиву інформацію, відбуваються зміни в її емоційному 
стані, що відбивається на реакції організму у вигляді відповідних пси-
хофізіологічних змін з боку подиху, кров’яного тиску, біострумів мозку, 
серця, м’язів та  інших фізіологічних процесів. За  допомогою 
комп’ютерного технічного пристрою – поліграфа, здійснюється реєстра-
ція змін психофізіологічних реакцій людини у відповідь на пред’явлення 
за спеціальною методикою певних психологічних стимулів (подразників) 
інформаційного характеру у вигляді запитань (тестів), фото- та відеозо-
бражень, речей тощо. Така інформація перетворюється з аналогових 
сигналів на цифрові, що відображається у вигляді кривих на поліграмах. 
В подальшому фахівець – поліграфолог розшифровує результати опиту-
вання особи й представляє їх для використання у практичній діяльності.

Аналіз стану нормативно-правових засад застосування поліграфа 
свідчить, що його використовують для виконання завдань у межах опе-
ративно-розшукової діяльності, досудового та судового проваджень. 
Втім, за відсутності базового закону, який би врегульовував зазначені 
питання, тобто визначив би процедуру застосування поліграфа у зазна-
чених сферах, використання поліграфа як засобу збирання й оцінки до-
казів на досудовому та судовому провадженнях викликає неодноманітні 
підходи до оцінки отриманої інформації. З іншого боку, актуальними 
також залишаються питання дотримання прав особи на захист конфіден-
ційної інформації.
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Беззаперечним є те, що тестування на поліграфі є втручанням у при-
ватне життя особи (фізична недоторканість, інформаційна недоторка-
ність) з метою отримання конфіденційної інформації як про фізіологічні 
процеси, що відбуваються в її організмі, так її персональних даних. Тому 
вимоги до використання детектора брехні, перш за все, регламентовані 
ч. 2 ст. 28, ч. 2 ст. 32 Конституції України, які забороняють втручання 
у приватне життя особи, крім випадків вільної згоди особи – суб’єкта 
персональних даних. Така згода є добровільним волевиявленням фізич-
ної особи (за умови її поінформованості) щодо надання дозволу на об-
робку її персональних даних відповідно до сформульованої мети їх об-
робки, висловлене у письмовій формі або у формі, що дає змогу зробити 
висновок про надання згоди (ст. 2 Закону України «Про захист персо-
нальних даних»).

За відсутності базового закону про використання поліграфа у сфері 
кримінального судочинства, а також конкретних положень у Криміналь-
ному процесуальному кодексі України (далі – КПК) перевірки на полі-
графі проводяться у формі психологічних експертиз. Підставою для 
цього слугують положення ст. 8 Закону України «Про судову експертизу», 
ст. 101 КПК та пункту 6.8 розділу VI «Психологічна експертиза» Інструк-
ції про призначення та проведення судових експертиз та експертних 
досліджень (далі – Інструкція), затвердженої наказом Мінюсту України 
від 08.10.98 р. № 53/5 (в редакції наказу від 27.07.2015 р. № 1350/5). Так, 
відповідно до п. 6.8. Інструкції з метою отримання орієнтувальної інфор-
мації можуть проводитися опитування із застосуванням спеціального 
технічного засобу – комп’ютерного поліграфа. Предметом такого опиту-
вання є отримання орієнтувальної інформації щодо: ступеня ймовірнос-
ті повідомленої опитуваною особою інформації; повноти наданої опи-
туваною особою інформації; джерела отриманої опитуваною особою 
інформації; уявлень опитуваної особи про певну подію; іншої орієнту-
вальної інформації, необхідної для конструювання версій розслідування 
певних подій.

Стаття 84 КПК визначає, що доказами в кримінальному проваджен-
ні є фактичні дані, отримані у передбаченому цим Кодексом порядку, 
на підставі яких слідчий, прокурор, слідчий суддя і суд встановлюють 
наявність чи відсутність фактів та обставин, що мають значення для 
кримінального провадження та підлягають доказуванню. Висновки екс-
перта є одним із процесуальних джерел доказів. Докази мають бути на-
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лежними (ст. 85 КПК) та допустимими (ст. 86 КПК). Так, відповідно 
до ст. 87 КПК недопустимими є докази, отримані внаслідок істотного 
порушення прав і свобод людини. Тож виникає питання, яким чином 
можуть бути забезпечені права особи, відносно якої має бути проведена 
психологічна експертиза з використанням поліграфа.

Як вже зазначалося, справа в тому, що інформація, отримана внаслідок 
тестування особи на поліграфі, є конфіденційною, а тому доступ до неї 
може здійснено лише за згодою суб’єкта персональних даних, тобто 
за його добровільним волевиявленням (за умови його поінформованості) 
щодо надання дозволу на обробку його персональних даних відповідно 
до сформульованої мети їх обробки, висловленою у письмовій формі або 
у формі, що дає змогу зробити висновок про надання такої згоди.

Тож з аналізу положень ст. 8 Закону України «Про захист персональ-
них даних» випливає, що слідчий, прокурор, слідчий суддя і суд в про-
цесі своєї діяльності мають забезпечувати, зокрема, такі права суб’єкта 
персональних даних, як: 1) знати про джерела збирання, місцезнаходжен-
ня своїх персональних даних, мету їх обробки; 2) отримувати інформацію 
про умови надання доступу до персональних даних, зокрема, інформацію 
про третіх осіб, яким передаються його персональні дані; 3) на доступ 
до своїх персональних даних; … 11) відкликати згоду на обробку персо-
нальних даних; 12) знати механізм автоматичної обробки персональних 
даних; 13) на захист від автоматизованого рішення, яке має для нього 
правові наслідки.

На нашу думку найважливішим та найскладнішим є отримання зго-
ди підозрюваного, обвинуваченого на доступ до його персональних даних 
під час проведення психологічної експертизи із застосуванням поліграфа. 
Зокрема, виникає питання про момент отримання такої згоди – прийнят-
тя рішення про проведення відповідної експертизи. Втім, маємо зазна-
чити, що в будь-який момент носій персональних даних може відмови-
тися від участі у проведенні такого дослідження та відкликати свою 
згоду. У будь-якому випадку про застосування примусових заходів до осо-
би не може бути й мови. Тож під час прийняття рішення про призначен-
ня експертизи, слідчий, крім ознайомлення особи із текстом постанови, 
роз’ясненням інших питань, які випливають зі змісту ст. 8 Закону Укра-
їни «Про захист персональних даних», має отримати її згоду на доступ 
до конфіденційної інформації. В іншому випадку проведення зазначено-
го експертного дослідження втрачає сенс.
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В підсумку зазначимо, що експертні дослідження з використанням 
поліграфу у сфері кримінального судочинства, безперечно, набули ши-
рокого використання. Вирішення проблеми забезпечення прав особи 
на захист персональних даних знаходиться у площині внесення змін 
до КПК щодо чіткої регламентації відповідної процедури, а також прав 
особи, яка піддається (чи може бути піддана) відповідним досліджен-
ням. Такі положення кримінального процесуального закону слугувати-
муть гарантією дотримання прав особи щодо доступу до її конфіденцій-
ної інформації.
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МІЖНАРОДНІ СТАНДАРТИ ВИКОРИСТАННЯ 
ОСОБЛИВИХ МЕТОДІВ РОЗСЛІДУВАННЯ В УМОВАХ 
ЦИФРОВІЗАЦІЇ КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ 

В УКРАЇНІ

Марочкін О. І., кандидат юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Клепка Д. І., кандидатка юридичних наук, старша наукова 
співробітниця НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Цифровізація кримінального провадження обумовлює дотримання 
балансу між забезпеченням отримання допустимих доказів та охороною 
прав, свобод та законних інтересів учасників кримінального проваджен-
ня. Особливого значення вказане набуває у зв’язку із використанням 
особливих (негласних) методів розслідування та отриманням у зв’язку 
із цим електронних доказів. Загальновідомо, що незважаючи на свою 
цифрову природу, електронні докази (з урахуванням певних особливос-
тей) мають використовуватися у кримінальному провадженні на загаль-
них підставах, що обумовлює вимоги до них, а також дотримання базових 
гарантій під час таких процедур. Однією з таких гарантій є відкриття 
протилежній стороні матеріалів (електронних доказів), отриманих у ре-
зультаті використання особливих методів розслідування.

З’ясування досліджуваних питань обумовлює необхідність звернен-
ня до міжнародних стандартів використання особливих (негласних) 
методів розслідування у цій царині у світлі положень статті 6 Конвенції 
про захист прав людини і основоположних свобод. Тож, відповідний 
стандарт можна визначити як право на ознайомлення із електронними 
доказами, отриманими за допомогою використання особливих (неглас-
них) методів розслідування, що, у свою чергу, є складовою права на зма-
гальність судового розгляду як елементу права на справедливий суд.

Рекомендація № Rec (2005) 10 Комітету міністрів Ради Європи дер-
жавам-членам «Про «особливі методи розслідування» тяжких злочинів, 
в тому числі терористичних актів» (20 квітня 2005 року), оновлена Ре-
комендацією № Rec (2017) 6 (5 липня 2017 року), закликала держави-
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члени вжити належних законодавчих заходів, що дозволяють подання 
доказів, отриманих в результаті використання особливих методів роз-
слідування, в суді. Процесуальні норми, що регулюють надання та при-
йнятність таких доказів повинні гарантувати право обвинуваченого 
на справедливий судовий розгляд.

Як слушно зазначає Пауло Пінто де Альбукерке, сумісне з правами 
людини законодавство про особливі методи розслідування повинно 
встановити процедуру перехресного дослідження сторонами доказів, 
зібраних засобами особливого методу розслідування, яка відбувається 
на основі правил, що дозволяють обвинуваченому подати скаргу із при-
воду підбурювання і забезпечують захист конфіденційності особи дер-
жавного співробітника (або приватної особи, яка діє за його вказівкою), 
деяких поліцейських методів розслідування чи іншої належної інформа-
ції, на підставі недоторканості публічного інтересу, але в будь-якому 
випадку надаючи достатні гарантії оспорювання обвинуваченим доказів, 
наданих стороною обвинувачення [1, c. 348–353].

У практиці Європейського суду з прав людини право на змагальність 
судового розгляду розглядається як можливість для сторін у цивільній 
або кримінальній справі знати та коментувати всі представлені докази 
або зауваження, подані з  метою вплинути на  рішення суду (Case 
of Vermeulen v. Belgium, Case of Edwards and Lewis v. the United Kingdom). 
Саме суд повинен взяти на себе ініціативу щодо інформування обвину-
ваченого про існування таких доказів або зауважень. До того ж, наявність 
матеріалів справи у розпорядженні суду є недостатньою; необхідно, щоб 
і сторона захисту могла ознайомитися із ними (Case of Goc v. Turkey).

Важливо також враховувати, що право на ознайомлення із доказами 
протилежної сторони не є абсолютним та може бути обмежено. Зокрема, 
допустимим є приховування доказів з метою захисту прав інших осіб або 
важливих державних інтересів. Наприклад, відмова у наданні матеріалів 
для ознайомлення може бути виправдана метою захисту інформаторів, 
збереження у таємниці форм та методів оперативної діяльності поліції 
або охорони національної безпеки (Case of Edwards and Lewis v. the United 
Kingdom).

У таких випадках, коли має місце звільнення від обов’язку надавати 
матеріали з міркувань захисту державних інтересів, судовому досліджен-
ню підлягає наявність гарантій того, що процедура прийняття рішення 
про відмову у наданні матеріалів для ознайомлення передбачала належ-
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ні гарантії захисту інтересів обвинуваченого (Case of Jasper v. the United 
Kingdom).

Підсумовуючи, зазначимо, що в умовах цифровізації кримінального 
провадження особливого значення набуває забезпечення допустимості 
електронних доказів, що передбачає дотримання усіх стандартів їх отри-
мання, а також забезпечення прав і свобод людини.

Список використаних джерел:
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ПРАКТИКА ЄВРОПЕЙСЬКОГО СУДУ З ПРАВ 
ЛЮДИНИ ЩОДО ВИКОРИСТАННЯ ОСОБЛИВИХ 

МЕТОДІВ РОЗСЛІДУВАННЯ В УМОВАХ 
ЦИФРОВІЗАЦІЇ КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ В 

УКРАЇНІ

Марочкін О. І., кандидат юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

Рєпіна Ю. С., кандидатка економічних наук, доцентка, наукова 
співробітниця НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

Використання електронних доказів є першочерговою ознакою циф-
ровізації кримінального провадження. Забезпечення їх допустимості 
та можливості ознайомитися із ними становить складний багатоетапний 
процес, який включає дії як технічного, так і процесуального характеру. 
При цьому, лише забезпечення єдності таких дій дозволить сформувати 
допустимий електронний доказ та використовувати його у кримінально-
му процесуальному доказуванні.

В умовах сьогодення окремі категорії кримінальних проваджень 
передбачають для всебічного і повного вставлення обставин, які підля-
гають доказуванню, використання особливих (негласних) методів роз-
слідування. У результаті проведення таких дій забезпечується отриман-
ня електронних доказів, які у певних випадках, становитимуть основу 
доказової бази для доведення обставин вчинення кримінального право-
порушення. Але для забезпечення їх допустимості необхідно враховува-
ти численні вимоги до доказів і доказування, сформульовані у вигляді 
міжнародних стандартів. У першу чергу, такі стандарти містяться у Кон-
венції про захист прав людини і основоположних свобод (далі – Конвен-
ція) та практиці Європейського суду з прав людини (далі – ЄСПЛ, Суд), 
а їх дослідження дозволить з’ясувати особливості використання у кри-
мінальному провадженні електронних доказів, отриманих у результаті 
застосування особливих методів розслідування. Серед них чільне місце 
посідає право протилежної сторони на ознайомлення із електронними 
доказами.
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У практиці ЄСПЛ право на змагальність судового розгляду розгля-
дається як можливість для сторін у цивільній або кримінальній справі 
знати та коментувати всі представлені докази або зауваження, подані 
з метою вплинути на рішення суду (Case of Vermeulen v. Belgium, Case 
of Edwards and Lewis v. the United Kingdom). Саме суд повинен взяти 
на себе ініціативу щодо інформування обвинуваченого про існування 
таких доказів або зауважень. До того ж, наявність матеріалів справи 
у розпорядженні суду є недостатньою; необхідно, щоб і сторона захисту 
могла ознайомитися із ними (Case of Goc v. Turkey).

Важливо також враховувати, що право на ознайомлення із доказами 
протилежної сторони не є абсолютним та може бути обмежено. Зокрема, 
допустимим є приховування доказів з метою захисту прав інших осіб або 
важливих державних інтересів. Наприклад, відмова у наданні матеріалів 
для ознайомлення може бути виправдана метою захисту інформаторів, 
збереження у таємниці форм та методів оперативної діяльності поліції 
або охорони національної безпеки (Case of Edwards and Lewis v. the United 
Kingdom).

У таких випадках, коли має місце звільнення від обов’язку надавати 
матеріали з міркувань захисту державних інтересів, судовому досліджен-
ню підлягає наявність гарантій того, що процедура прийняття рішення 
про відмову у наданні матеріалів для ознайомлення передбачала належ-
ні гарантії захисту інтересів обвинуваченого (Case of Jasper v. the United 
Kingdom).

Так, у справі Yevdokimov v. Ukraine ЄСПЛ встановив, що постановою 
апеляційного суду було надано дозвіл на використання особливих (не-
гласних) методів розслідування, що була єдиним документом, яким 
санкціоновано спостереження за заявником. Однак його ніколи не озна-
йомлювали із текстом цього документу. До того ж заявник не був і по-
інформований про причини обмеження його прав. Тож щодо питання 
невідкриття тексту постанови суду стороні захисту ЄСПЛ зауважив, 
що під час ухвалення цього рішення національні органи влади не по-
силалися на наявність суспільного інтересу для невідкриття стороні за-
хисту тексту відповідної постанови. Також відсутні дані, що й суди, які 
розглядали справу заявника, мали доступ до тексту постанови. І хоча 
постанова суду не містила жодних доказів проти заявника, вона стосу-
валася допустимості ключового доказу проти нього – матеріалів неглас-
ного спостереження за ним.
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З огляду на зазначене, ЄСПЛ дійшов висновку, що порядок, якого 
дотримувалися суди під час ухвалення відповідного рішення, не відпо-
відав вимогам змагальності судового процесу та рівності сторін й не пе-
редбачав належні гарантії захисту інтересів обвинуваченого. Тож, ЄСПЛ 
констатував порушення п. 1 ст. 6 Конвенції у зв’язку із невідкриттям 
стороні захисту тексту постанови суду, якою було санкціоновано здій-
снення негласного спостереження.

Додаткові гарантії реалізації права особи на справедливий суд перед-
бачені підпунктом «b» пункту 3 ст. 6 Конвенції. Серед них особливого 
значення набуває право на достатній час та можливості для підготовки 
свого захисту обвинуваченого у вчиненні злочину. Так, у справі Can v. 
Austria Суд дійшов висновку, що це право вимагає, щоб обвинувачений 
міг належним чином організувати свій захист без обмеження можливос-
ті надати суду першої інстанції всі відповідні доводи на свою користь 
та вплинути тим самим на хід розгляду справи. Щодо права на достатні 
можливості слід зазначити, що підпункт «b» пункту 3 ст. 6 Конвенції 
передбачає право обвинуваченого мати у своєму розпорядженні всі від-
повідні докази (якими володіє сторона обвинувачення) для того, щоб 
клопотати про звільнення від покарання або зменшення його тривалості. 
Таким чином має забезпечуватися досягнення рівності процесуальних 
можливостей сторони обвинувачення та сторони захисту (Case of Jespers 
v. Belgium).

Ще на один важливий аспект досліджуваного права звернув увагу 
ЄСПЛ у справі Yakuba v. Ukraine. Зокрема, Суд нагадав, що гарантії, які 
містяться у пункті 3 ст. 6 Конвенції, є характерними складовими загаль-
ної концепції справедливого судового розгляду, викладеної в пункті 1 
цієї статті. Адже права, перелік яких представлений у пункті 3, відобра-
жають окремі аспекти поняття справедливого судового розгляду у кри-
мінальному провадженні. Якщо ж здійснюється перевірка яких-небудь 
дій на відповідність вимогам положень пункту 3, то не слід забувати про 
його основну мету, яка не може бути відірвана від своїх витоків. Отже, 
Суд розглядає скарги відповідно до підпунктів 1 і 3 ст. 6 Конвенції у їх по-
єднанні.

Суд нагадав, що право на розкриття відповідних доказів не є абсо-
лютним. Але для того, щоб гарантувати обвинуваченому справедливий 
суд, будь-які складності, які викликають обмеження прав захисту, пови-
нні бути належним чином компенсовані процедурами, яких дотримують-



156

ся судові органи. А тому завдання ЄСПЛ полягає у тому, щоб перекона-
тися, чи відповідала застосована процедура прийняття рішень у кожному 
конкретному випадку, наскільки це можливо, вимогам змагальності 
та рівності сторін, включаючи належні гарантії захисту інтересів обви-
нуваченого.

Пунктом 3 статті 6 обвинуваченому гарантовано достатній час і мож-
ливості для підготовки свого захисту, а отже, це означає, що реальна 
діяльність щодо захисту з його боку може включати все, що є необхідним 
для підготовки до основного судового розгляду справи. Нездатність від-
крити стороні захисту докази, які містять дані, що могли б дозволити 
обвинуваченому виправдати себе, означає відмову у засобах, необхідних 
для підготовки захисту, а отже, порушення права, гарантованого п. 3 ст. 6 
Конвенції.

Таким чином, варто зауважити, що забезпечення використання елек-
тронних доказів у кримінальному провадженні можливе лише за умови 
їх допустимості, що передбачає, серед іншого, їх відкриття протилежній 
стороні та надання достатнього часу для ознайомлення із ними.
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ЦИФРОВІ ТЕХНОЛОГІЇ НА СЛУЖБІ ОРГАНІВ 
КРИМІНАЛЬНОЇ ЮСТИЦІЇ ДЛЯ БОРОТЬБИ 

З ФЕЙКАМИ

Негребецький В. В., кандидат юридичних наук, доцент, науковий 
співробітник НДІ вивчення проблем злочинності імені академіка 

В. В. Сташиса НАПрН України

В цей час наша країна опинилася в ситуації, коли ворог поруч з ак-
тивними бойовими діями використовує сучасну високоефективну зброю – 
інформаційну зброю. Засобами цифрового простору систематично по-
ширюються фальшива компрометуюча інформація [1]. 

Фейк у перекладі («fake») означає − «підробка», «обман». Фактично 
це заздалегідь неправдива інформація. Мета розповсюдження фейку по-
лягає в наступному. Дезінформація – відомості, що розраховані на вве-
дення особи в оману [2, с.158]. Таким чином, ворог намагається мето-
дично і послідовно підірвати авторитет держави і органів влади, і по-
слабити обороноздатність країни.

Соціальні мережі надають максимум можливостей для поширення 
практично будь-якої інформації. Майже кожний має можливість не про-
сто одноразово поширити новину, а запустити «ланцюжкову реакцію», 
коли новина багаторазово пересилається користувачами соц. мережі від 
однієї особи до цілою групи осіб, або навіть до інших соц. мереж.

Національна безпека України − це захищеність державного сувере-
нітету, територіальної цілісності, демократичного конституційного ладу 
та інших національних інтересів України від реальних та потенційних 
загроз. Національні інтереси України − це життєво важливі інтереси 
людини, суспільства і держави, реалізація яких забезпечує державний 
суверенітет України, її прогресивний демократичний розвиток, а також 
безпечні умови життєдіяльності і добробут її громадян [3]. Особливого 
значення набуває питання про відповідальність за поширення інформації, 
яка загрожує Національній безпеці України, а саме спрямованої на запо-
діяння шкоди суверенітетові, територіальній цілісності та недоторканос-
ті, обороноздатності, державній, економічній чи інформаційній безпеці 
держави. В пояснювальній записці до законопроекту № 9223 від 19 квіт-
ня 2023 р. «Про внесення змін до Кримінального та Кримінального про-
цесуального кодексів України щодо встановлення відповідальності 
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за окремі дії проти основ національної безпеки України» (народний де-
путат Мазурашу Георгій Георгійович) зазначено наступне:

«російськими спецслужбами в інтересах країни-агресора нарощу-
ються зусилля із використання такого інструменту інформаційної війни 
як створення на платформах соціальних мереж Facebook, Instagram 
і Twitter мереж облікових записів (акаунтів) (так званих бот-мереж), які 
містять недостовірні дані щодо користувачів, діяльність яких є коорди-
нованою ззовні та об’єднана єдиною метою, зокрема такою як проведен-
ня акцій інформаційного впливу проти державних інтересів України. 
До таких дій вдаються і громадяни України. Так, Службою безпеки 
України виявлено та припинено функціонування у 2020 році 20 ботоферм, 
у 2021 році – 21 ботоферми, а за 2022 рік – 45 ботоферм, загальною по-
тужністю понад 4 млн. ботів, діяльність яких поширювалась на багато-
мільйонні аудиторії користувачів соціальних мереж у різних регіонах 
України (і не лише). Разом з тим, вжитими заходами було викрито та за-
блоковано близько 11 тис. облікових записів, що використовувались 
на користь російських окупантів.

Непоодинокими стали і випадки, коли користувачі облікових записів 
(акаунтів) видають себе за інших осіб, зокрема за представників влади, 
інших публічних осіб, до яких прикута особлива увага, і від імені цих 
осіб розміщують і поширюють в соцмережах та на інших інтернет-плат-
формах різну неправдиву, маніпулятивну інформацію.

На жаль, соцмережі не дуже реагують на повідомлення про фейкові 
профілі і сторінки, які причетні до інформаційних атак.» [4].

В Україні працює Центр протидії дезінформації [5, 6]. Центр є робо-
чим органом Ради національної безпеки і оборони України, утвореним 
відповідно до рішення Ради національної безпеки і оборони України від 
11 березня 2021 року «Про створення Центру протидії дезінформації», 
уведеного в дію Указом Президента України від 19 березня 2021 року 
№ 106 [6]. Центр підпорядкований Раді національної безпеки і оборони 
України.

Основними завданнями Центру є:
1) проведення аналізу та моніторингу подій і явищ в інформаційному 

просторі України, стану інформаційної безпеки та присутності України 
у світовому інформаційному просторі;

2) виявлення та вивчення поточних і прогнозованих загроз інформа-
ційній безпеці України, чинників, які впливають на їх формування, про-
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гнозування та оцінка наслідків для безпеки національних інтересів 
України;

3) забезпечення Ради національної безпеки і оборони України, Голо-
ви Ради національної безпеки і оборони України інформаційно-аналітич-
ними матеріалами з питань забезпечення інформаційної безпеки України, 
виявлення та протидії дезінформації, ефективної протидії пропаганді, 
деструктивним інформаційним впливам і кампаніям, запобігання спро-
бам маніпулювання громадською думкою;

4) підготовка та внесення Раді національної безпеки і оборони Укра-
їни, Голові Ради національної безпеки і оборони України пропозицій 
щодо:

визначення концептуальних підходів у сфері протидії дезінформації 
та деструктивним інформаційним впливам і кампаніям;

координації діяльності та взаємодії органів виконавчої влади з питань 
національної безпеки в інформаційній сфері, забезпечення інформаційної 
безпеки, виявлення та протидії дезінформації, ефективної протидії про-
паганді, деструктивним інформаційним впливам і кампаніям, запобіган-
ня спробам маніпулювання громадською думкою;

здійснення системних заходів, спрямованих на посилення спромож-
ностей суб’єктів сектору безпеки та оборони, інших державних органів 
задля забезпечення інформаційної безпеки, виявлення та протидії дезін-
формації, ефективної протидії пропаганді, деструктивним інформаційним 
впливам і кампаніям, запобігання спробам маніпулювання громадською 
думкою, розвитку національної інфраструктури у відповідній сфері;

удосконалення системи правового та наукового забезпечення інфор-
маційної безпеки, виявлення та протидії дезінформації, ефективної 
протидії пропаганді, деструктивним інформаційним впливам і кампані-
ям, запобігання спробам маніпулювання громадською думкою;

5) участь у розбудові системи стратегічних комунікацій, організації 
та координації заходів щодо її розвитку;

6) участь у розробленні та реалізації Стратегії інформаційної без-
пеки України, здійсненні аналізу стану її реалізації, зокрема з питань 
ефективності заходів щодо протидії дезінформації;

7) участь у створенні інтегрованої системи оцінки інформаційних 
загроз та оперативного реагування на них;

8) розроблення методології виявлення загрозливих інформаційних 
матеріалів маніпулятивного та дезінформаційного характеру;
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9) сприяння взаємодії держави та інституцій громадянського суспіль-
ства щодо протидії дезінформації та деструктивним інформаційним 
впливам і кампаніям, організація та участь в інформаційно-просвітниць-
ких заходах з питань підвищення медіа-грамотності суспільства;

10) вивчення, узагальнення й аналіз досвіду інших держав і міжна-
родних організацій з протидії дезінформації та підготовка пропозицій 
щодо його використання в Україні;

11) бере участь у визначенні пріоритетів залучення міжнародної 
технічної допомоги з питань забезпечення інформаційної безпеки, ви-
явлення та протидії дезінформації, ефективної протидії пропаганді, де-
структивним інформаційним впливам і кампаніям, запобігання спробам 
маніпулювання громадською думкою.

Сьогодні Центр активно залучений у протидії російській агресії. Його 
пріоритетами є: оперативне інформування населення; розкриття дезін-
формації та маніпуляцій; забезпечення інформаційної безпеки; боротьба 
з інформаційним тероризмом.
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НОВІ ПОГЛЯДИ ЩОДО КРИМІНАЛЬНО-ПРАВОВОЇ 
ПРОТИДІЇ ПОСЯГАННЯМ НА ІНТЕРЕСИ ДЕРЖАВИ 

ТА СУСПІЛЬСТВА ПІД ЧАС ВІЙНИ (ЩОДО 
ФЕЙКОВИХ АКАУНТІВ)

Новікова К. А., кандидат юридичних наук,
старший науковий співробітник НДІ вивчення проблем злочинності 
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1. Ці тези будуть стосуватися проблем вдосконалення статті 344 
КК України (втручання у діяльність державного діяча). Чинна редакція 
ст. 344 КК України містить 2 частини, з яких перша передбачає основний 
склад втручання у діяльність державного діяча, а друга – кваліфікований 
(ті самі дії, якщо вони вчиненні особою з використанням службового 
становища). Служба безпеки України пропонує деякі зміни, якими про-
понуються нові редакції цієї статті, які слід в цілому підтримати. Разом 
з тим, слід зазначити, що передбачаються нові редакції частин 2 і 3 ст. 344 
КК України, при чому та кваліфікуюча ознака, яка міститься у нинішній 
редакції ч. 2 цієї статті відсутня у нових редакціях частин 2 і 3. Навряд 
чи автори таких змін мали на увазі скасування кваліфікованого складу 
цього кримінального правопорушення, а тому необхідно обговорити 
і вирішити питання про його подальшу долю.

2. Предметом складу кримінального правопорушення передбаченого 
новою редакцією ч. 2 ст. 344 КК України є «завідомо неправдива інфор-
мація щодо державного діяча або його близьких родичів». При цьому 
жодним чином не обмежується коло такої інформації, а тому нею може 
бути і інформація про особисте життя, про освіту, про трудову діяльність, 
що передувала заняттю політичної посади, про уподобання чи інтереси 
особи в різних сферах. Слід обговорити питання про звуження предмета 
цього кримінального правопорушення виключно до завідомо неправди-
вої інформації, що стосується громадської чи політичної діяльності 
державного діяча. У разі позитивного вирішення цього питання постане 
питання про виведення за межі кола предмета цього кримінального пра-
вопорушення і інформації щодо близьких родичів державного діяча, якщо 
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вони самі не здійснюють громадської чи політичної діяльності. З іншого 
боку, предметом кримінального правопорушення не охоплюється завідо-
мо неправдива інформація щодо діяльності не окремо взятих державних 
діячів, а органів державної влади, в яких вони працюють. Наприклад, 
знаходяться поза межами предмета завідомо неправдива інформація щодо 
діяльності Верховної Ради України, Кабінету Міністрів України, Консти-
туційного Суду України і т.д.

3. Не визначено і з порушенням законодавчої техніки описується ді-
яння як ознака об’єктивної сторони складу кримінального правопору-
шення нової редакції ч. 2 ст. 344 КК України. З одного боку, діяння 
у цьому складі визначається як «публічне поширення» предмета кримі-
нального правопорушення. З іншого боку, воно ж описане в словах, 
«посягання на авторитет осіб, визначених у ч. 1 цієї статті». Незрозумі-
лим залишається: а) чи це різні словесні конструкції для описання одно-
го і того ж діяння; якщо так, то цього треба уникнути і залишити якусь 
одну із них; б) випадок кримінального правопорушення з «подвійним 
діянням»; якщо так, то тоді слід визначити в чому полягає посягання 
на авторитет за межами публічного поширення. При будь-якому із цих 
двох варіантів, ускладненим є визначення моменту закінчення кримі-
нального правопорушення, що є надзвичайно важливим для його квалі-
фікації. Тому задля забезпечення правової визначеності необхідно мак-
симально чітко і точно описати діяння у складі ч. 2 ст. 344 КК України. 

4. Мета як ознака суб’єктивної сторони цього складу злочину описа-
на словами «з метою перешкодити виконанням ним службових обов’язків 
або прийняттю рішення». Оскільки перед описанням мети згадується 
про двох різних суб’єктів (державного діяча і його близького родича), 
то таке визначення мети є неоднозначним і може читатися як «мета пере-
шкодити виконанню службових обов’язків або прийняттю рішення ро-
дичем державного діяча», що є нонсенсом.

5. Зміст санкції нової редакції ч. 2 ст. 344 КК свідчить про те, що кри-
мінальне правопорушення, передбачене в ній, належить до нетяжких 
злочинів. Водночас серед альтернативних основних покарань у санкції 
передбачений штраф у сумі від 300 до 500 н.м.д.г. Такий розмір штрафу 
є характерним для кримінальних проступків і за ступенем своєї суворос-
ті не є співвідносною альтернативою до передбаченого ж цією санкцією 
позбавлення волі на строк до трьох років. Тому розмір штрафу у цієї 
санкції має бути підвищений.
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6. Нова редакція ч. 3 ст. 344 КК України передбачає кваліфікований 
склад кримінальних правопорушень, передбачених ч. 1 або 2 цієї статті. 
Водночас, санкція ч. 3 є більш м’якою, ніж санкція ч. 1 і 2, що є непри-
пустимим для таких випадків.

7. Таким чином законодавче регулювання цієї статті потребує своїх 
корективів, враховуючи реалії сучасного життя. Разом з тим, ці зміни 
мають бути виваженими і поміркованими, з врахуванням сучасних над-
бань, які існують в нашій країні.
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ЛЮБЛЯНСЬКО-ГААЗЬКА КОНВЕНЦІЯ ПРО 
МІЖНАРОДНЕ СПІВРОБІТНИЦТВО 

У РОЗСЛІДУВАННІ ТА ПЕРЕСЛІДУВАННІ ЗЛОЧИНІВ 
ГЕНОЦИДУ, ЗЛОЧИНІВ ПРОТИ ЛЮДЯНОСТІ, 

ВОЄННИХ ЗЛОЧИНІВ ТА ІНШИХ МІЖНАРОДНИХ 
ЗЛОЧИНІВ: МОЖЛИВОСТІ ЦИФРОВІЗАЦІЇ 

СПІВРОБІТНИЦТВА1

Пашковський М. І., кандидат юридичних наук, доцент,науковий 
співробітник відділу дослідження проблем кримінального процесу 

та судоустрою, НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

На відміну від деяких транснаціональних злочинів, наприклад, по-
в’язаних з тероризмом, корупцією, організованою злочинністю, легалі-
зацією незаконних доходів та інших, співпраця держав з розслідування 
та переслідування основних (найтяжчих) міжнародних злочинів мала 
спорадичний характер без сучасної міжнародно-правової основи (бо 
ґрунтувалася на  загальних положеннях Конвенції проти геноциду 
1948 року та Женевських конвенцій 1949 року) або спеціального між-
народно-правового режиму горизонтальної (міждержавної) взаємодії, 
та була зосереджена на створені та забезпеченні діяльності міжнародних 
кримінальних судів і трибуналів, які, за винятком Міжнародного кримі-
нального суду також носили ad hoc характер, що вказувало на існування 
серйозних правових прогалин як матеріально-правового, так і процесу-
ального характеру [1;2] та в значній мірі ізолювало внутрішні розсліду-
вання цих злочинів.

У листопаді 2011 року під час експертної зустрічі, організованої 
Нідерландами, Бельгією та Словенією в Гаазі, було підтверджено існу-
вання прогалин у правовому регулюванні відносин між державами 
у сфері міжнародної правової допомоги та екстрадиції в контексті на-
ціональних проваджень щодо підозрюваних у вчиненні найтяжчих між-
народних злочинів (геноциду, злочинів проти людяності та воєнних 

1  Примітка. Тези виконані за фундаментальною темою «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401)
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злочинів) та виникла ініціатива взаємної правової допомоги («MLA 
Initiative») щодо розробки спеціального міжнародного договору. Пізніше 
до держав, що очолили Ініціативу MLA, доєдналися Аргентина, Сенегал 
і Монголія, що разом склали Основну групу ініціативи (MLA Initiative 
Core Group), яка займалася залученням від інших держав підтримки 
ініціативи, а також обробкою результатів двосторонніх та багатосторон-
ніх обговорень. Цю ініціативу підтримало біля 80 держав з усього світу. 
На першій підготовчій конференції (Доорн, Нідерланди, 16–19 жовтня 
2017 року), в якій взяло участь понад 100 учасників з понад 40 держав, 
що підтримали ініціативу, та представників громадянського суспільства, 
було визначено основні елементи майбутнього багатостороннього до-
говору, його процедурні аспекти, зокрема форум для переговорів, на осно-
ві чого Основна група підготувала попередній проєкт майбутньої Кон-
венції. Цей проєкт обговорювався на Другій підготовчій конференції 
(Нордвейк, Нідерланди, 11–14 березня 2019 року), отримані коментарі 
Основна група враховувала в поточному тексті проєкту Конвенції. Через 
пандемію була відкладена Дипломатична конференція, запланована 
на червень 2020 року для офіційних переговорів щодо тексту Конвенції, 
але були проведені три раунди віртуальних консультацій (у червні-лис-
топаді 2021 року та червні 2022 року) для підготовки проєкту. 15–26 трав-
ня 2023 року в Любляні (Словенія) пройшла Дипломатична конференція 
з переговорів з обговорення проєкту Конвенції на пленарному засіданні, 
в робочих групах, а також редакційному комітеті, яка завершилася при-
йняттям Конвенції 26 травня 2023 року. Конвенція буде відкрита для 
підписання всіма державами у 2024 році протягом двох тижнів з дати 
Конференції з підписання в Гаазі, яку заплановано на 14–15 лютого 
2024 року [3]. 

Люблянсько-Гаазька конвенція про міжнародне співробітництво 
у розслідуванні та судовому переслідуванні злочинів геноциду, злочинів 
проти людяності, воєнних злочинів та інших міжнародних злочинів 
складається з преамбули, 8 частин, що об’єднують 94 статті, та 8 додат-
ків [4]. Попри те, що основна частина цієї Конвенції присвячена про-
цесуальним формам співробітництва: міжнародній правовій допомозі 
та передачі проваджень, екстрадиції, передачі засуджених, вона є ще ре-
зультатом консенсусу щодо переліку видів кожного з основних міжна-
родних злочинів, а також стандартів захисту потерпілих, свідків, екс-
пертів й інших осіб. В Україні вже розпочато дослідження окремих ас-
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пектів Люблянсько-Гаазької конвенції про міжнародне співробітництво 
у розслідуванні та судовому переслідуванні злочинів геноциду, злочинів 
проти людяності, воєнних злочинів та інших міжнародних злочинів, зо-
крема К. Задоєю [5] та О. Дроздовим. В цій доповіді планується зупини-
тися на можливостях цифровізації співробітництва, що закладені в Кон-
венції. 

Хоч текст Конвенції прийнято у 2023 році, він містить небагато по-
ложень, що вказують на можливість цифровізації міжнародного співро-
бітництва.

Зокрема, як новелу слід розглядати передбачену ст. 21 Конвенції про 
канали зв’язку можливість призначення державами-учасницями Конвен-
ції єдиних контактних пунктів в межах своїх національних органів, за-
вдання яких полягатиме у забезпеченні ефективної комунікації щодо 
виконання конкретного запиту шляхом підтримання зв’язку з такими 
ж іноземними контактними пунктами. Попри те, що як основний канал 
передачі запитів та їх виконання у Конвенції визначено дипломатичні 
канали (ст. 21(2)), уявляється, що держави віддаватимуть перевагу об-
міну інформацією через інформаційну систему Інтерполу, а також за-
хищеним електронним засобам «з урахуванням необхідності захисту 
конфіденційності та забезпечення автентичності» (ст. 21(5) Конвенції). 
Інститут контактних пунктів (який здобув визнання в системі Інтерполу 
як національні центральні бюро) наразі набуває усе більшого поширен-
ня в інших сферах міжнародного співробітництва. Зважаючи на надзви-
чайно велику кількість кримінальних проваджень, що здійснюються 
в Україні щодо міжнародних злочинів (зокрема, порушення законів 
та звичаїв війни й геноциду), очікуваним є значний обсяг правової допо-
моги, що буде Україною запитуватися/отримуватися у відносинах з ін-
шими державами, особливо з тими, що проводять власні розслідування 
за вказаними злочинами. Тому уже зараз необхідно забезпечувати нор-
мативну та організаційну основу створення та діяльності такого контак-
тного пункту в Україні, наприклад на базі Департаменту протидії зло-
чинам, вчиненим в умовах збройного конфлікту, Офісу Генерального 
прокурора. Для комунікації з компетентними органами держав-членів 
ЄС можуть використовуватися канали зв’язку Євроюсту та Європолу.

Стаття 34 Конвенції передбачає можливість використання відеокон-
ференції не лише для допиту свідка або експерта, які знаходяться на те-
риторії запитуваної Держави-учасниці, але й для інших цілей криміналь-
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ного провадження, таких як ідентифікація об’єктів, осіб або місць, якщо 
на це погоджується запитувана Держава-учасниця. 

Крім того, в одній з проміжних редакцій проєкту Конвенції (2020 року) 
за пропозицією делегації Швейцарії до тексту проєкту було включено 
статтю про електронне або інші форми спостереження, зокрема контроль 
за поштовими відправленнями, перехоплення, запис і негайну або по-
дальшу передачу телекомунікацій; передачу даних трафіку електронних 
комунікацій [6], однак в остаточному тексті Конвенції ця стаття не за-
лишилася, а можливість проведення вказаних слідчих (розшукових) дій 
передбачена більш загальною за обсягом статтею – ст. 39 про спеціальні 
методи розслідування («special investigative techniques»).

Стаття 48 Конвенції передбачає можливість передачі кримінальних 
проваджень між державами-учасницями Конвенції. Лаконічність цієї 
статті не виключає, що з розвитком електронних кримінальних прова-
джень вона буде застосовною і до них, а питання технічного і правового 
характеру, обумовлених електронною формою таких проваджень має 
бути розв’язано національними законодавствами та/або спеціальною 
угодою між такими державами (а з напрацюванням досвіду, можливі 
і поправки до Конвенції).

Інтерес викликає не лише новий інститут – «Наради Держав-учас-
ниць» передбачений ст. 84 Конвенції, але й максимально широке (на-
скільки можливо) використання засобів електронного зв’язку та відео-
конференцій «з метою сприяння та заохочення якомога ширшої участі 
та відповідного спілкування та консультацій між державами-учасниця-
ми». Цілком можливо, що це в кінцевому підсумку призведе до створен-
ня автономної електронної платформи комунікації з забезпеченням необ-
хідного рівня конфіденційності та автентифікації, яку в своїй діяльності 
використовуватимуть і національні контактні пункти, про які мова йшла 
раніше в контексті положень статті 21 Конвенції.

Викладене дозволяє зробити висновок, що попри лаконічність по-
ложень про цифровізацію співробітництва Люблянсько-Гаазька конвен-
ція створює умови для широкого використання технологій насамперед 
для комунікації під час співробітництва (при обміні запитами та вико-
нанням, в діяльності контактних пунктів, Наради Держав-учасниць, при 
проведенні окремих слідчих дій за допомогою відеоконференцзв’язку). 
Ідея створення однієї чи декількох електронних баз управління доказами 
у кримінальних провадженнях про основні міжнародні злочини поки 
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не знайшла свого відбиття в нормах Конвенції. Однак ця Конвенція пе-
редбачає інструмент періодичного її перегляду і поправок (ст.ст. 84, 87), 
що у разі підтвердження ефективності баз доказів, що діють на основі 
Сирійського незалежного механізму або CICED [7], уможливить зміни 
і Люблянсько-Гаазької конвенції. В будь-якому разі, перед Україною 
стоїть завдання у лютому 2024 року взяти участь у підписанні цієї Кон-
венції, а потім вжити заходи з її ратифікації та імплементації в націо-
нальне законодавство.

.
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ПРАКТИКА ВЕРХОВНОГО СУДУ ЩОДО ВІДКРИТТЯ 
ЕЛЕКТРОННИХ ДОКАЗІВ, ОТРИМАНИХ 

В РЕЗУЛЬТАТІ ВИКОРИСТАННЯ ОСОБЛИВИХ 
МЕТОДІВ РОЗСЛІДУВАННЯ

Повзик Є. В., кандидат юридичних наук, асистент кафедри 
кримінальної юстиції Національного юридичного університету  

імені Ярослава Мудрого

Марочкін О. І., кандидат юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

В умовах цифровізації кримінального провадження потреба забез-
печення одноманітної судової практики застосування положень ст. 290 
КПК щодо відкриття електронних доказів зумовила необхідність форму-
лювання й висловлення правових позицій та мотивів, наведених на їх 
обґрунтування, у судових рішеннях найвищих судових інстанцій. Це обу-
мовлюється складністю процесу формування електронного доказу та на-
дання його для ознайомлення протилежній стороні. Найбільш складним 
видається процес надання для ознайомлення електронних доказів, отри-
маних під час використання особливих (негласних) методів розслідуван-
ня. У зв’язку із цим варто дослідити загальні тенденції правозастосовної 
практики найвищої судової установи з метою виявлення загальним засад 
відкриття електронних доказів, отриманих в результаті використання 
особливих (негласних) методів розслідування.

Зокрема, Верховним Судом України у постанові від 16 березня 
2017 року сформульовано висновок про те, як саме повинні застосову-
ватися відповідні норми права, згідно із яким невідкриття матеріалів 
сторонами в порядку статті 290 КПК після закінчення досудового роз-
слідування, а також додаткових матеріалів, отриманих до або під час 
судового розгляду, є підставою для визнання судом відомостей, що міс-
тяться в них, недопустимими як докази. Суд зазначив, що відкриттю, 
окрім протоколів, у яких зафіксовано хід та результати проведення 
певних дій, в обов’язковому порядку підлягають і матеріали, які є право-
вою підставою проведення таких дій (ухвали, постанови, клопотання), 
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що забезпечить можливість перевірки стороною захисту та судом до-
пустимості результатів таких дій як доказів.

Суд зауважив, що чинний КПК не містить заборони для сторін кри-
мінального провадження представляти в суді матеріали, не відкриті одна 
одній. Заборона адресована суду, який згідно з ч. 12 ст. 290 КПК, не має 
права допустити відомості, що містяться в них, як докази. Надання сто-
роною обвинувачення у суді матеріалів, до яких не було надано доступ 
стороні захисту, і долучення їх як доказів на стадіях судового розгляду 
порушує право обвинуваченого на захист, оскільки змушує його захища-
тися від так званих нових доказів без надання достатніх можливостей 
і часу для їх спростування. Зазначене має розглядатися як порушення 
балансу інтересів сторін у кримінальному процесі.

В підсумку, Верховний Суд України зазначив, що ч. 12 ст. 290 КПК 
фактично передбачає кримінальну процесуальну санкцію стосовно сто-
рін кримінального провадження, яка реалізується в разі невиконання 
сторонами обов’язку щодо відкриття матеріалів. Така санкція полягає 
в тому, що в майбутньому суд позбавлений права допустити відомості 
як докази у невідкритих матеріалах. Тож, зазначене суттєво зменшує 
їх доказову базу, що, в свою чергу, може негативно вплинути на закон-
ність та обґрунтованість прийнятого судом рішення (постанова Судової 
палати у кримінальних справах Верховного Суду України від 17 березня 
2017 року, судова справа № 671/463/15‑к).

Згодом Верховний Суд України, підтверджуючи зазначений висновок, 
навів додаткові аргументи на його користь у постанові від 12 жовтня 
2017 року (судова справа № 5-237кс(15)17). Зокрема, Суд звернув увагу 
на наступне: 1) недослідження судом першої інстанції процесуальних 
документів, які стали правовою підставою проведення НСРД, впливає 
на справедливість судового розгляду в цілому, оскільки відсутність до-
слідження цих матеріалів викликає сумніви щодо можливості здійснен-
ня судом належної оцінки законності проведення таких дій, а також 
достовірності та допустимості їх результатів як доказів; 2) недосліджен-
ня зазначених матеріалів спонукає суд оперувати доказами, допустимість 
яких є імовірною, що в контексті презумпції невинуватості є неприпус-
тимим для обґрунтування рішення про винуватість особи та свідчить про 
порушення права на справедливий суд; 3) дані, які містяться у постано-
ві прокурора про проведення НСРД або відповідній ухвалі слідчого 
судді встановлюють обставини процесуального характеру, що мають 
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значення при оцінці допустимості використання отриманих у результаті 
НСРД фактичних даних як доказів у кримінальному провадженні; 4) від-
криття в умовах публічного і гласного апеляційного судового розгляду 
окремих матеріалів кримінального провадження, які існували на момент 
звернення до суду з обвинувальним актом, але не були відкриті стороні 
захисту, не означає їх автоматичну допустимість, оскільки за КПК кри-
терієм допустимості доказів є не лише законність їх отримання, а і по-
переднє відкриття матеріалів іншій стороні до їх безпосереднього до-
слідження у суді.

У подальшому судова практика із цих питань переважним чином була 
одноманітною та фактично узгоджувалася із висновком, сформульованим 
Верховним Судом України у постанові від 16 березня 2017 року (див., 
напр., постанову колегії суддів Верховного Суду від 07 червня 2018 року, 
справа № 604/1071/14‑к). Втім, складність правовідносин, що виникають 
у процесі відкриття матеріалів іншій стороні та суттєве значення відо-
мостей, отриманих за допомогою НСРД для кримінального проваджен-
ня, зумовила подальше удосконалення наведених висновків суду.

Природньо, що оскільки інститут НСРД був новим для криміналь-
ного процесуального законодавства України у 2012 році (із прийняттям 
КПК), судова практика мала напрацювати адекватні підходи до тлума-
чення й застосування норм цього правового інституту. Тому у наступно-
му важливому судовому рішенні із цих питань (постанова Великої Па-
лати Верховного Суду від 16 січня 2019 року), можна побачити такі нові 
акценти, на які звернув увагу Суд щодо відкриття матеріалів НСРД. Зо-
крема, йдеться про необхідність відкриття доручення про проведення 
НСРД, а крім того ураховуються особливості розсекречення відповідних 
процесуальних документів та ініціювання відповідної процедури про-
курором. Разом із цим, висловлені судження не повною мірою було ви-
несено Великою Палатою у висновок про застосування норми права 
(постанова Великої Палати Верховного Суду від 16 січня 2019 року, су-
дова справа № 751/7557/15‑к). Основний акцент було зроблено на мож-
ливості взагалі як такої відкриття відповідних процесуальних документів 
іншій стороні, проте забороні допуску відомостей, що в них містяться, 
як доказів, адресованій суду.

У подальшому судовою практикою було звернуто увагу на суттєву 
особливість досліджуваних процедур, що зумовило наступне уточнення 
відповідних висновків суду. Йдеться про положення ч. 2 ст. 290 КПК, 
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відповідно до якої прокурор або слідчий за його дорученням зобов’язаний 
надати доступ до матеріалів досудового розслідування, які є в його роз-
порядженні. На перший погляд очевидним є те, що НСРД проводяться 
під час досудового розслідування за ініціативи сторони обвинувачення, 
яка має відповідні документи у своєму розпорядженні (йдеться в першу 
чергу про прокурора). Водночас, специфіка надання дозволу на прове-
дення НСРД полягає у тому, що, оскільки відповідну ухвалу постановляє 
слідчий суддя апеляційного суду, саме цей орган уповноважений розсе-
кречувати та скасовувати гриф секретності відповідних документів. 
Сторона обвинувачення при цьому може лише звернутися до апеляцій-
ного суду із відповідним клопотанням (див., напр., постанову колегії 
суддів Верховного Суду від 05 лютого 2019 року, справа № 552/6480/17).

Таким чином, видається, за умови своєчасного вжиття заходів для 
ініціювання процедури розсекречення відповідних документів, сторона 
обвинувачення не має повною мірою нести відповідальність за невід-
криття матеріалів іншій стороні. Відтак, у кожному конкретному випад-
ку суд має детально вивчати ситуації, коли процесуальні документи щодо 
проведених НСРД не були повністю відкриті стороні захисту на етапі 
завершення досудового розслідування, з’ясовуючи причини таких дій 
(бездіяльності).

Важливість вирішення цього питання для правозастосування зумо-
вила його розгляд Великою Палатою Верховного Суду, яка своєю по-
становою від 16 жовтня 2019 року (справа № 640/6847/15‑к) уточнила 
висновки, зроблені раніше у постанові від 16 січня 2019 року. 

В цілому наведені приклади дають можливість прослідкувати певну 
еволюцію правових позицій Верховного Суду щодо відкриття матеріалів 
(електронних доказів), отриманих в результаті використання особливих 
(негласних) методів розслідування, та їх розвиток на шляху осмислення 
сутності та призначення окремих правових інститутів кримінального 
процесу й пошуку балансу між інтересами суб’єктів кримінального су-
дочинства.
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ДЕЯКІ АСПЕКТИ ВПРОВАДЖЕННЯ ЕЛЕКТРОННОЇ 
СИСТЕМИ УПРАВЛІННЯ ПЕРСОНАЛОМ (e-HRМ) 

В ОРГАНАХ ПРОКУРАТУРИ1 

Подкопаєв С. В., доктор юридичних наук, старший науковий 
співробітник НДІ вивчення проблем злочинності  
імені академіка В. В. Сташиса НАПрН України

Стрімкий розвиток комп’ютерних технологій в останні роки і значні 
зміни у підходах до побудови інформаційних систем призводять до чіт-
кого розуміння необхідності створення нових концептуальних засад 
розбудови системи комплексної автоматизації процесів обліку та управ-
ління персоналом органів прокуратури (human resources management – 
e-HRМ). 

Система e-HRM досить розповсюджена в європейських країнах і за-
галом її використовують щонайменше дві третини установ, причому 
здебільшого в країнах східної Європи. Дослідники пов’язують це з «піз-
навальними перевагами новизни» колишніх соціалістичних країн, адже 
в будь-якому випадку вони мають «заново винаходити» себе, повністю 
змінюючи існуючі процедури. У той час як для західних країн, з огляду 
на сталість процедур, що створені багаторічним досвідом, впроваджен-
ня e-HRM означає зміну чи відмову від існуючих процедур і впроваджен-
ня нових, а це вважається «складним, суперечливим і тривалим проце-
сом» [1, с. 495, 497]. 

В п. п. 2.1.2.1. Стратегії розвитку прокуратури на 2021–2023 роки, 
поряд із розробленням та впровадженням системи електронного управ-
ління кримінальним провадженням йдеться й про оптимізацію системи 
документообігу та поступову мінімізацію паперового документообігу, 
інтеграцію інформаційних систем, впроваджених у роботу органів про-
куратури, в єдину систему; а у п. п. 2.1.2.5. зазначено також про необхід-
ність удосконалення структури та внутрішнього адміністрування про-
куратури, раціональний розподіл кадрів; акумулювання людського капі-
талу й інституційних ресурсів відповідно до пріоритетів визначених 
кримінально-правовою політикою [2]. 

1  Тези підготовлено на виконання фундаментальної теми «Теоретико-правові про-
блеми цифровізації кримінального провадження в Україні» (№ державної реєстрації 
в УкрІНТЕІ: 0121U114401).
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При цьому розробка та подальше впровадження системи e-HRМ 
в органах прокуратури обумовлені не лише потребами в підвищенні 
ефективності кадрових процедур завдяки новим цифровим технологіям, 
але й контекстом підвищення прозорості відповідних управлінських 
процедур. Серед очікуваних результатів для вирішення проблеми 3.1.5., 
визначеної в Антикорупційній стратегії на 2021–2025 роки, яка полягає 
в тому, що «внутрішні управлінські процеси в органах прокуратури не за-
вжди є прозорими та ефективними», міститься запровадження електро-
нної системи управління персоналом, прозорої та дієвої системи оцінки 
якості роботи прокурорів, «спираючись на результати якої приймаються 
кадрові та управлінські рішення, а також рішення про преміювання» [3]. 

Так само і в Державній антикорупційній програмі на 2023–2025 роки, 
серед запланованих заходів (п. п. 2.1.5.1.1., 2.1.5.1.2. додатку 2) та очіку-
ваних стратегічних результатів з виконання цієї програми (п. п. 2.1.5.1. 
додатку 1) передбачено розроблення та запровадження в органах про-
куратури електронної системи управління персоналом органів прокура-
тури (e-HR), до якої інтегрована система оцінювання якості роботи 
прокурорів, а також запровадження системи оцінювання якості роботи 
прокурорів на базі (e-HR) [4].

Як бачимо питання впровадження e-HRМ в органах прокуратури ви-
ходить за межі суто відомчого інтересу та набуває загальнодержавної ваги.

На сьогодні для автоматизації обліку прокурорів та державних служ-
бовців органів прокуратури України функціонує автоматизована система 
АІС «Кадри»: у Департаменті кадрової роботи та державної служби 
Офісу Генерального прокурора та кадрових відділах обласних прокура-
тур. Це дозволяє пришвидшити виконання низки процесів завдяки їх по-
вній або частковій автоматизації. Впровадження АІС «Кадри» забезпе-
чило перехід від ручного ведення кадрового обліку прокурорів та дер-
жавних службовців до  автоматизованого обліку та  об’єднання 
інформації про працівників в Офісі Генерального прокурора. 

Якщо діюча в органах прокуратури система АІС «Кадри» це human 
resources information systems (HRIS) зорієнтована в основному на забез-
печення діяльності кадрових підрозділів органів прокуратури, то для 
e-HRМ цільовою групою є не лише працівники кадрових підрозділів 
прокуратур, але й співробітники інших структурних підрозділів та ке-
рівництво. Крім того e-HRМ дозволяє вибудовувати кадрові стратегії 
та формувати кадрову політику в організації чи установі [5, с.10]. 
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У будь-якому випадку на сьогодні стан автоматизації процесів кадро-
вого обліку, управління та розвитку кар’єри прокурорів і державних 
службовців органів прокуратури, підвищення їх кваліфікації, забезпе-
чення виконання контрольних та аналітичних функцій вже не відповідає 
сучасним вимогам та характеризується низкою проблем, які потребують 
свого вирішення [6, с. 8]. До основних недоліків можна віднести від-
сутність: єдиної бази даних; шаблонів наказів в класифікаторі; можли-
вості формування необхідних аналітичних звітів; електронного підпису; 
автоматизації маршрутів погодження в низці кадрових процесів; осо-
бового кабінету для працівника. Крім того практично залишаються 
не автоматизованими процеси добору, оцінювання, стажування, пере-
міщення, ведення табелю робочого часу працівників; складний механізм 
інформаційного обміну між різними рівнями управлінських суб’єктів 
та всередині одного рівня управління. Існує загальний низькій рівень 
збереження даних; різноманітність та не контрольованість версій про-
грамного забезпечення, які використовуються для первинного обліку, 
що може призводити до значних проблем з його оновленням, актуаліза-
цією, навчанням користувачів.

Необхідність вирішення вищезазначених проблем вимагає впрова-
дження нових інформаційних технологій в сфері управління персоналом, 
що не обмежується питанням оновлення техніки в органах прокуратури. 
Необхідно вирішити питання нормативно-правового забезпечення об-
міну даними в межах перегляду існуючої архітектури системи автомати-
зованого кадрового обліку, розгляду альтернативної архітектури, яка має 
забезпечити централізовану обробку, зберігання та захист інформації. 
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ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ ЗДІЙСНЕННЯ 
ДИСТАНЦІЙНОГО СУДОЧИНСТВА В УМОВАХ 

ВОЄННОГО СТАНУ

Рєпіна Ю. С., кандидат економічних наук, доцент, науковий 
співробітник відділу дослідження проблем кримінального процесу 

та судоустрою, НДІ вивчення проблем злочинності імені академіка 
В. В. Сташиса НАПрН України

Протягом 500 днів українська судова система здійснює правосуддя 
в умовах воєнного стану. Так сталося, що проблеми, викликані каран-
тинними обмеженнями внаслідок пандемії Covid-19, загострились вна-
слідок широкомасштабного вторгнення рф. Серед них – доступ до право-
суддя. Не зайве вкотре нагадати, що відповідно до ч. 1 ст. 21 КПК Укра-
їни кожному гарантується право на справедливий розгляд та вирішення 
справи в розумні строки незалежним і неупередженим судом, створеним 
на підставі закону. 

На думку CEPEJ, саме пандемія COVID-19 створила умови для того, 
щоб порозмірковувати над можливостями застосування інноваційних 
заходів у судових системах. Декларація CEPEJ «Отримані уроки і ви-
клики, які постали перед судовою владою під час пандемії COVID-19 
і після неї» містить нагадування про низку важливих принципів. Зокре-
ма, про доступ до правосуддя – основний принцип верховенства права. 
Запровадження карантину в судах для захисту здоров’я та безпеки пра-
цівників та відвідувачів суду може привести до його обмеження, тому 
такі заходи слід робити з обережністю і пропорційно. Ще один принцип, 
який дуже важливий за сучасних умов української судової системи – кі-
берправосуддя: в умовах кризи звернення до інформаційних технологій 
надає можливість органам правосуддя продовжувати роботу. Проте 
їх швидка поява та надмірне застосування так само може привести до не-
гативних наслідків. ІТ-рішення такі, як онлайн-послуги, дистанційні 
судові засідання та відеоконференції, а також подальший розвиток циф-
рового правосуддя мають завжди здійснюватися у відповідності до осно-
вних прав та принципів справедливого судового розгляду [1].

Дійсно, дистанційне досудове розслідування, тобто допит осіб, впіз-
нання осіб чи речей під час досудового розслідування можуть бути про-
ведені у режимі відеоконференції при трансляції з іншого приміщення 
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та дистанційне судове провадження, тобто судове провадження може 
здійснюватися у режимі відеоконференції під час трансляції з іншого 
приміщення, у тому числі, яке знаходиться поза межами приміщення 
суду у випадках, визначених ч. 1 ст. 232 та ч. 1 ст. 336 КПК України. 
Вважається, що перша відеоконференція в українському суді відбулась 
у 2012 р. і це був розгляд кримінальної справи в Апеляційному суді 
м. Києва [2]. Внесенням змін до КПК України щодо дистанційної участь 
у судових засіданнях. 

Законом України № 558‑IX від 13.04.2020 р. були внесені зміни 
до п. 20–5 розділу XI «Перехідні положення» КПК України, відповідно 
до яких розгляд питань, віднесених до повноважень слідчого судді, суду 
(крім розгляду клопотання про обрання запобіжного заходу у вигляді 
тримання під вартою) за його рішенням, прийнятим з власної ініціативи 
або за клопотанням сторони кримінального провадження, може бути 
проведено у режимі відеоконференції, про що повідомляються сторони 
кримінального провадження у порядку, визначеному статтею 135 цього 
Кодексу. Слідчий суддя, суд не має права прийняти рішення про прове-
дення судового засідання щодо розгляду клопотання про продовження 
строку тримання під вартою у режимі відеоконференції, в якому поза 
межами приміщення суду перебуває підозрюваний (обвинувачений), 
якщо він проти цього заперечує.

Проведення судового засідання у режимі відеоконференції, у тому 
числі під час судового провадження, здійснюється на умовах, визначених 
абзацом сьомим цього пункту, з дотриманням правил, передбачених 
частинами третьою – дев’ятою статті 336 цього Кодексу.

Законом України № 2201‑IX від 14.04.2022 р. були внесені зміни 
до ч. 2 ст. 336 КПК України, відповідно до яких суд ухвалює рішення про 
здійснення дистанційного судового провадження за власною ініціативою 
або за клопотанням сторони чи інших учасників кримінального прова-
дження. У разі якщо сторона кримінального провадження чи потерпілий 
заперечує проти здійснення дистанційного судового провадження, суд 
може ухвалити рішення про його здійснення лише вмотивованою ухва-
лою, обґрунтувавши в ній прийняте рішення. Суд не має права прийняти 
рішення про здійснення дистанційного судового провадження, в якому 
поза межами приміщення суду перебуває обвинувачений, якщо він про-
ти цього заперечує, крім випадків здійснення дистанційного судового 
провадження в умовах воєнного стану.



180

Законом України № 2462‑IX від 27.07.2022 р. були внесені зміни 
до абз. 12 ч. 1 та ч. 12 ст. 615 КПК України, відповідно до яких визна-
чаються додаткові підстави для можливості використання відеоконфе-
ренції в умовах воєнного стану: якщо в умовах воєнного стану відсутня 
об’єктивна можливість доставити затриману особу до слідчого судді, 
суду у строк, передбачений статтею 211 цього Кодексу, розгляд клопо-
тання про обрання стосовно неї запобіжного заходу здійснюється із за-
стосуванням доступних технічних засобів відеозв’язку з метою забез-
печення дистанційної участі затриманої особи; а також дізнавач, слідчий, 
прокурор забезпечує участь захисника у проведенні окремої процесуаль-
ної дії, у тому числі у разі неможливості явки захисника – із застосуван-
ням технічних засобів (відео-, аудіозв’язку) для забезпечення дистанцій-
ної участі захисника.

Правозастосовна практика свідчить про наступне. У теперішній час 
суди при вирішення питання про задоволення клопотання [захисника] 
про здійснення судового провадження у режимі відеоконференції із при-
міщення іншого суду виходять із наступного:

–  внаслідок воєнних дій з боку рф наносяться ракетні та бомбові 
удари по воєнних та цивільних об’єктах на всій території України, триває 
збройне протистояння у багатьох населених пунктах держави, що воче-
видь створює небезпеку для всіх без виключення громадян; 

–  у містах країни запроваджено комендантську годину, об’єктивно 
існують суттєві обмеження щодо вільного пересування внаслідок від-
сутності, нерегулярності чи небезпечності транспортного сполучення.

Зазначені обставини у своїй сукупності свідчать про вірогідність 
об’єктивних перешкод та реальної небезпеки для учасників кримінально-
го провадження щодо безпосередньої участі у судовому засіданні, осо-
бливо якщо така участь пов’язана з пересуванням на значні відстані [3]. 

Водночас суди не знаходять підстави для задоволення клопотання 
[підозрюваного, захисника] про проведення судового засідання в режимі 
відеоконференції та забезпечення участі у судовому засіданні поза меж-
ами приміщення суду за допомогою власних технічних засобів при об-
ґрунтуванні такого введеним на території України воєнним станом, 
систематичними обстрілами з території рф, необхідністю перебувати 
у безпечному місці, та виходять із наступного:

–  звертаючись із клопотанням про участь у засіданні в режимі 
відеоконференцзв’язку за допомогою власних засобів, учасник кримі-
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нального провадження має надати докази на підтвердження неможли-
вості взяти участь у засіданні в режимі відеоконференцзв’язку за допо-
могою технічних засобів, визначених КПК України [тобто з іншого 
приміщення суду найбільш наближеного до місця її знаходження]. Сам 
по собі факт звернення із клопотанням не є безумовною підставою для 
його задоволення [4, 5];

–  посилання на введений на території України воєнний стан не є ви-
ключною обставиною, яка може бути визнана слідчим суддею достат-
ньою для допуску учасника до участі у судовому засіданні в режимі 
відеоконференцзв’язку за допомогою інших засобів [5].

Через об’єктивні умови здійснення дистанційних судових засідань 
у кримінальному процесі вимушено збільшується. За для цього за на-
прямом інформатизації судів протягом 2022 року державою зроблено, 
зокрема, наступне: 

–  забезпечено підключення до  підсистем «Електронний суд» 
та «Електронний кабінет» Великої Палати Верховного Суду, Касаційно-
го цивільного суду у складі Верховного Суду, Вищого антикорупційного 
суду;

–  ДСА України, як державного замовника, унесено до Національної 
програми інформатизації на 2022–2024 роки;

–  доопрацьовано функціонал підсистеми відеоконференцзв’язку 
в частині забезпечення можливості збереження записів судових засідань 
у централізованому файловому сховищі, що дає змогу судам відмовити-
ся від записів судових засідань на компакт-дисках;

–  реалізовано автоматизований сервіс проведення судами онлайн-
трансляцій судових засідань на вебпорталі судової влади України;

–  реалізовано можливість дистанційного ознайомлення із записами 
судового засідання в електронних кабінетах учасників справ після спла-
ти судового збору [6].

Поряд з тим, проблема доступу до правосуддя в умовах збройної 
агресії рф залишається, а тому необхідні спільні дії законодавчої та су-
дової влади щодо її подолання. 
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РОЗВИТОК КРИМІНАЛІСТИКИ В СУЧАСНИХ 
УМОВАХ ЦИФРОВИХ ТЕХНОЛОГІЙ 

Шевчук Віктор Михайлович, доктор юридичних наук, професор, 
професор, кафедри криміналістики Національного юридичного 

університету імені Ярослава Мудрого, провідний науковий співробітник 
НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 

НАПрН України,
Заслужений юрист України

У сучасних реаліях криміналістика обрала європейський вектор роз-
витку, відбуваються процеси оновлення криміналістичної парадигми 
в умовах війни та процесів цифровізації суспільства, активно створю-
ються засоби та методи роботи з цифровими доказами [1, с. 38]. Завдяки 
науково-технічному прогресу з’являється можливість використання 
цифрових технологій у правоохоронній діяльності, що підвищує ефек-
тивність та прискорює процес досудового розслідування, дозволяє більш 
повно формувати доказову базу при розслідуванні кримінальних право-
порушень [2, с. 313–321], а у подальшому і забезпечує якість судового 
розгляду матеріалів кримінальних проваджень[3, с. 347].

Сьогодні цифрова реальність пов’язана із появою нових форм злочин-
ності – кіберзлочинів, інформаційного шахрайства, великою кількістю 
кібернетичних атак на різні підприємства та установи, що потребує спе-
ціального вивчення та дослідження. Цифрова інформація, як невід’ємний 
атрибут сучасної злочинної й діяльності органів кримінальної юстиції, 
визначає перспективи розвитку юридичної науки, у тому числі й кримі-
налістики, яка знаходиться на передньому краю боротьби зі злочинністю 
в сучасних умовах цифровізації суспільства. 

В сучасних реаліях гостро постає питання про підвищення ролі кри-
міналістики в сучасних умовах війни, у тому числі і за допомогою циф-
рових технологій, зокрема формування та застосування нового науково-
го напрямку – цифрової криміналістики. Вбачається, що у сучасному 
світі практично вся діяльність людини, у тому числі і злочинців, супро-
воджується своєрідною «слідовою картиною», серед якої особливе місце 
набувають цифрові сліди [4, с. 285], як важливе джерело криміналістич-
но-значущої інформації. Саме цифрові сліди на сьогоднішній день ста-
новлять основу доказової бази під час розслідування та розгляду кримі-
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нальних правопорушень. У цифрових слідах, незважаючи на форму 
зберігання інформації, що постійно змінюється, залишається незмінним 
одне – це цифрове кодування цієї інформації, що отримало доволі широ-
ке застосування, замінивши аналоговий сигнал. Саме зважаючи на ці 
аргументи, на нашу думку, сьогодні необхідно говорити саме про циф-
рові сліди, що залишаються у віртуальному просторі.

Цифровими слідами в криміналістиці є матеріальні невидимі сліди, 
які містять криміналістично-значущу інформацію (відомості, дані), за-
фіксовану в цифровій формі на матеріальних носіях і можуть бути ви-
явлені, зафіксовані й досліджені за  допомогою певних цифрових 
пристроїв. Сьогодні такими слідами є файли та їх уривки, накопичувачі 
оперативної пам’яті та трафиків, службова інформація про ці файли, 
що утворюються цифровими пристроями (англ. digital device) – техніч-
ними пристроями або пристосуваннями, призначеними для отримання 
й оброблення інформації в цифровій формі з використанням цифрових 
технологій. Це може бути також певна категорія предметів, що належать 
до комп’ютерних засобів, зокрема програмні продукти, текстові та гра-
фічні документи; файли мультимедіа; бази даних; файли програм; сис-
темні звіти та журнали додатків тощо. Як правило, вони застосовуються 
злочинцями при вчиненні кримінальних правопорушень, залишаючи 
своєрідну «слідову картину» із цифрових слідів. 

Цифровий слід являє собою криміналістично значиму комп’ютерну 
інформацію про події (дії) кримінального правопорушення, відображені 
у цифровій інформації в матеріальному середовищі, у процесі її виник-
нення, обробки, зберігання та передачі. За походженням цифрові сліди 
є технологічними, оскільки формування даних слідів обумовлено специ-
фікою реалізації інформаційних технологій, і для їх перетворення в до-
ступну для сприйняття форму також використовуються інформаційні 
технології. За механізмом слідоутворення вони можуть бути віднесені 
до електронних чи електро-магнітних залежно від носія, у якому вони 
відображені – твердотільному чи магнітних дисках. Можуть бути й ме-
ханіко-оптичні цифрові сліди, які утворюються у структурі матеріалу 
оптичного диска під впливом лазерних променів.

Виявлення ознак кримінальних правопорушень в умовах цифровіза-
ції в кожному конкретному випадку мають свої особливості та специфі-
ку, пов’язану із наявними цифровими слідами та механізмом слідоутво-
рення, який буде різнитися способами вчинення та використовуваними 
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технічними засобами та специфічним програмним забезпеченням. Успіх 
розкриття та розслідування такої злочинної діяльності буде можливим 
тільки при інтегруванні криміналістичних та спеціальних знань у галузі 
IT технологій, програмування та рівня підготовки слідчого і відповід-
ного спеціаліста, який буде залучатися до проведення розслідування 
та процесу збору цифрової інформації [5, с. 807].

В свою чергу цифрові докази вимагають новітніх підходів до їх зби-
рання, зберігання, використання та дослідження під час доказування 
у кримінальному провадженні. Заслуговують на увагу розробки україн-
ських науковців щодо методик розслідування кримінальних правопору-
шень, скоєних у кіберпросторі, побудови їх криміналістичної характерис-
тики, визначення алгоритму їх розслідування, а також специфіки вико-
ристання спеціальних знань і проведення судових експертиз під час 
розслідування цієї категорії кримінальних правопорушень [6, с. 193–196]. 
Під «цифровим доказом» у криміналістиці розуміють фактичні дані, пред-
ставлені у цифровій (дискретній) формі та зафіксовані на будь-якому типі 
носія, що стають доступними для сприйняття людиною після обробки 
ЕОМ та на підставі яких слідчий, прокурор, слідчий суддя і суд встанов-
люють наявність чи відсутність фактів та обставин, що мають значення 
для кримінального провадження та підлягають доказуванню [7, с. 259]. 

В умовах воєнної агресії РФ проти України традиційні криміналіс-
тичні засоби та форми збирання доказів воєнних злочинів можуть пра-
цювати обмежено через небезпеку для всіх учасників слідчих (розшуко-
вих) дій, а також через неможливість безпосереднього доступу до місця 
події. Тому виникає потреба у застосуванні інструментів цифрової кри-
міналістики. Предмет цифрової криміналістики становлять закономір-
ності виявлення, фіксації, попереднього дослідження, використання 
комп’ютерної інформації тазасобів її обробки з метою виявлення, роз-
криття, розслідування та попередження правопорушень, а також ство-
рення на знанні цих закономірностей технічних засобів, прийомів, мето-
дики рекомендацій, спрямованих на оптимізацію діяльності з боротьби 
з правопорушеннями. Цифрова криміналістика, зокрема, має відношен-
ня до процесу збору, отримання, збереження, аналізу та подання елек-
тронних (цифрових) з  метою отримання оперативно-розшукових 
відомостей, доказової інформації і здійснення розслідування та кримі-
нального переслідування по відношенню до різних видів кримінальних 
правопорушень, включаючи кіберзлочини та воєнні злочини.
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Вбачається, що цифровізація – це перетворення інформації на циф-
рову форму, коли має місце заміна аналогових (фізичних) систем збору 
та обробки даних технологічними системами, які генерують, передають 
та обробляють цифровий сигнал про своє стані, що веде до зниження 
витрат, до появи нових інформаційних можливостей. У широкому розу-
мінні – це процес перенесення в цифрове середовище функцій і діяль-
ностей, раніше виконуваних людьми та організаціями. Цифровізації 
криміналістики може включати декілька аспектів, зокрема такі як: 1) ви-
користання цифрових технологій для підвищення ефективності пошуко-
во-пізнавальної діяльності слідчого, ефективної організації цієї діяль-
ності на сучасному рівні, оптимізації взаємодії різних органів, установ 
при розслідуванні кримінальних правопорушень; 2) використання інфор-
маційно-комунікативних (інформаційних комп’ютерних) технологій для 
розслідування кримінальних правопорушень, що сприяє алгоритмізації 
процесу досудового розслідування в цілому і окремих його етапів; 3) рі-
шення дидактичних завдань в сфері підготовки, перепідготовки, підви-
щення кваліфікації слідчих, слідчих-криміналістів, судових експертів, 
обміну досвідом [8, с. 104–105].

Сьогодні сучасний розвиток цифрової криміналістики відбувається 
у чотирьох основних напрямах: 1) дослідження та формування окремої на-
укової галузі в криміналістиці; 2) застосування спеціальних знань шд час 
роботи з цифровими доказами; 3) проведения судових експертиз (зокре-
ма, комп’ютерно-технічної експертизи та експертизи телекомунікаційних 
систем і засобів); 4) розвиток цифрової криміналістики як стратегічного 
напрямку криміналістики та її наближення до європейських стандартів. 

Підсумовуючи, варто зазначити, що процеси цифровізації в кримі-
налістиці в сучасних умовах є актуальними та потребують подальших 
наукових досліджень. Для правильного розуміння та вирішення існуючих 
теоретичних та практичних проблем необхідно сконцентрувати зусилля 
не тільки криміналістів, а й представників інших наук, оскільки розгля-
дувана проблематика має міждисциплінарний характер. В реаліях сьо-
годення та умовах воєнного стану гостро постає необхідність формуван-
ня концепції цифрової криміналістики та вдосконалення освітніх програм 
із врахуванням інноваційних підходів криміналістичної дидактики та єв-
роінтеграційних процесів, спрямованих на сучасний розвиток криміна-
лістики як європейської науки. 
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ЩОДО СУБ’ЄКТІВ ЗАБЕЗПЕЧЕННЯ 
КРИМІНОЛОГІЧНОЇ ПОЛІТИКИ УКРАЇНИ У СФЕРІ 

ДОРОЖНЬОГО РУХУ1

Шрамко С. С., кандидат юридичних наук, старший дослідник, старший 
науковий співробітник відділу кримінологічних досліджень НДІ вивчення 

проблем злочинності імені академіка В. В. Сташиса НАПрН України

1. Кримінологічна політика є складовою державної соціальної по-
літики, яка на основі Конституції України й інтегрованих кримінологіч-
ною наукою знань і світового досвіду визначає методологічні засади 
та шляхи, якими керується держава та її інституції під час здійснення 
нерепресивної протидії злочинності [1, с. 241]. Засади кримінологічної 
політики мають бути втілені у посиленні державної охорони конститу-
ційних прав громадян України на життя, здоров’я, недоторканність, 
безпеку від різного роду кримінальних посягань; зменшенні негативних 
наслідків злочинності правового, економічного, соціально-психологіч-
ного, технічного та іншого характеру; оптимізації діяльності правоохо-
ронних органів; удосконаленні профілактичного спрямування роботи 
органів кримінального переслідування; розширенні соціально-обслуго-
вуючої функції Національної поліції із поступовим відходом від караль-
них підходів запобіжної діяльності; економії бюджетних коштів, що ви-
діляються на утримання судових і правоохоронних органів; підвищенні 
рівня довіри громадян України до органів державної влади взагалі та ор-
ганів кримінальної юстиції, зокрема; покращенні міжнародного іміджу 
України; виконанні Україною взятих на себе зобов’язань перед ЄС з ре-
формування судової і правоохоронної сфери тощо.

2. Практичне втілення кримінологічної політики у сфері убезпечен-
ня дорожнього руху потребує особливого виду діяльності держави, 
суспільства, громадськості, а також спеціального управління цією ді-
яльністю. Зазначене мають забезпечувати відповідні субʼєкти. Для вио-
кремлення кола таких субʼєктів необхідно визначитися із приматанними 
ним ознаками. Звернемося до запропонованих О. М. Литвиновим ознак 
субʼєктів протидії злочинності:

1  Примітка. Тези підготовлено на виконання теми фундаментального наукового 
дослідження НДІ ВПЗ «Стратегія запобігання правопорушенням у сфері дорожньо-
го руху та експлуатації транспорту в Україні» номер державної реєстрації 0120U10561.
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1) усі суб’єкти є спеціалізованими керованими соціальними систе-
мами;

2) для організаційної структури суб’єктів характерним є те, що усі 
її складові перебувають у причинно-наслідковому звʼязку між собою 
та системою у цілому; 

3) неузгодженість елементів системи може дезорганізувати її діяль-
ність. Тому вимога їх взаємозалежності означає забезпечення належної 
організації, підтримку взаємодії структурних підрозділів і координацію 
їх зусиль з боку суб’єкта управління;

4) для недопущення деструктивних впливів на систему суб’єктів 
остання повинна мати властивості динамічності й адаптивності; 

5) структурні елементи системи суб’єктів протидії злочинності 
є пов’язаними між собою за вертикаллю й за горизонталлю; 

6) простежується у їх діяльності прояв принципу подвійного підпо-
рядкування, коли вони одночасно зазнають управляючого впливу 
як з боку координуючих органів, так й з боку власних центральних апа-
ратів;

7) у процесі своєї роботи суб’єкти впливають на складні об’єкти [2, 
с. 570–572]1.

Система суб’єктів забезпечення кримінологічної політики України 
у сфері убезпечення дорожнього руху охоплює органи, які: визначають 
провідні напрями, новітні підходи, завдання, форми та методи убезпе-
чення дорожнього руху; реалізують заходи з реагування на автотран-
спортні правопорушення, усунення, мінімізації або нейтралізації кримі-
ногенних чинників; виявляють криміногенні чинники й сигналізують 
про них; здійснюють інформаційно-аналітичне забезпечення безпеки 
дорожнього руху [див. 3, с. 165].

3. У Паспорті Державної програми підвищення рівня безпеки до-
рожнього руху в Україні на період до 2023 року (далі – Державна про-
грама), затвердженої постановою Кабінету Міністрів України від 
21.12.2020 р. № 1287, визначено, що державним замовником програми 
є Державне агентство інфраструктурних проєктів України (із 13.01.2023 р. 
реорганізовано шляхом приєднання до Державного агентства відновлен-
ня та розвитку інфраструктури України), головним розпорядником бю-

1  Велика українська кримінологічна енциклопедія. У 2 т. Т. 2: М-Я / редкол.: 
В. В. Сокуренко (голова), О. М. Бандурка (співголова) та ін.; наук. ред. О. М. Литви-
нов. Харків: Факт, 2021. С. 570˗572. (870 с.)
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джетних коштів є Мінінфраструктури (нині – Міністерство відновлення, 
розвитку громад, територій та інфраструктури України), а виконавці 
заходів Програми – МВС, МОЗ, МОН, Мінрегіон, МКІП, Національна 
поліція, ДСНС, Укравтодор, Укртрансбезпека.

Виходячи з переліку завдань із виконання Державної програми, 
а саме: удосконалення державного управління у сфері забезпечення без-
пеки дорожнього руху; ведення обліку та проведення аналізу даних 
стосовно дорожньо-транспортних пригод; забезпечення безпеки на до-
рогах та безпеки дорожньої інфраструктури; забезпечення безпечної 
поведінки учасників дорожнього руху; здійснення заходів реагування 
та управління наслідками дорожньо-транспортних пригод та надання; 
забезпечення дотримання Правил дорожнього руху, то їх головними ви-
конавцями виступають Міністерство відновлення через Державне агент-
ство відновлення та розвитку інфраструктури України. Окремі заходи 
на виконання завдань виконує МВС України: ведення обліку та прове-
дення аналізу даних стосовно дорожньо-транспортних пригод; забез-
печення безпеки перевезення пасажирів і вантажів комерційним авто-
мобільним транспортом; здійснення заходів реагування та управління 
наслідками дорожньо-транспортних пригод та надання медичної допо-
моги; забезпечення дотримання Правил дорожнього руху. 

Провідними суб’єктами, або спеціальними координаторами забез-
печення кримінологічної політики України у сфері убезпечення дорож-
нього руху є Міністерство відновлення України та Міністерство внутріш-
ніх справ України, які мають у своїх структурах відповідні підрозділи 
наділені спеціальними повноваженнями. Чи достатньо таких повнова-
жень, чи відповідають вони меті зниження рівня дорожньо-транспортних 
пригод із тяжкими наслідками, є предметом майбутньої розвідки.
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КРИМІНАЛІСТИЧНІ ЗНАННЯ В ЄВРОПІ

Яремчук В. О., кандидат юридичних наук, доцент,
асистент кафедри криміналістики Національного юридичного 

університету імені Ярослава Мудрого

В умовах прагнення України до вступу у Європейський Союз та не-
обхідності дотримання міжнародних стандартів у сфері правосуддя, 
необхідними є зміни в діяльності органів кримінальної юстиції. Одне 
з головних місць в цьому належить ефективному використанню кримі-
налістичних знань. 

В Європі криміналістичні знання складають предмет різних судових 
наук, таких як, кримінальна психологія, Criminal justice, Sociological 
criminology, кримінальна антропологія, кримінальна статистика, а також 
Criminology, Police Scientifique . Так, Criminal justice досліджує методи 
боротьби зі злочинністю та її попередження, що здійснюють органи кри-
мінальної юстиції, судові органи, виправні установи [1]. Sociological 
criminology вивчає злочинність за допомогою соціологічних методів. 
Злочинність розглядається як соціальна проблема, яку неможливо вірно 
розуміти без вивчення соціального, політичного, економічного середовща, 
в якому вчиняються кримінальні правопорушення[2]. Police Scientifique 
це передусім, робота зі слідами та іншими речовими доказами[3].

Крім того, такі науки як судова експертологія, судова хімія, судова 
медицина, судова травматологія, судова токсикологія, судова біологія 
та інші також своїм предметом мають питання, що перетинаються із кри-
міналістичними знаннями.

Крім того, потребує уточнення зміст теоретичних положень щодо 
об’єкта дослідження за допомогою системи криміналістичних знань 
також є на часі. 

Таким чином, у європі є велика кількість наук, предмет дослідження 
яких межує із криміналістичними знаннями. Тому важливим є визна-
чення меж використання криміналістичних знань та інших наукових 
знань.
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Тел./факс (057) 716‑45‑53

Сайт: https://pravo-izdat.com.ua
E-mail для авторів: verstka@pravo-izdat.com.ua
E-mail для замовлень: sales@pravo-izdat.com.ua

Свідоцтво про внесення суб’єкта видавничої справи 
до Державного реєстру видавців, виготовлювачів і розповсюджувачів 

видавничої продукції – серія ДК № 4219 від 01.12.2011


