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ВС −	 Верховний Суд
ВСУ −	 Верховний Суд України
ГО −	 громадська організація
ДССЗЗІ −	 Державна служба спеціального зв’язку та 

захисту інформації 
ДТП −	 дорожньо-транспортна пригода
ЄДРСР −	 Єдиний державний реєстр судових рішень
ЄС −	 Європейський Союз
ЄСВ −	 єдиний внесок на загальнообовʼязкове 

державне соціальне страхування
ЄСІТС −	 Єдина судова інформаційно-

телекомунікаційна система 
ЄСПЛ −	 Європейський Суд з прав людини
ЗВДТ −	 Звід відомостей, що становлять державну 

таємницю
ЗМІ −	 засоби масової інформації
ЗСУ −	 Збройні Сили України
ЗУпКВ −	 закон України про кримінальну 

відповідальність
ін. −	 інший (інші)
ІТСДР −	 Інформаційно-телекомунікаційна система 

досудового розслідування
КМУ −	 Кабінет Міністрів України
КК −	 Кримінальний кодекс
ККС −	 Касаційний кримінальний суд
КПК −	 Кримінальний процесуальний кодекс
КСУ −	 Конституційний Суд України
КУпАП −	 Кодекс України про адміністративні 

правопорушення
МВС −	 Міністерство внутрішніх справ
МЗС −	 Міністерство закордонних справ
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МПА −	 Міжнародна поліцейська асоціація
НАПрН України −	 Національна академія правових наук України
НДІ ВПЗ ім. акад. 
В. В. Сташиса 

−	 Науково-дослідний інститут вивчення 
проблем злочинності імені академіка 
В. В. Сташиса

НТП −	 науково-технічний прогрес
ОБСЄ −	 Організація з безпеки і співробітництва 

в Європі
ООН −	 Організація Об’єднаних Націй
п.  −	 пункт
ПВСУ −	 Пленум Верховного Суду України
ПДВ −	 податок на додану вартість
ПДФО −	 податок на доходи фізичних осіб
ПК −	 Податковий кодекс
р. −	 рік
РНБО −	 Рада національної безпеки і оборони 
розд. −	 розділ
рр. −	 роки
РФ −	 Російська Федерація
СБУ −	 Служба безпеки України
СНД −	 Співдружність незалежних держав
ст. −	 стаття або століття
США −	 Сполучені Штати Америки
т. зв. −	 так званий
у т.ч. −	 у тому числі
ФАТФ −	 Група з розробки фінансових заходів 

з відмивання грошей
ФБР −	 Федеральне бюро розслідувань
ЦК −	 Цивільний кодекс
ЦКП −	 цифровізація кримінального провадження
ЦРУ −	 Центральне розвідувальне управління
ч.  −	 частина
ч.ч.  −	 частини
ЮНЕСКО −	 Організація Об’єднаних Націй з питаннях 

освіти, науки і культури
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ВІДКРИТТЯ 
VI МІЖНАРОДНОЇ НАУКОВО-ПРАКТИЧНОЇ 

КОНФЕРЕНЦІЇ

Шановні колеги!
Маю велику честь від імені організаційного комітету привітати вас 

і в умовах воєнного стану в нашій країні відкрити VI міжнародну науко-
во-практичну конференцію, присвячену проблемам кримінально-право-
вої охорони інформаційної безпеки!

В онлайн-режимі в надзвичайних умовах війни ми маємо довгоочі-
кувану можливість побачити один одного, почути високопрофесійні 
міркування з різних дискусійних питань і поділитися своїми думками. 
Щиро дякую, шановні учасники конференції, що в цей період великих 
випробувань українського народу і всього світу ви знайшли сили, час, 
натхнення й проявили справжню мужність для продовження наукової 
діяльності та виходу на наш дискусійний майданчик! У сучасних умо-
вах – це геройські вчинки, реальний прояв патріотизму і громадянської 
відповідальності! На зв’язку вчені, судді, прокурори, слідчі, адвокати 
з міста Героя Харкова, міста Героя Києва, міста Героя Миколаєва, міста 
Героя Ахтирки, Львова, Дніпра, Запоріжжя, Полтави, Одеси, Івано-Фран-
ківська та ін. міст України. З нами вчені з Польщі! 

На превеликий жаль, не всі доповідачі змогли взяти безпосередню 
онлайн-участь у конференції з різних причин: знаходження наших колег 
в ЗСУ, територіальній обороні, виконання волонтерських та ін. обов’язків 
тощо. Передаємо наші добрі побажання доктору юридичних наук, про-
фесору Олександру Козаченку, який знаходиться в ЗСУ, та ін. нашим 
колегам, які сьогодні не з нами! Бережіть себе і своїх рідних! 

За те, що в цих надзвичайних умовах великого протистояння ми 
маємо можливість проведення наукового форуму, наша вдячність шанов-
ному Президенту України Володимиру Зеленському і його команді! Йому, 
мабуть уперше в українській історії, вдалося об’єднати увесь народ 
України без поділу на Схід і Захід, а також підтримати науку, «життя» 
якої є показником функціонування й сили держави в умовах війни! Спо-
діваюсь, що нас будуть підтримувати технічно і стан інтернет-зв’язку 
дозволить ефективно працювати науковцям України та Польщі. 

Моя особиста велика вдячність шановній професорці Катаржині 
Лясковській  ̶ докторці юридичних наук, завідувачці відділення кримі-
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нології кафедри кримінального права і кримінології Юридичного фа-
культету Белостокського університету (Польща), яка є постійним учас-
ником наших форумів із 2018 р.! Щиро дякую, пані Професорка Вам 
і Вашій родині, усьому польському народу на чолі з шановним Прези-
дентом Польщі Анджеем Дудой, за вашу братську підтримку, допомогу 
в цей важкий період життя українського народу!

Наш науковий форум із 2017 р. є традиційним щорічним травневим 
святом науки кримінального права й ін. кримінально-правових наук. 
Ініціатор цього поважного міжнародного заходу  ̶  сектор кримінально-
правових наук боротьби зі злочинністю НДІ ВПЗ ім. акад. В. В. Сташи-
са НАПрН України, який мені довірено очолювати. Співорганізаторами 
виступають: кафедра кримінального права Національного юридичного 
університету імені Ярослава Мудрого й Відокремлений підрозділ у Хар-
ківській області ГО «Всеукраїнська асоціація кримінального права». 

Висловлюю слова вдячності усім співорганізаторам заходу насампе-
ред директорці НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України, док-
торці юридичних наук, професорці Владиславі Батиргареєвій, яка на 
початку березня цього року в умовах воєнного стану підтримала мої 
намагання організувати проведення конференції й погодилась виступити 
зі вступною науковою доповіддю! Підґрунтям для такого мого звернен-
ня до шановної Професорки є її цікаві наукові роботи з питань інформа-
ційної безпеки. Цінну підтримку ми маємо від ректора Національного 
юридичного університету імені Ярослава Мудрого, доктора юридичних 
наук, професора, академіка НАПрН України Анатолія Гетьмана й ректо-
рату Університету, а також від голови ГО «Всеукраїнська асоціація кри-
мінального права», доктора юридичних наук, професора, академіка 
НАПрН України Юрія Бауліна. 

Наш Форум науково-практичного спрямування. Він традиційно при-
свячується найактуальнішим питанням, що турбують суспільство. По-
чинали ми з дискусії за круглим столом із питань кримінально-правової 
охорони основ національної безпеки України в 2017 р. з продовженням 
наукових дебатів щодо громадської безпеки в травні 2018 р. та ін. най-
актуальніших кримінально-правових проблем у 2020 і 2021 рр. Зокрема, 
у травні минулого року предмет дискусії був пов’язаний з проблематикою 
формування сучасної доктрини кримінального права України. І нам, по-
чинаючи з 2017 р., вдалося надати таку додаткову аргументацію щодо 
дефініції доктрини кримінального права без її ототожнення з науковою 
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кримінального права і провести результативні дебати, що це стало по-
казником наукового впливу на правосвідомість і формування в суспіль-
стві оновленого знання про правові явища, їх ознаки, функції, види, 
значення. На наших дискусійних майданчиках були обговорені доктри-
нальні кримінально-правові моделі охорони основ національної безпеки 
України, громадської безпеки, зокрема від посягань на територіальну 
цілісність України, від терористичних загроз, захист об’єктів критичної 
інфраструктури тощо.

У цьому році предметом обговорення обрані актуальні проблеми 
кримінально-правової охорони інформаційної безпеки особи, суспіль-
ства, держави й світу. Відбудеться дискусія за такими напрямами:  
1. «Інформаційна безпека в інформаційному просторі України та зару-
біжних країн: про свідомість, культуру, право на інформацію та політи-
ку»; 2. «Кримінально-правова охорона інформаційних відносин в умовах 
нових викликів»; 3. «Інформаційна безпека й інформаційні війни»;  
4. «Інформаційна безпека й кіберзлочинність».

Робочими мовами обрані: українська, російська, англійська, польська.
В умовах воєнного стану з обмеженням наукової комунікації працю-

ємо «до останнього доповідача» без обмеження часом. Сподіваюсь, що 
це сприятиме плідній, конструктивній і цікавій дискусії. У програмці 
конференції зазначено примірний регламент нашої роботи.

Успіхів нашому науковому співтовариству на шляху досягнення пере-
моги добра й миру в рідній Україні!

Демидова Людмила Миколаївна – голова оргкомітету, докторка 
юридичних наук, професорка, заступниця голови ГО «Всеукраїнська 

асоціація кримінального права», голова Відокремленого підрозділу 
в Харківській області ГО «Всеукраїнська асоціація кримінального 

права», професорка кафедри кримінального права № 1 Національного 
юридичного університету імені Ярослава Мудрого; головна наукова 

співробітниця, керівниця наукових робіт сектору дослідження 
кримінально-правових проблем боротьби зі злочинністю НДІ ВПЗ ім. 

акад. В. В. Сташиса НАПрН України 
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НАУКОВІ ДОПОВІДІ, НАУКОВІ 
ПОВІДОМЛЕННЯ

КРИМІНАЛЬНО-ПРАВОВА ОХОРОНА 
ІНФОРМАЦІЙНОГО ПРОСТОРУ УКРАЇНИ: ВАРІАНТИ 

МОДЕРНІЗАЦІЇ

Батиргареєва Владислава Станіславівна,
докторка юридичних наук, професорка, директорка НДІ ВПЗ ім. акад. 

В. В. Сташиса НАПрН України, головна наукова співробітниця 
Державної наукової установи «Інститут інформації, безпеки і права» 

НАПрН України

Життя сучасного людства неможливо уявити поза межами комуніка-
ційної матриці та поза дією на людину інформаційних впливів як таких. 
У цьому зв’язку навіть через двісті років залишається вельми актуальним 
легендарний вислів Натана Майєра Ротшильда: «Хто володіє інформа-
цією – той володіє світом». І це дійсно так, адже інформація здатна не 
лише до монетизації, а й її вплив може призвести до виникнення масш-
табних негативних явищ, розростаючись до розмірів світових гібридних 
війн, перед якими людина, суспільство та держава принаймні деякий час 
виявляються беззахисними. У ситуації, в якій каталог загроз зростає 
майже у геометричній прогресії, постає завдання убезпечитися хоча б від 
уже відомих загроз. 

Виходячи із надвеликих темпів розвитку інформаційного простору, 
сьогодні ми стикаємося з двома проблемами: 1) відбувається збільшення 
кількості порушень правових норм, що регулюють інформаційні відно-
сини [4, с. 56]; 2) правова оцінка наявних і потенційних загроз надається 
«із запізненням» (нові форми здійснення психологічного впливу на 
окремих осіб або групи людей (стокерство, мобінг, булінг, хейзинг та ін.), 
відсутність в українському законодавстві відповідальності за система-
тичне умисне поширення дезінформації із питань, які становлять неаби-
який суспільний інтерес і стосуються національної безпеки, територі-
альної цілісності, суверенітету й обороноздатності нашої країни, права 
українського народу на самовизначення, здоров’я населення, стану до-
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вкілля, міжнародного іміджу України та ін.). В умовах сьогодення для 
України слід виділити ще одну проблему – масштабний психологічний 
вплив на її населення за допомогою можливостей інформаційного про-
стору під час збройної агресії та гібридної війни з боку РФ. Отже, супут-
ньою категорії «інформаційний простір» стає категорія «інформаційна 
безпека» як своєрідний показник, або стан, гарантованого захисту прав 
та інтересів особи, суспільних і державних інституцій від будь-якого 
негативного впливу через існуючі загрози в інформаційному просторі. 
Недаремно, від другої половини ХХ ст. інформаційна безпека стає одним 
із найважливіших елементів національної безпеки [12, с. 74]. 

Забезпечення інформаційної безпеки України – визначальна функція 
держави (ст. 17 Конституції України). У розвиток цього конституційного 
припису в Україні напрацьована велика нормативна база. Доцільно за-
значити, що за кількістю нормативно-правових документів і числом 
практичних заходів, які сьогодні вживаються у сфері захисту інформа-
ційної безпеки, напевно, навряд чи будь-яка держава пострадянського 
простору випереджає Україну. Так, прийнято і діє (або діяло) чимало 
важливих документів концептуально-стратегічного характеру, в яких 
інформаційній безпеці відведено чільне місце [6, 7, 8, 9, 10, 11]. Але щоб 
краще організувати захист інформаційного простору, потрібно розуміти 
сутність інформаційної безпеки. Сутність останньої проявляється у таких 
аспектах. По-перше, інформаційна безпека є самостійною складовою 
системного явища – національної безпеки, спрямованої на досягнення 
стану захищеності особи, суспільства та держави від різноманітних 
внутрішніх і зовнішніх загроз та ризиків. По-друге, інформаційна без-
пека входить до складу будь-якої ін. сфери національної безпеки – зо-
внішньополітичної, державної, воєнної, економічної, енергетичної, со-
ціально-гуманітарної, екологічної, науково-технічної та ін. По-третє, 
інформаційна безпека розглядається як об’єкт кримінально-правової 
охорони, тобто система суспільних відносин, що динамічно розвивають-
ся та забезпечують існування й реалізацію інтересів особи, суспільства 
та держави в інформаційній сфері [1, с. 24–25]. Водночас правовий захист 
інформаційного простору організовується через реалізацію заходів ін-
формаційної безпеки, яка, зі свого боку, вирізняється наскрізним харак-
тером.

Що стосується кримінально-правової охорони інформаційної сфери 
в Україні, то особливістю нинішньої моделі такої охорони є те, що від-
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повідні норми містяться в різних розділах Особливої частини КК. За 
правопорушення в аналізованій сфері встановлена відповідальність 
у кількох десятках статей. Але класичним прикладом порушення зако-
нодавства в інформаційному просторі є т. зв. комп’ютерні правопору-
шення (розд. ХVІ Особливої частини КК). 

Однак, розглядаючи питання відповідальності за протиправні діяння 
в інформаційному просторі, а так само криміналізуючи нові суспільно 
небезпечні діяння у цій сфері, варто мати на увазі, що йдеться не лише 
про кіберпростір як середовище, створюване інформаційними систе-
мами, об’єднаними в локальні або глобальні комп’ютерні мережі або 
реалізованими на окремих комп’ютерах та ін. пристроях [5, с. 191], 
а й про циркуляцію будь-якої інформації, з використанням якої може 
пов’язуватися вчинення правопорушення. У таких випадках особливий 
наголос робиться на правових і технічних протоколах створення, фіксації, 
зберігання, управління та ін. дій з інформацією. Ідеться, наприклад, про 
незаконне розголошення інформації з обмеженим доступом (розголо-
шення відомостей, що становлять державну або професійну (службову) 
таємницю, особою, якій ці відомості були довірені або стали відомі 
у зв’язку з виконанням службових або професійних обов’язків (ст.ст. 132, 
163, 168, 231, 232, 328, 381, 387 та ін. КК України) або, навпаки, прихо-
вування чи перекручування певних відомостей (інформації) (ст.ст. 2202, 
2322, 238, 2981 та ін. КК)). 

Важливе значення інформаційний вплив (інакше кажучи, певні дії 
в інформаційному просторі) на особу має і під час вчинення багатьох ін. 
правопорушень. Так, об’єктивна сторона доведення до самогубства може 
полягати у шантажі, тобто погрозі розголошення відомостей, які потер-
пілий бажає зберегти в таємниці [3, с. 53]. Комп’ютерне шахрайство 
є наочним прикладом того, як «успіх» стає можливим завдяки інформа-
ційному впливу на особу за допомогою інструментів кіберпростору. 
У таких випадках до орбіти протиправних дій «потрапляє» інформацій-
ний простір, в якому потерпіла особа втрачає впевненість та починає 
відчувати себе в небезпеці, інколи вчиняючи будь-які дії, що, врешті-
решт, завдають шкоду самій цій особі [2, с. 41].

Сама собою виникає ідея модернізації наявного правового матеріалу 
через його систематизацію та визначення місця тих протиправних діянь, 
відповідальність за які тільки-но з’явилися в КК або згодом з’явиться. 
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«Найпростішим» шляхом до цього є створення окремого розд. в Осо-
бливій частині КК або трансформація вже наявного з його істотними 
доповненнями і змінами. Разом із тим конструювання удосконаленої 
моделі кримінально-правової охорони інформаційного простору супро-
воджуватиметься такими складнощами, як-от: відсутність чіткого й одно-
значного розуміння об’єкта правової охорони, у т.ч. кримінально-правової, 
внаслідок розмитості меж охоронюваної сфери суспільних відносин та 
полідисциплінарності останніх; не розробленість термінологічного апа-
рата для позначення й опису істотних елементів розглядуваних суспіль-
них відносин; недостатність досвіду законотворчої та правозастосовної 
діяльності під час захисту останніх, зокрема, в умовах цифрової транс-
формації; поєднання різновекторних завдань з охорони інформаційного 
простору – захист доброякісної інформації та убезпечення від шкідливої 
(недоброякісної) інформації; кримінально-правова рефлексія не лише на 
дії, пов’язані зі змістом інформації, а й на порушення різних режимів 
і протоколів циркуляції останньої (відкрита – максимально закрита ін-
формації; спотворення, витік, знищення або будь-які ін. неправомірні дії 
із соціально значущою інформацією; соціально значуща інформація – 
інформація, що не потребує кримінально-правової охорони, та ін.). 
Водночас, розмірковуючи над варіантами модернізації захисту чисельних 
інформаційних відносин, що виникають й існують у соціумі, припусти-
мо, в одному розд. КК, треба виходити, по‑перше, з того, що поєднанню 
у такому разі піддаватимуться діяння, шкода внаслідок вчинення яких 
може завдаватися всім «за масштабністю» суб’єктам – людині, суспіль-
ству, державі. Тому в назві відповідного розд. цей підхід має відбивати-
ся через перечислення цих суб’єктів «людина-суспільство-держава». Це, 
по‑перше. По-друге, доцільно вести мову не про захист інформаційних 
відносин у вузькому їх розумінні, а про захист інформаційного простору, 
під яким розуміється «інформаційне середовище, в якому відбуваються 
інформаційні процеси та інформаційні відносини щодо створення, зби-
рання, одержання, зберігання, використання поширення, охорони та 
захисту інформації, інформаційних продуктів та інформаційних ресурсів» 
[5, с. 166]. Вище нами зазначено, що в площині кримінального права 
інформаційний простір проявляється через свою супутню категорію – 
інформаційну безпеку. Тому в назві модернізованого розд. цей момент 
так само має буде врахований. 
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Виходячи з наведеного, вважаємо за доцільне змінити назву розд. 
ХVІ Особливої частини КК на таку: «Кримінальні правопорушення 
проти інформаційної безпеки особи, суспільства, держави». При цьому 
до єдиного розд. КК треба віднести насамперед всі т. зв. комп’ютерні 
правопорушення, що містяться в розд.ХVІ Особливої частини КК (ст.
ст. 361, 3611, 3612, 362, 363, 3631), та правопорушення, пов’язані із вне-
сенням неправдивих відомостей або будь-яким втручанням у роботу баз 
даних державних реєстрів (ст. 158 КК (Надання неправдивих відомостей 
до органу ведення Державного реєстру виборців або ін. несанкціонова-
не втручання в роботу Державного реєстру виборців); ст. 3761 КК (Неза-
конне втручання в роботу автоматизованих систем в органах та установах 
системи правосуддя)). 

До цього ж самого розділу логічно перемістити склади правопору-
шень, що на теперішній час містяться в ін. розділах КК, але стосуються 
однієї специфічної площини протиправної діяльності, а саме протиправ-
них діянь щодо комерційної, банківської та різних видів професійної 
таємниці, а так само діянь щодо таємниці волевиявлення (ст.ст. 231 (Не-
законне збирання з метою використання або використання відомостей, 
що становлять комерційну або банківську таємницю), 232 (Розголошен-
ня комерційної, банківської таємниці або професійної таємниці на ринках 
капіталу та організованих товарних ринках), 2321 (Незаконне викорис-
тання інсайдерської інформації), 2322 (Приховування інформації про 
діяльність емітента)). Крім того, з огляду на порушення режиму конфі-
денційності тих чи ін. відомостей, у т.ч. професійної таємниці, до цього 
розділу доцільно перемістити склади правопорушень, що передбачених 
ст.ст. 132 (Розголошення відомостей про проведення медичного огляду 
на виявлення зараження вірусом імунодефіциту людини чи ін. невилі-
ковної інфекційної хвороби), 145 (Незаконне розголошення лікарської 
таємниці), 159 (Порушення таємниці голосування), 168 (Розголошення 
таємниці усиновлення (удочеріння)), 2091 (Умисне порушення вимог 
законодавства про запобігання та протидію легалізації (відмиванню) 
доходів, одержаних злочинним шляхом, фінансуванню тероризму та 
фінансуванню розповсюдження зброї масового знищення (насамперед 
у частині розголошення інформації з питань фінансового моніторингу 
особою, якій ця інформація стала відома у зв’язку з професійною або 
службовою діяльністю)), 330 (Передача або збирання відомостей, що 
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становлять службову інформацію, зібрану у процесі оперативно-роз-
шукової, контррозвідувальної діяльності, у сфері оборони країни), 381 
(Розголошення відомостей про заходи безпеки щодо особи, взятої під 
захист), 387 (Розголошення даних оперативно-розшукової діяльності, 
досудового розслідування).

Так само уявляється можливим включити до модернізованого розд. 
склади правопорушень, пов’язані із порушенням державної таємниці, 
а саме: ст.ст. 328 (Розголошення державної таємниці), 329 (Втрата до-
кументів, що містять державну таємницю), 422 (Розголошення відомос-
тей військового характеру, що становлять державну таємницю, або 
втрата документів чи матеріалів, що містять такі відомості). Об’єктом 
перелічених діянь є суспільні відносини з охорони державної таємниці 
в різних сферах діяльності держави, що можна охарактеризувати як від-
носини інформаційної безпеки [3, с. 689]. 

Правопорушеннями, що фактично порушують право особи на влас-
ну інформаційну безпеку приватного життя, необхідно вважати пору-
шення таємниці листування, телефонних розмов, телеграфної чи ін. ко-
респонденції, що передаються засобами зв’язку або через комп’ютер 
(ст. 163) та порушення недоторканності приватного життя (ст. 182). Отже, 
ці склади так само доцільно перемістити до єдиного розд. КК України, 
про який ідеться. Вважати правопорушеннями, що, у т.ч., порушують 
порядок циркуляції певної інформації й у такий спосіб посягають на 
упорядкованість інформаційного простору, пов’язаного з належною ре-
алізацією та правовим забезпеченням авторського права й права на інте-
лектуальну власність, доцільно й діяння, передбачені ст.ст. 176 (Пору-
шення авторського права і суміжних прав) і 177 (Порушення прав на 
винахід, корисну модель, промисловий зразок, топографію інтегральної 
мікросхеми, сорт рослин, раціоналізаторську пропозицію).

Велику шкоду суспільним відносинам у сфері інформаційного 
простору завдають кримінальні правопорушення, пов’язані з пропа-
гандою, у т.ч. за допомогою ЗМІ, культу насильства й жорстокості, 
расової, національної чи релігійної нетерпимості та дискримінації 
(ст. 300), а так само з поширенням порнографії (ст. 301). Ці діяння, 
посягаючи на засади суспільної моральності в сфері духовного й куль-
турного життя, безумовно, зачіпають і безпеку інформаційного про-
стору, завдаючи учасникам (суб’єктам) цієї сфери неабиякої шкоди. 
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Включення цієї групи діянь до єдиного модернізованого розд., напев-
но, викликатиме чимало заперечень. Однак як робочу гіпотезу цей 
варіант не варто відкидати. Подібні міркування стосуються й нещо-
давно введених до КК складів злочинів, передбачених ст.ст. 1111 («Ко-
лабораційна діяльність» (у частині публічного заперечення громадя-
нином України здійснення збройної агресії проти України та публічних 
закликів щодо всілякого співробітництва з окупаційною владою, а та-
кож пропаганди відповідних подій у закладах освіти тощо)), 1142 (Не-
санкціоноване поширення інформації про направлення, переміщення 
зброї, озброєння та бойових припасів в Україну, рух, переміщення або 
розміщення ЗСУ чи ін. утворених відповідно до законів України вій-
ськових формувань, вчинене в умовах воєнного або надзвичайного 
стану), 4362 (Виправдовування, визнання правомірною, заперечення 
збройної агресії РФ проти України, глорифікація її учасників). У таких 
випадках відбувається масована маніпуляція певною інформацією, 
викривляються історичні факти й події, внаслідок чого саме в інфор-
маційному просторі (через ЗМІ, різноманітні сучасні комунікатори, 
що доступні майже всім) має місце потужний вплив як на окремих 
осіб, так і на великі групи населення. Саме в інформаційному про-
сторі людина піддається свого роду зараженню небезпечними для 
українського соціуму ідеями й ідеалами. У порядку de lege ferenda до 
розд. «Кримінальні правопорушення проти інформаційної безпеки 
особи, суспільства, держави» необхідно віднести діяння, пов’язані 
з поширенням дезінформації (звісно ж, якщо буде прийнятий Закон 
України «Про протидію дезінформації»). 

Інформаційна безпека особи, суспільства та держави так само 
може потерпати ще від цілої низки ін. злочинів. Ідеться про злочини 
проти основ національної безпеки України, передбачені розд. І Осо-
бливої частини КК України (дії, спрямовані на насильницьку зміну 
чи повалення конституційного ладу або на захоплення державної 
влади, державна зрада та ін.). Проте, на наш погляд, ці склади зло-
чинів потребують особливого виокремлення в самостійному розділі 
законодавства про кримінальну відповідальність, адже вони посягають 
на ті, так би мовити, фундаментальні суспільні відносини, що забез-
печують існування й розвиток України як суверенної, незалежної, 
демократичної, соціальної й правової держави на сучасній політичній 
карті світу. 
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ІНФОРМАЦІЙНА БЕЗПЕКА В УМОВАХ 
ГЛОБАЛІЗАЦІЇ Й ІНФОРМАТИЗАЦІЇ СУСПІЛЬНИХ 

ПРОЦЕСІВ: ПРО СВОБОДУ ТА ОБМЕЖЕННЯ

Демидова Людмила Миколаївна, 
докторка юридичних наук, професорка, професорка кафедри 

кримінального права № 1 Національного юридичного університету імені 
Ярослава Мудрого; головна наукова співробітниця, керівниця наукових 
робіт сектору дослідження кримінально-правових проблем боротьби зі 

злочинністю НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Тема конференції та обрані оргкомітетом і доповідачами напрями 
дискусії присвячені найактуальним питанням інформаційної безпеки. І, 
ураховуючи міждисциплінарний характер і значення поняття «інформа-
ційна безпека», розгляд предмета обговорення доцільно здійснювати 
з виходом за межі предмета кримінального права й навіть наук кримі-
нально-правового циклу, що підтверджує міждисциплінарність цього 
наукового заходу. У цьому має прояв тісний зв’язок науки кримінально-
го права з ін. науками й дисциплінами, зокрема політичними науками, 
соціологією, психологією, цивільним і інформаційним правом.

Метою пізнавального процесу, окремі результати якого висвітлюють-
ся в цій доповіді, є: 1) здійснення аналізу основних сучасних суспільних 
процесів та з’ясування перспективних напрямів їх розвитку; 2) встанов-
лення негативних рис суспільних процесів, що можуть проявлятися 
в суспільно небезпечній поведінці особи й 3) окреслення підходів до 
запровадження отриманих знань у перспективному удосконаленні кри-
мінально-правової охорони інформаційної безпеки в Україні1. 

Не викликає сумніву, що сучасність характеризується швидкою гло-
балізацією й інформатизацію суспільних процесів, а також постійним 
зростанням агресії, напруженості, посиленням рівня конфліктності, 
протистояння в світі. Фактичною ареной прояву таких процесів з 2014 р. 
є Україна, де в трагедійному ракурсі відбуваються всі ці явища зі засто-

1  У доповіді висвітлюються окремі аспекти здійснюваного дослідження за фун-
даментальною темою: «Теоретичні, законодавчі та правозастосовні проблеми 
інформаційної безпеки в Україні», що проводиться авторкою доповіді як керівником 
теми і членом творчого колективу НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України, 
а також презентуються ін. результати авторських наукових розвідок.
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суванням зброї, вибухових речовин, військової техніки й масштабним 
інформаційним впливом на різних рівнях комунікації. І в цих умовах 
питання інформаційної безпеки людини, суспільства, держави, світу на-
бувають все більшої актуальності. 

Водночас, особливо в останні роки світом «заволодіває» свобода 
інформації, яка визнана в міжнародно-правових документах фундамен-
тальним правом людини. Тому очевидною стає реальна й зростаюча за 
своїм соціальним і правовим значенням потреба з’ясувати зміст понять 
«глобалізація й інформатизація суспільних процесів», свободи й обме-
жень в інформатизованому просторі та їх межі. Останні (межі) визна-
чають міру реалізації права людини на свободу інформації – її припус-
тимість. А все, що виходить за ці кордони, має або доцільно визнавати 
неприпустимим, зокрема із застосуванням засобів кримінально-право-
вого впливу.

Глобалізаційні процеси, поза сумнівом, будуть відігравати визна-
чальну роль у світовому розвитку в XXI ст., стануть помітним імпульсом 
у формуванні нових систем державно-управлінських відносин і правової 
системи України. На перший погляд, глобалізація несе в собі широкі 
можливості економічного зростання, зближує світові культури завдяки 
динаміці торгових і науково-технічних зв’язків, розвитку комунікацій, 
інформаційних мереж та технологій. У той же час, глобалізація з її таки-
ми викликами, як зростання взаємозалежності держав, загострення не-
традиційних загроз міжнародної та регіональної безпеки, наростаючий 
вал регіональних конфліктів і багато чого ін., стає серйозним випробу-
ванням для існуючих механізмів багатосторонньої співпраці й для тих, 
хто є учасниками цих механізмів.

У процесі глобалізації правової та політичної систем країн і світу за-
галом відіграє інформаційна складова. Вона включає в себе такі компо-
ненти як інформаційна революція, ідея глобального інформаційного 
суспільства, глобальні інформаційні системи, вивчення глобальних ін-
формаційних процесів, ідея побудови світового інформаційного простору. 

До ін. негативних рис глобалізації дослідники відносять такі:
−	 світова економіка стає більш нестабільною й уразливою. Негатив-

ні тенденції в тій чи ін. країні або регіоні миттєво позначаються на еко-
номічному здоров’ї ін. (прикладом тому є фінансова криза, що розпо-
чалася в листопаді 2008 р. в США, а її наслідки відчувають на поточний 
момент майже всі країни світу);
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−	 значно зростають масштаби міграції населення, передусім із бід-
них у розвинені країни;

−	 зростає одурманюючий вплив маскультури, що загрожує культур-
ному різноманіттю;

−	 посилюється соціально-економічна диференціації держав через 
їх нерівноправний статус на світовій арені;

−	 втрачається національна та мовна ідентичність;
−	 спостерігається бурхливий сплеск транснаціональної злочиннос-

ті, у т.ч. й в інформаційній сфері, у т. зв. «кіберпросторі»;
−	 спалахуються національно-етнічні конфлікти, війни (прикладом 

є Україна) за володіння тими чи ін. ресурсами тощо; криза універсальних 
міжнародних організацій; 

−	 наявність системи «подвійних міжнародних стандартів», «гума-
нітарної інтервенції» [3, с. 170–175].

На початку ХХІ ст. в США та розвинутих країнах Європи ввели у вжи-
ток тезу про міжнародну інформаційну безпеку, визнавши, що незахище-
ність інформаційних ресурсів становить загрозу всьому світу. При цьому 
на Заході під цим розуміють стан, що забезпечується загальновизнаними 
і спеціальними принципами та нормами міжнародного права, який вклю-
чає порушення міжнародного миру й безпеки у сфері інформації та кому-
нікації як окремих держав, так і світового співтовариства загалом.

Водночас зростає значення інформаційної безпеки України та ін. 
країн від інформаційних війн, кібертероризму, ін. загроз в інформацій-
ному просторі. Міжнародний характер загроз інформаційної безпеки 
зумовлює необхідність вироблення спільної стратегії інформаційної 
безпеки й розвиток міждержавного співробітництва у межах міжнарод-
них організацій у зазначеній сфері [2, с. 287].

Для України до основних нових загроз варто віднести: 
−	 слібкість у космічному просторі й відсутність належних техноло-

гій і засобів подальшого прогресу в цій сфері. Це створює умови для 
космічних війн, шпигунства, викрадення інформації, масових порушень 
прав людини тощо; 

−	 віртуалізація яка є: 1) соціальним відчуженням людини, зміною 
її свідомості, переходом до віртуального світу їх перебування. Саме тому 
виникає необхідність забезпечувати не лише безпеку інформації, але 
й усього суспільства, яке є носієм усіх глобальних загроз; 2) підґрунтям 
для кібершахрайства, зокрема фінансового;
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−	 небезпека від штучного інтелекта у випадку його неконтрольова-
ності людиною.

В інформаційному просторі, який вже набув національного, міждер-
жавного й світового значення, його безпечність стає одним із найважли-
віших питань у політиці, психології, кримінальному праві та ін. науках 
і дисциплінах. Зростає значення інформаційної безпеки як загальнонау-
кового, міждисциплінарного поняття, що визнається, зокрема, у науці 
кримінального права одним із об’єктів кримінально-правової охорони. 
Останне значення інформаційної безпеки фокусує його роль у законот-
ворчій діяльності при регламентації юридичної підстави кримінальної 
відповідальності за посягання на такий об’єкт, а також вплив на квалі-
фікацію вчиненого діяння тощо. І тому встановлення точності й зрозу-
мілості змісту цього поняття є завданням насамперед для науковців 
і нормотворців. 

Проте в науці досі відсутня загальновизнана дефініція поняття ін-
формаційної безпеки, яке, зі свого боку, є багатогранним і багаторівне-
ним. Діапазон наукових визначень досить великий: стан захищеності; 
умови захищеності; заходи; система заходів; стан та процес захищенос-
ті; тощо. Продовжується дискусія й щодо співвідношення понять «ін-
формаційна безпека», «національна безпека», «безпека інформаці», 
«інформаційна безпека певних субєктів», «інформаційна безпека певних 
об’єктів», «кібербезпека».

Визначення інформаційної безпеки наведено в Загальних положеннях 
Закону України «Про національну безпеку України», де вказано, що така 
безпека – це складова частина національної безпеки України, стан за-
хищеності державного суверенітету, територіальної цілісності, демокра-
тичного конституційного ладу, ін. життєво важливих інтересів людини, 
суспільства й держави, за якого належним чином забезпечуються кон-
ституційні права і свободи людини на збирання, зберігання, використан-
ня та поширення інформації, доступ до достовірної та об’єктивної ін-
формації, існує ефективна система захисту і протидії нанесенню шкоди 
через поширення негативних інформаційних впливів, у т.ч. скоординоване 
поширення недостовірної інформації, деструктивної пропаганди, ін. 
інформаційних операцій, несанкціоноване розповсюдження, викорис-
тання й порушення цілісності інформації з обмеженим доступом.

Системно-граматичний і системно-правовий аналіз наведеної дефі-
ніції дозволяє зазначити певну позитивність такого визначення, урахо-
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вуючи акцентування в ньому на забезпеченні конституційних прав і сво-
бод людини на збирання, зберігання, використання та поширення інфор-
мації, доступ до достовірної та об’єктивної інформації. Це відповідає 
Конституції України й положенням міжнародних документів, ратифіко-
ваних Україною, зокрема Загальній декларації основоположніх прав 
людини. Проте використання в дефініції словосполучення «стан захи-
щеності … інтересів…» викликає сумнів в обгрунтованості такого під-
ходу.

Вивчення та аналіз наукових підходів до встановлення змісту по-
няття «безпека» і його антипода «небезпека» та результатів таких до-
сліджень, здійснених, зокрема, академіками НАПрН України В. П. Тихим 
і М. І. Пановим, є підгрунтям для підтримки їх презентації слова «без-
пека» як «безпечні умови життедіяльності, захищеність від певного виду 
загроз». У такому розумінні безпеки її різновид у вигляді інформаційної 
безпеки сприймаємо на цьому етапі дослідження як безпечні умови жит-
тедіяльності в інформаційному просторі, захищеність від загроз в та-
кому просторі.

Про свободу й обмеженість прав людини з метою інформаційної 
безпеки.

В останні роки в світі зростає значення свободи інформації як фун-
даментального права людини, яке міжнародні інституції справедливо 
визнають «киснем демократії» [1]. Свобода інформації, реалізація цього 
права визначені в міжнародних конвенціях, деклараціях, рекомендаціях 
міжнародних інституцій, а, головне, в Конституції України та в багатьох 
ін. нормативно-правових актах. 

З метою подальшого впровадження права людини на свободу інфор-
мації з одночасним забезпеченням інформаційної безпеки в інформацій-
ному просторі доцільне подальше впровадження міжнародно-правових 
стандартів такої безпеки, а також рекомендацій інституій ЄС. Так, 
у 1996 р. Єврокомісія прийняла Резолюцію про запобігання поширенню 
в мережі Інтернет інформації незаконного змісту, яка шкодить мораль-
ному здоров’ю суспільства. Відповідно до цієї Резолюції, поняття шкід-
ливого змісту залежить від культурних традицій, а поняття «незаконно-
го змісту» – від чинного законодавства. Основними заходами, які забез-
печують безпеку інформації в мережі Інтернет, відповідно до Резолюції, 
є: 1) забезпечення свободи комунікації онлайн; 2) визначення обов’язків 
постачальників послуг; 3) запровадження захисту інтелектуальної інфор-
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мації в режимі онлайн; 4) забезпечення ефективного регулювання змісту 
інформації, що є в мережі Інтернет; 5) забезпечення захисту персональ-
них даних; 6) забезпечення правового статусу документів; 7) забезпечен-
ня вільного доступу до інформації в мережі Інтернет для масового ви-
користання. Корисними для впровадження є й ін. документи ЄС.

Підтримую позицію науковців, які класифікують загрози інформа-
ційній безпеці з аналізом інформаційної системи загалом та її структури 
зокрема. Такі загрози мають комплексний характер і багаторівневий 
прояв. Вони охоплюють такі види загроз: 

–  загрози безпеці інформації та всій інформаційній структурі; 
–  загрози від суб’єктів інформаційної сфери; 
–  загрози суб’єктам інформаційної сфери;
–  загрози реалізації прав та законних інтересів учасників.
Наведене уявлення є одним із багатьох варіантів класифікації загроз 

для подальшого впровадження в кримінальному законодавстві на різних 
рівнях кримінально-правової охорони інформаційної безпеки, а також 
для продовження наукових пошуків.
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ТА ЗАРУБІЖНИХ КРАЇН: ПРО СВІДОМІСТЬ, 

КУЛЬТУРУ, ПРАВО НА ІНФОРМАЦІЮ 
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УГОЛОВНАЯ ЗАЩИТА ИНФОРМАЦИИ, 
СОСТАВЛЯЮЩЕЙ ТАЙНУ В ПОЛЬСКОМ 

ЗАКОНОДАТЕЛЬСТВЕ

Laskowska Katarzyna, 
докторка юридических наук, профессорка, заведующая отделением 

криминологии кафедры уголовного права и криминологии 
Юридического факультета Университета в Белостоке (Польша)

В настоящее время, в эпоху динамичного развития технологий, пе-
риод быстрого создания и передачи сообщений различного характера, 
адресованных широкой аудитории, особое значение приобретает защита 
информации. Из-за ее масштаба часто необходимо ограничивать доступ 
к ней и сохранять ее конфиденциальность, что делает ее секретным.

Целью данного исследования является представление объема уго-
ловно-правовой защиты конфиденциальности информации в Польше, 
регулируемой как в Уголовном кодексе 1997 года [12] (УК), а также 
в других актах.

1. Уголовно-правовая защита конфиденциальности информации 
в Уголовном кодексе 1997 года

Преступления против защиты информации включены в главу XXXIII 
Уголовного кодекса Польши. Среди них урегулированы преступления, 
связанные с нарушением государственной тайны (ст. 265 УК) и наруше-
нием профессиональной тайны (ст. 266 УК).

А. Государственная тайна
На основании ч. 1 ст. 265 УК запрещается разглашать или, вопреки 

положениям Закона, использовать секретную информацию, относящу-
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юся к категории «секретно» или «совершенно секретно». Преступление 
наказывается лишением свободы на срок от 3 месяцев до 5 лет.

Объектом защиты является конфиденциальность секретной инфор-
мации, отнесенной к категории «секретно» или «совершенно секретно».

Согласно ч. 1 ст. 1 Закона о защите секретной информации от 2010 
г. [17], секретной информацией является «информация, несанкциониро-
ванное разглашение которой причинило бы или может нанести ущерб 
Республике Польша или было бы неблагоприятным с точки зрения ее 
интересов, в том числе во время ее разработки и независимо от формы 
и способа ее выражения».

На основании ч. 2 ст. 5 Закона о защите секретной информации от 
2010 г., гриф «совершенно секретно» предусмотрен для информации, 
несанкционированное раскрытие которой нанесет серьезный ущерб 
Республике Польша тем, что: «1) будет препятствовать выполнению за-
дач, связанных с защитой суверенитета или конституционного строя 
Республики Польша; 2) ухудшит отношения Республики Польша с дру-
гими государствами или международными организациями; 3) нарушит 
подготовку к обороне государства или деятельность Вооруженных Сил 
Республики Польша; 4) будет препятствовать проведению оперативно-
разведывательных мероприятий, проводимых в целях обеспечения без-
опасности государства или привлечению к ответственности лиц, совер-
шивших преступление, уполномоченными службами или учреждениями; 
5) будет существенно мешать работе правоохранительных и судебных 
органов; 6) приведет к значительному убытку в экономических интересах 
Республики Польша».

На основании ч. 1 ст. 5 Закона о защите секретной информации от 
2010 г. гриф «совершенно секретно» предусмотрен для информации, 
несанкционированное разглашение которой нанесет исключительно 
серьезный ущерб Республике Польша следующим образом: «1) угрожа-
ет независимости, суверенитету или территориальной целостности Ре-
спублики Польша; 2) угрожает внутренней безопасности или конститу-
ционному строю Республики Польша; 3) угрожает союзам или между-
народному положению Ре спублики Польша;  4 )   о слабит 
обороноспособность Республики Польша; 5) приведет или может при-
вести к выявлению офицеров, военнослужащих или сотрудников служб, 
ответственных за выполнение разведывательных или контрразведыва-
тельных задач, осуществляющих оперативно-разведывательную деятель-
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ность, если это создает угрозу безопасности осуществляемой деятель-
ности или может привести к выявлению лиц, помогающих им в этом 
отношении; 6) угрожает или может угрожать жизни или здоровью офи-
церов, солдат или служащих, осуществляющих оперативно-разведыва-
тельную деятельность, или лиц, оказывающих им в связи с этим помощь; 
7) угрожает или может угрожать жизни или здоровью коронных свиде-
телей или их родственников, лиц, которым предоставлены меры защиты 
и помощи (…) или свидетелей (…) или их родственников».

Суть преступления, предусмотренного ч. 1 ст. 265 УК заключается 
в разглашении или использовании информации. Под разглашением по-
нимаются различные действия, позволяющие постороннему лицу озна-
комиться с секретной информацией (устной, письменной, документаль-
ной, изображением) [1]. Это «предательство тайны, раскрытие тайны» 
[2]. Использование основано на несоблюдении соответствующих правил 
обращения с информацией, имеющей определенный уровень секрет-
ности [1]. Имеется в виду использование его совершившим преступление 
в своих целях, действиях [6].

Согласно ч. 2 ст. 265 УК более строгим наказанием, т.е. лишением 
свободы от 6 месяцев до 8 лет, наказывается раскрытие вышеуказанной 
информации лицу, действующему от имени или в интересах иностран-
ного субъекта. В соответствии с этим положением конкретным адреса-
том раскрытой информации является иностранное лицо, понимаемое 
как физическое лицо (иностранец), или юридическое лицо, или органи-
зационная единица, действующая в соответствии с положениями ино-
странного государства или имеющая местонахождение за пределами 
Польши [7].

Согласно ч. 3 ст. 265 УК наказывается лицо, которое по неосторож-
ности разглашает секретную информацию с грифом «секретно» или 
«совершенно секретно», которое ознакомилось с ней в связи с выполне-
нием публичной функции или полученным полномочием. Оно наказы-
вается штрафом, ограничением свободы или лишением свободы на срок 
до одного года. Из данного положения следует, что виновное лицо, не-
преднамеренно разгласившее вышеуказанную информацию, полученную 
им иным способом, чем указанное в положении, не несет ответствен-
ности.

Субъектом преступления, предусмотренного ч. 1 – ч. 2 ст. 265 УК 
может быть каждый человек. Субъектом по ч. 3 ст. 265 УК является 
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только лицо, которое ознакомилось с информацией в связи с выполне-
нием публичной функции или полученным полномочием.

Преступление по ч. 1 – ч. 2 ст. 265 УК может быть совершено умыш-
ленно, а на основании ч. 3 ст. 265 УК – непреднамеренно (например, 
виновный направляет адресату незащищенную информацию, полагая, 
что ее никто не прочитает, или виновный не защищает передаваемую 
информацию) [5].

Б. Профессиональная тайна
На основании ч. 1 ст. 266 УК, лицу, обязанному хранить конфиден-

циальную информацию, запрещается разглашение или использование 
информации в связи с выполняемыми функциями, общественной дея-
тельностью, экономической или научной деятельностью. Преступление 
наказывается ограничением свободы или лишением свободы на срок до 
2 лет.

Объектом защиты является конфиденциальность информации, ука-
занной в положении. Положение ч. 1 ст. 266 УК защищает профессио-
нальную и частную тайну.

Правонарушитель «раскрывает или использует информацию», дей-
ствуя вопреки положениям Закона или принятым обязательствам (напри-
мер, договору) [2].

Субъектом этого преступления является лицо, которое в связи со 
своей функцией или профессией обязано соблюдать определенную кон-
фиденциальность информации. Эта обязанность возлагается на него как 
в момент ознакомления с информацией, так и при ее раскрытии или ис-
пользовании [1].

Должностное лицо, разглашающее неуполномоченному лицу сведе-
ния, с грифом «ограниченный» или «конфиденциальный», либо сведения, 
полученные в связи с осуществлением служебной деятельности, раз-
глашение которых может нанести ущерб охраняемым законом интересам, 
также несет ответственность. Оно наказывается лишением свободы на 
срок до 3 лет (ч. 2 ст. 266 УК). Это положение защищает профессиональ-
ную тайну.

Согласно ч. 13 ст. 115 УК, должностным лицом является: «1) Пре-
зидент Республики Польша; 2) депутат, сенатор, советник; 2а) член Ев-
ропейского парламента; 3) судья, народный заседатель, прокурор, долж-
ностное лицо финансового органа подготовительного производства или 
вышестоящего финансового органа подготовительного производства, 
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нотариус, судебный пристав, должностное лицо пробации, доверенный 
управляющий, надзиратель и администратор суда, лицо, осуществляю-
щее судебное разбирательство в дисциплинарных органах, действующих 
на основании Закона; 4) лицо, являющееся служащим государственного 
управления, иного государственного органа или органа местного само-
управления, если оно не осуществляет только служебную деятельность, 
а также иное лицо в той части, в которой оно вправе принимать управ-
ленческие решения; 5) лицо, являющееся работником органа государ-
ственного контроля или органа местного самоуправления, если оно не 
осуществляет только служебную деятельность; 6) лицо, занимающее 
руководящую должность в другом государственном учреждении; 7) слу-
жащий органа, назначенного для охраны общественной безопасности, 
или служащий Пенитенциарной службы; 8) лицо, проходящее действи-
тельную военную службу, за исключением территориальной воинской 
службы, проходящей по распоряжению; 9) сотрудник международного 
уголовного суда, если он не осуществляет исключительно служебную 
деятельность».

С другой стороны, неуполномоченным лицом следует считать лицо, 
не получившее доступ к данной информационной тайне в соответствии 
с положениями закона. Поэтому оно не имеет права читать ее [2].

На основании ч. 4 ст. 5 Закона о защите секретной информации от 
2010 г., информация относится к категории «ограниченной», «если ей не 
присвоен более высокий гриф секретности и ее несанкционированное 
разглашение может оказать вредное влияние на выполнение задач на-
циональной обороны органами государственной власти или других ор-
ганизационных единиц, внешную политику, общественную безопасность, 
соблюдение прав и свобод граждан, отправление правосудия или эконо-
мические интересы Республики Польша».

На основании ч. 3 ст. 5 Закона о защите секретной информации от 
2010 г., информация классифицируется как «конфиденциальная», «если 
ее несанкционированное разглашение нанесет ущерб Республике Поль-
ша путем 1) воспрепятствования текущей внешней политике Республи-
ки Польша; 2) это будет препятствовать осуществлению оборонных 
проектов или отрицательно скажется на боеспособности Вооруженных 
Сил Республики Польша; 3) нарушит общественный порядок или угро-
жит безопасности граждан; 4) затруднит выполнение задач службами 
или учреждениями, ответственными за защиту безопасности или основ-
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ных интересов Республики Польша; 5) будет препятствовать выполнению 
задач службами или учреждениями, осуществляющими охрану обще-
ственного порядка, безопасность граждан или привлечение к ответствен-
ности лиц, совершивших преступления и финансовые преступления, 
и органами юстиции; 6) будет угрожать стабильности финансовой си-
стемы Республики Польша; 7) будет отрицательно влиять на функцио-
нировании народной экономики».

Для ответственности правонарушителя важно, чтобы информация, 
раскрытая публичным должностным лицом, могла нанести ущерб охра-
няемым законом интересам (общественным и частным). Однако этот 
вопрос должен быть тщательно оценен судьей с учетом степени обще-
ственной опасности деяния, предусмотренного приговором [5].

Объект по ч. 1 и ч. 2 ст. 266 УК носит индивидуальный характер, 
поскольку касается лица, которое обязано защищать информацию, на-
пример, на основании закона или договора. Обязательство защищать 
должно быть четко определено [5].

Преступление совершается умышленно.

2. Уголовно-правовая охрана тайны информации в отдельных 
правовых актах

На данном этапе исследования следует констатировать, что помимо 
решений, касающихся защиты информации в виде секретности, вклю-
ченных в Уголовный кодекс, также другими актами, помимо Кодекса, 
приняты положения различной степени секретности. Некоторые из них 
будут отобраны для анализа.

А. Тайна персональных данных
Положения о конфиденциальности персональных данных содержат-

ся в Законе о защите персональных данных от 2018 года [19]. Этот закон 
обеспечивает применение Общего регламента защиты данных (RODO) 
[8].

На основании ч. 1 ст. 107 этого Закона, обработка персональных 
данных, обработка которых не допускается, либо обработка неуполно-
моченным лицом, наказывается штрафом, ограничением свободы или 
лишением свободы на срок до двух лет.

Лицо, обрабатывающее персональные данные, раскрывающие расо-
вую или этническую принадлежность, политические взгляды, религиоз-
ные или философские убеждения, членство в профсоюзах, генетические 
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данные, биометрические данные, обрабатываемые в целях однозначной 
идентификации физического лица, данные о здоровье, половой жизни 
или сексуальной ориентации также несет ответственность (ч. 2 ст. 107). 
Преступление наказывается штрафом, ограничением свободы или ли-
шениеим свободы на срок до трех лет.

Вышеупомянутые положения гарантируют защиту основной инфор-
мации касающейся лиц, частного, интимного, физического и эмоцио-
нального характера. На этом фоне, при обращении к высшему образова-
нию, важно обратить внимание на обработку биометрических информа-
ции о студентах (например, изображение лица) [4].

Б. Банковская тайна
Положения о банковской тайне регулируются Законом о банках 1997 

года [15].
Согласно ч. 4 ст. 171 зтого Закона, несет ответственность лицо, 

предоставившее заведомо ложные сведения или утаившее достоверные 
сведения, обязанное предоставлять уполномоченным органам сведения 
о банке и клиентах банка в объеме, установленном Законом. Преступле-
ние наказывается штрафом и лишением свободы на срок до 3 лет.

На основании ч. 5 ст. 171, уголовную ответственность несет лицо, 
которое вопреки полномочиям, указанным в Законе, разглашает или ис-
пользует информацию, составляющую банковскую тайну, при условии 
соблюдения банковской тайны. Преступление наказывается штрафом 
в размере до 1 000 000 злотых и лишением свободы на срок до 3 лет.

Ч. 1 ст. 104 гарантирует обязательство по сохранению банковской 
тайны банком и его работниками.

Вышеупомянутые положения гарантируют защиту всех банковских 
операций, вытекающих из договора с клиентом и осуществляемых слу-
жащими банка.

В. Страховая тайна
Положения о страховой тайне регулируются Законом о страховой 

и перестраховочной деятельности от 2015 года [18].
Ч. 1 ст. 35 этого Закона налагает обязательство сохранять тайну в от-

ношении индивидуальных договоров страхования. Это касается страховой 
компании и ее работников, а также физических и юридических лиц, через 
которых страховая компания осуществляет страховую деятельность.

За ее разглашение или использование вышеуказанные обязанные 
лица наказываются штрафом, ограничением свободы или лишением 
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свободы на срок до 2 лет (ч. 1 ст. 439). Более строгое наказание – штраф, 
ограничение свободы или лишение свободы на срок до 5 лет – предус-
матривается законодателем за действия, направленные на получение 
материальной или личной выгоды (ч. 2 ст. 439).

Вышеупомянутые положения гарантируют неограниченный срок 
защиты всей информации, связанной с правовыми отношениями, вы-
текающими из договора страхования.

Г. Налоговая тайна
Положения о защите налоговой тайны регулируются Законом о на-

логах 1997 года [14].
Лицо, обязанное хранить ее, несет ответственность за разглашение 

сведений, составляющих эту тайну. Преступление наказывается лише-
нием свободы на срок до 5 лет (ч. 1 ст. 306 этого Закона).

На основании ч. 2 ст. 306, разглашение информации, указанной 
в ст. 182 Закона о налогах 1997 года касающееся: 1) банковских счетов 
или сберегательных счетов лиц, количества этих счетов, а также обо-
ротов и остатков по этим счетам; 2) принадлежащих денежных средств 
или счетов ценных бумаг, количества этих счетов, а также оборотов 
и остатков по этим счетам; 3) заключенных кредитных договоров или 
договоров займа наличными, а также договоров вклада; 4) казначейских 
акций или казначейских облигаций, приобретенных через банки, а также 
торговли этими ценными бумагами; 5) торговли депозитными сертифи-
катами или другими ценными бумагами, выпущенными банками. От-
ветственность несет лицо, обязанное хранить налоговую тайну. Пре-
ступление наказывается лишением свободы от 6 месяцев до 5 лет.

Вышеупомянутое неумышленное поведение наказывается лишением 
свободы на срок до 2 лет (ч. 3 ст. 306).

Вышеуказанные положения гарантируют защиту сведений, пред-
ставляемых как налогоплательщиками, так и плательщиками, а также 
иных документов, созданных или полученных налоговыми органами [9].

Д. Тайна электронной подписи
Положения о защите тайны электронных подписей регулируются 

Законом 2001 года об электронной подписи [16].
Согласно ст. 3 зтого Закона «электронная подпись – данные в элек-

тронной форме, которые вместе с другими данными, к которым они 
присоединены или с которыми они логически связаны, используются 
для идентификации лица, подписавшего электронную подпись».
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На основании ст. 47 наказывается предоставление защищенной 
электронной подписи с использованием данных для создания электрон-
ной подписи, которые были присвоены другому лицу. Преступление 
наказывается штрафом или лишением свободы на срок до 3 лет или 
обоими этими наказаниями вместе.

Вышеупомянутые положения гарантируют защиту электронного за-
менителя собственноручной подписи, которая является электронным 
проявлением воли человека.

Е. Тайна компании
Положения о защите коммерческой тайны регулируются Законом 

1993 года о борьбе с недобросовестной конкуренцией [10].
Ч. 1 ст. 23 этого Закона предусмотрена ответственность обязанного 

лица перед предпринимателем за разглашение другому лицу или исполь-
зование в своем деле сведений, составляющих коммерческую тайну, 
причинивших крупный ущерб предпринимателю. Преступление нака-
зывается штрафом, ограничением свободы или наказанием лишением 
свободы на срок до 2 лет.

Аналогичное наказание налагается на лицо, которое, неправомерно 
получив сведения, составляющие коммерческую тайну, раскрывает их 
другому лицу или использует в своих целях (ч. 2 ст. 23).

На основании ч. 3 ст. 23, наказывается разглашение или использова-
ние сведений, составляющих коммерческую тайну, с которыми лицо 
стало знакомо при участии в судебном заседании или в иных действиях 
судебного производства по искам, вытекающим из акта недобросовест-
ной конкуренции, заключающегося в нарушении коммерческой тайны, 
либо путем доступа к материалам такого разбирательства, если в ходе 
разбирательства, таким образом, слушание было закрыто для публики. 
Преступление наказывается штрафом, ограничением свободы или ли-
шением свободы на срок до 2 лет.

Вышеупомянутые положения гарантируют защиту информации, 
которая не была обнародована, имеет экономическую ценность, конфи-
денциальность которой обеспечивается предпринимателем (ч. 2 ст. 11).

Ё. Тайна пенсионных фондов
Положения о защите тайны пенсионных фондов регулируются За-

коном 1997 года об организации и деятельности пенсионных фондов [13].
На основании ч. 1 ст. 220 этого Закона, наказывается разглашение 

или использование служебной тайны о деятельности фонда лицом, обя-
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занным ее хранить. Преступление наказывается штрафом на сумму до 1 
000 000 злотых или лишением свободы на срок до 3 лет.

Более строгое наказание, то есть штраф в размере до 5 000 000 злотых 
или лишение свободы на срок до 5 лет, предусмотрено для лица, совер-
шившего вышеуказанное деяние с целью получения финансовой или 
личной выгоды (ч. 2 ст. 220).

Вышеупомянутые положения гарантируют защиту интересов участ-
ников пенсионного фонда.

Ж. Статистическая тайна
Положения о защите статистической тайны регулируются Законом 

1995 года о государственной статистике [11].
Согласно ст. 10 этого Закона, данные, идентифицирующие лицо, со-

бранные в ходе статистических обследований, могут использоваться 
только для статистических исследований, компиляций и анализов. Они 
подлежат абсолютной защите. Их нельзя предоставлять или использовать 
в целях, отличных от указанных в Законе. Они защищены статистической 
конфиденциальностью.

Защита распространяется на персональные данные, полученные от 
респондентов или из информационных систем государственного управ-
ления и официальных регистров или закрытых информационных систем 
для целей выполнения задач, указанных в Законе. Исключение охраны 
распространяется на информацию, содержащуюся в государственном 
официальном реестре субъектов народного хозяйства (ст. 35аа). В свою 
очередь ч. 1 ст. 12 возлагает на всех лиц, имеющих непосредственный 
доступ к индивидуальным данным, осуществляющих деятельность от 
имени и в интересах официальной статистики, обязанность строго со-
блюдать статистическую конфиденциальность. Его нарушение регули-
руется ст. 54 данного Закона, предусматривающая срок лишения свобо-
ды до 3 лет.

Вышеупомянутые положения гарантируют защиту «информационной 
автономии и конфиденциальности» информации из различных областей 
общественной и экономической жизни, доверенной статистическим 
службам [3].

Подводя итоги, в принципе, польское законодательство, в том числе 
уголовное право, защищает тайну различной информации.

Криминализировано разглашение государственной, коммерческой 
и частной тайны. В частности, в непреступных деяниях оно защищает 
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информацию, которая идентифицирует личные данные человека, каса-
ющиеся его финансовых средств на банковских счетах, состояния его 
здоровья, суммы взносов в пенсионный фонд и налоговых вопросов. Оно 
также защищает экономическую информацию, то есть определенную 
информацию о компании.

За нарушение тайны Уголовный кодекс предусматривает штраф, 
ограничение свободы или лишение свободы на срок до одного, двух или 
трех лет и даже до пяти и восьми лет (в зависимости от вида преступле-
ния). Законы, не носящие уголовного характера, включают штрафы, 
ограничение свободы или лишение свободы на срок от двух до пяти лет. 
Они немного ниже, чем кодексные санкции.

Здесь следует отметить, что обсуждаемые преступления совершают-
ся по незнанию, непреднамеренно, а иногда и сознательно в целях полу-
чения финансовой выгоды. На практике большой динамики они не по-
казывают (от нескольких до нескольких десятков в год, редко больше 
сотни). Однако их не следует недооценивать, поскольку сегодня инфор-
мация стала ценным товаром.
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1.	 Декілька передніх зауважень. Ми розглядаємо правосвідомість 
у тому її класичному розумінні, яке було вироблено у вітчизняній право-
вій теорії починаючи з 60‑х рр. минулого сторіччя, яка визначає його як 
поєднання правової ідеології та правової психології, як явище, соціаль-
ного буття, що являє собою сукупність правових ідей, теорій, понять, 
поглядів стосовно чинного права, практики його застосування, напрямів 
розвитку, які сформовані на базі правової дійсності (правова ідеологія), 
під впливом правових емоцій, орієнтацій, почуттів, установок, що фор-
муються під впливом об’єктивних соціально-політичних та соціально-
психологічних чинників, природного права та національного правового 
менталітету й у кінцевому визначають правову волю відповідної нації, 
соціальної групи або конкретної особистості (правова психологія). Такий 
підхід був започаткований у класичних для вітчизняної правової науки 
працях з проблем правосвідомості, які були опубліковані у 60–80 роках 
ХХ сторіччя.

2.	 Правова ідеологія являє собою окремий класифікаційний тип на 
рівні із політичною, релігійною, соціокультурною та ін. Зі свого боку 
правова ідеологія виступає як родове поняття для подальшої класифіка-
ції на рівні підтипів, якими виступають кримінально-правова ідеологія, 
цивільно-правова ідеологія та ін. типи відповідно до системи галузей 
права [1].

Кримінально-правова ідеологія, будучи когнітивним елементом пра-
восвідомості, являє собою комплекс концептуальних, скоординованих, 
систематизованих кримінально-правових ідей, теорій, концепцій, по-
глядів, положень, мотивів, уявлень, принципів, що перебувають між 
собою у відповідному співпідпорядкуванні, і мають на меті формування 
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бажаного для суспільства кримінального законодавства та практики його 
застосування, формування в суспільній правосвідомості позитивної 
оцінки кримінально-правової боротьби зі злочинністю, обґрунтованих 
вимог до їх вдосконалення [1].

3.	 Кримінально-правова психологія, як складова кримінально-пра-
вової правосвідомості, у дуже загальному визначенні, являє собою 
сприйняття правової дійсності (кримінального права, практики його 
застосування) у вигляді раціоналізованих, однак, несистематизованих 
правових почуттів, емоцій, установок, переживань, які формуються під 
впливом об’єктивних соціально-політичних, соціально-економічних 
чинників, що взаємодіють із суб’єктивними характеристиками, нормами 
природного права, кримінально-правовим менталітетом народу й у ці-
лому формують правову волю народу, окремих соціальних груп та ін-
дивідів.

4.	 У структурі кримінально-правової правосвідомості доцільно ви-
діляти, як її складовий елемент, кримінально-політичну правосвідомість, 
що може бути визначена як сукупність конкретних, вироблених на під-
ставі сформованих на базі кримінально-політичної психології, ідей, 
концепцій, поглядів на шляхи розвитку кримінального законодавства та 
практики його застосування. Її складовою є кримінально-політична док-
трина, яка, в ідеалі, повинна перебувати у фундаменті кримінально-пра-
вової концепції й реалізовуватись у законотворчій практиці. Саме на 
фундаменті кримінально-політичної правосвідомості реалізується про-
гностична (футурологічна) функція правосвідомості. 

5.	 Трансформація кримінально-правової правосвідомості є законо-
мірним наслідком суттєвих соціально-політичних та соціально-еконо-
мічних процесів, які відбуваються в країні і впливають на загальну сві-
домість шляхом масованого впливу, який здійснюється насамперед через 
ЗМІ. Водночас не варто зневажати вплив ін. видів комунікації, які все 
більше й більше поширюються в суспільстві, завдяки науково-технічно-
му прогресу й розвитку комунікацій.

6.	 При цьому процес трансформації кримінально-правової право-
свідомості не треба уявляти як простий лінійний процес. Він являє собою 
складну структуру взаємовпливів зовнішніх об’єктивних факторів, 
суб’єктивних факторів, національного правового менталітету, норм 
(принципів) природного права із структурними елементами правосвідо-
мості (як психологічної так і ідеологічної її складових).
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7.	 Процес впливу може бути наочно представлений у вигляді на-
ступної схеми. 

8.	 Як наочно видно з представленої схеми, вести мову суто про 
психологію чи ідеологію як складові правосвідомості, в принципі, не 
зовсім коректно, оскільки і психологічні, й ідеологічні чинники діють не 
самостійно, а у комплексі з тими чи ін. чинниками, що визначають їх 
зміст. Виходячи зі загальнонаукових принципів класифікації кожна з цих 
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сукупностей може бути визначена як площина, а кожна із складових – як 
платформа.

Отже, кримінально-правова правосвідомість складається з двох пло-
щин – кримінально-психологічної та кримінально-ідеологічної. 

Кримінально-психологічну площину, зі свого боку, утворюють пси-
хологічна платформа, природньо-правова платформа, менталітетно-пра-
вова платформа та вольова платформа.

Кримінально-ідеологічна площина утворюється сукупністю кримі-
нально-ідеологічної та доктринально-кримінальної платформ. 

9.	 Суспільно-політичні та економічні події останніх місяців, що 
пов’язані із агресією Росії проти України, характер дій агресора, який 
порушує закони й правила ведення війни, проведення ним протягом 
багатьох останніх років підривної діяльності проти України, що вклю-
чала створення «п’ятої колони», проведення розвідувальної та ін. під-
ривної діяльності, та ін. об’єктивно викликало необхідність перегляду 
національного законодавства, у т. ч. кримінального. Станом на дату на-
писання цього матеріалу набуло чинності 11 Законів України, якими 
Кодекс було доповнено (внесено змін) більше ніж у 25 норм КК. Водно-
час убачається, що на цьому робота не повинна закінчуватись і, наскіль-
ки відомо автору, у профільному комітеті ВРУ обговорюються подальші 
законодавчі ініціативи в сфері кримінально-правової охорони та регулю-
вання. Вони торкаються питань подальшого вдосконалення кримінально-
правового регулювання права на необхідну оборону, відповідальності за 
незаконне поводження з вогнепальною зброєю, окремих питань вдоско-
налення норм розд. ХХ КК «Кримінальні правопорушення проти миру, 
безпеки людства та міжнародного правопорядку».

10.	Усі ці зміни та доповнення викликані об’єктивними обставинами 
й є наслідком відповідних змін у кримінально-політичній ідеології та 
кримінально-політичній психології. Напевно, не викличе заперечень факт 
суттєвого впливу агресії на суб’єктивні характеристики кожної конкрет-
ної особистості, її свідомість, а через неї на свідомість народу України. 
Дії агресора викликали справедливі загальні емоції в народу – ненависть 
до агресора, злість на нього та ін. Вони, зі свого боку, трансформувались 
у наступні правові емоції:

–  занепокоєння відсутністю відповідного кримінально-правового 
регулювання та кримінально-правової охорони ряду суспільних відносин, 
благ та інтересів;
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–  розчарування у відсутності відповідного кримінально-правового 
регулювання та кримінально-правової охорони; 

–  роздратування у зв’язку із відсутністю відповідного кримінально-
правового регулювання та кримінально-правової охорони;

–  віра в досягнення позитивних наслідків у випадку здійснення на-
лежного кримінально-правового регулювання.

11.	Ці емоції формують відповідні правові почуття, серед яких на-
самперед варто назвати ставлення до кримінального закону як у цілому, 
так і в тій його частині, яка пов’язана з обставинами викликаними агре-
сією. Це, зі свого боку, формує почуття справедливості/несправедливос-
ті кримінального закону. На правові почуття суттєво впливає й практика 
застосування кримінального закону.

12.	У сукупності правові емоції та правові почуття формують право-
ві установки, які полягають у схильності конкретної особи (соціальної 
групи або суспільства у цілому) негативним чи позитивним чином сприй-
мати й оцінювати правові явища та діяти відповідно до правових при-
писів.

13.	Водночас на кримінально-психологічну складову правосвідомос-
ті здійснюють вплив природнє право (lex naturalis), яке взаємодіє із на-
ціональним кримінально-правовим менталітетом, що являє собою ціліс-
ну систему розумових, емоційних, культурних особливостей, ціннісних 
орієнтацій і установок, притаманних народу, в яких відбивається оцінка 
кримінального права як системи нормативного регулювання та охорони 
найважливіших суспільних відносин, цінностей, благ та інтересів та 
практики його застосування, що відбувається на базі історичного виміру, 
та сформовані на підставі цього загальні вимоги до законотворчого 
і правозастосовного процесів [1].

14.	Агресія Росії сформувала ряд негативних емоцій щодо чинного 
кримінального законодавства й викликало потребу у його доповненні та 
корегуванні. Так, наприклад, було із відповідальністю за колабораціонізм. 
Відсутність відповідальності за цю діяльність на фоні фактів реального 
колабораціонізму з боку ряду відомих політичних діячів, членів деяких 
партій та окремих осіб, викликали почуття занепокоєння, розчарування, 
роздратування, віри у можливості боротьби з цим явищем методами 
кримінально-правової охорони. Це сформулювало відповідне ставлення 
до чинного кримінального закону, яке може бути охарактеризовано як 
незадоволення ним. На фоні норм природного права, що в цілому фор-
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мують необхідність встановлення відповідальності за колабораційну 
діяльність та враховуючи національний кримінально-правовий менталі-
тет українського народу, який історично не сприймав колабораціонізм, 
вважаючи його тяжким злочином, що блискуче зображено М. Гоголем 
у повісті «Тарас Бульба», була сформульована відповідна правова ідея, 
що отримала теоретичне обґрунтування, яке містило поняття цієї діяль-
ності, дій, які його утворюють та т. ін. Як наслідок, ВРУ було прийнято 
Закон, яким внесено відповідні зміни до чинного КК, яким було встанов-
лено відповідальність за колабораційну діяльність.

15.	Агресія Росії проти України викликала у громадян України різно-
манітні емоції, почуття, на базі яких були сформовані новітні правові 
установки, що в сукупності з правовим менталітетом, який базується 
у т.ч. на нормах природного права, сформулювали правову волю україн-
ського народу, у частині необхідності кримінально-правової охорони 
суспільних відносин, благ, цінностей та інтересів, ліквідації існуючих 
в цих питаннях прогалин, врегулювання тих суспільних відносин, що 
раніше перебували по‑за межами кримінально-правового регулювання. 
На підставі цих змін у кримінально-психологічній площині кримінально-
правової правосвідомості були сформовані відповідні законодавчі по-
гляди, ідеї та т. ін., які було реалізовано в норми кримінального закону.

Так, наприклад, викликане агресією єднання українців, мобілізація 
на організацію опору ворогу зумовило необхідність врегулювання пи-
тання здійснення активної оборони агресії, у т. ч. із застосуванням зброї. 
Це питання ніколи раніше не перебувало у сфері кримінально-правового 
регулювання. У зв’язку із цим було розроблено Закони України «Про 
забезпечення участі цивільних осіб у захисті України», «Про внесення 
зміни до статті 263 Кримінального кодексу України щодо скасування 
відповідальності у випадках добровільної здачі зброї, бойових припасів, 
вибухових речовин або пристроїв», яким КК України було доповнено 
ст. 2011. Небачена в історії активізація волонтерської діяльності, надання 
гуманітарної допомоги з боку урядів, громадських організацій та окремих 
громадян іноземних країни викликало надходження в Україну величезних 
обсягів гуманітарної допомоги. Її охорона також була здійснена відпо-
відним Законом, яким КК було доповнено ст. 2012. Суттєвих змін зазна-
ла норма ст. 111 КК, що визначає відповідальність за державну зраду та 
ін. Усі ці та ін. законодавчі новели стали наслідком виникнення відпо-
відних правових емоцій та почуттів, формування правових установок, 
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які трансформувались у відповідні правові ідеї та поняття, реалізовані, 
у кінцевому, у норми КК.

16. Водночас агресія виявила факт наявності законодавчих прогалин 
у сфері кримінально-правової охорони та регулювання. У своїй більшос-
ті вони торкаються норм розд. ХХ Особливої частини КК «Кримінальні 
правопорушення проти миру, безпеки людства та міжнародного право-
порядку», диспозиції яких не у повному обсязі, або взагалі не враховують 
положення міжнародних договорів, практики ЄСПЛ та Міжнародного 
кримінального суду, Міжнародного трибуналу по колишній Югославії та 
Міжнародного трибуналу по Руанді, або навіть не передбачені чинним 
кримінальним законодавством. Так, на сьогодні у нас практично заблоко-
вана робота спеціального прокурора Міжнародного кримінального суду 
стосовно злочинної діяльності керівництва країни-агресора, у зв’язку із 
відсутності в КК забезпечення невідворотності кримінальної відповідаль-
ності за вчинення злочинів проти людяності. При цьому кримінально-
правова психологія, як складова кримінально-правової правосвідомості, 
містить правові установки, почуття та емоції, на фундаменті яких сфор-
мовані правові ідеї, теорії, поняття та погляди, що оформлені у відповід-
ні правові доктрини щодо змісту норм цього розділу.
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КРИМІНАЛЬНО-ПРАВОВЕ РЕГУЛЮВАННЯ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Карчевський Микола Віталійович, 
доктор юридичних наук, професор, перший проректор 
Луганського державний університет внутрішніх справ 

ім. Е. О. Дідоренка

1. Необхідність кримінально-правового стимулювання позитивних 
та мінімізації негативних наслідків інформатизації обумовила появу від-
носно самостійної групи суспільних відносин, які можна розглядати як 
новий родовий об’єкт кримінальних правопорушень. Інформаційна без-
пека − система суспільних відносин щодо реалізації інформаційної по-
треби особи, суспільства, держави. Дана система складається з трьох 
елементів: відносини в сфері використання ІТ, відносини в сфері забез-
печення доступу до інформації, відносини в сфері формування інформа-
ційного ресурсу. 

2. Головна проблема кримінально-правового регулювання в сфері 
використання ІТ полягає у відсутності чітких критеріїв суспільної не-
безпечності на рівні законодавчих визначень. Чинне кримінальне зако-
нодавство розглядає як кримінальне правопорушення просте знищення 
чи перекручення комп’ютерної інформації (настання небезпечних на-
слідків є кваліфікуючою ознакою). Через це в сфері дії кримінальної 
юстиції опиняються не тільки діяння, що дійсно є суспільно небезпеч-
ними, але й ті, які такими не є. Ефективність протидії кіберзлочинності 
зменшується. Кількісна оцінка ефективності кримінально-правового 
регулювання може бути зроблена шляхом аналізу динаміки облікованих 
кримінальних правопорушень в сфері використання ІТ (ст.ст. 361–363–1 
КК України) та засуджених за такі правопорушення осіб в контексті 
даних щодо проникнення Інтернету1. Протягом 2013–2019 спостерігало-
ся зростання аудиторії Інтернету з 53 % до 71 % населення. Водночас 
з 2013 до 2021 р. відбувається більше ніж п’ятикратне(!) збільшення 
кількості щорічно облікованих проваджень (з 595 до 3310), що цілком 
природньо оскільки чим більше людей використовує сучасні інформа-

1  Цей показник є одним з універсальних маркерів інформатизації, обчислюється 
у відсотках та представляє собою частку населення країни, яка користується 
Інтернетом. Використовуються дані звіту FactumGroup (http://surl.li/ckmyw)
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ційні технології тим більше «комп’ютерних» злочинів може бути вчине-
но. У більше ніж 7(!) разів зросла кількість проваджень, скерованих до 
суду з обвинувальним актом: 2013–256, 2021–1947. Водночас кількість 
обвинувальних вироків змінилася не настільки радикально: 2013 р. – 49, 
2021 р. – 76). Можна казати про рівень матеріально-технічного та кадро-
вого забезпечення розслідування, брати до уваги необхідність спеціаль-
них знань у суддів та прокурорів тощо. Проте основна, фундаментальна 
причина ситуації, як видається, саме в якості законодавства. До судів 
потрапляють матеріали, які формально відповідають ознакам складів 
правопорушень, передбачених Розд. XVI Особливої частини, але фак-
тично стосуються випадків, де застосування кримінальної юстиції навряд 
чи є доцільним. 

3. Означені вище тенденції протидії посяганням на відносини інфор-
маційної безпеки в сфері використання ІТ є достатньо тривалими, на них 
не в перший раз звертають увагу науковці [5]. Істотні трансформації 
цього сегменту інформаційної безпеки, на нашу думку, будуть пов’язані 
із використанням віртуальних активів та поширенням технологій штуч-
ного інтелекту.

4. Поява технологій розподіленого зберігання даних (BlockChain) та 
заснованих на таких технологіях криптовалютних платіжних систем іс-
тотно змінює процес протидії злочинності. Трансформуються форми 
корупції, з’являються нові види неправомірної вигоди, оновлюються 
методи легалізації злочинних доходів, принципово змінюється фінансо-
ва складова незаконного обігу наркотиків, зброї тощо. Водночас, як 
будь-який соціальний процес, поширення криптовалюти та технології 
BlockChain має діалектичні наслідки. З одного боку, криптовалюти стали 
новим інструментом злочинців. З іншого – наявність у відкритому до-
ступі всієї бази даних транзакцій у системі криптовалюти дає правоохо-
ронцям принципово нові інструменти боротьби зі злочинністю [4]. 

На вересень 2021 р. в ЄДРСР було обліковано 52 обвинувальних ви-
роки, що стосувалися використання криптовалюти. 36 – використання 
криптовалюти для незаконного обігу наркотиків, 11 – розповсюдження 
шкідливого програмного забезпечення для прихованого майнінга крип-
товалюти, 4 – продаж даних, 1 – шахрайство. Очевидно, що така кількість 
судових рішень є вкрай незначною й сама по собі не може свідчити про 
значний рівень використання криптовалюти злочинцями в Україні. Вод-
ночас, актуальні експертні дослідження свідчать про те, що рівень ви-
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користання криптовалюти у національному сегменті злочинності є зна-
чним. Відповідно до The Chainalysis 2021 Crypto Crime Report [3] Укра-
їна посідає третє місце (після РФ та США) за обсягом транзакцій на 
електронні гаманці, асоційовані з інтернет магазинами наркотиків, які 
функціонують в darknet. Загальний обсяг транзакцій з України на гаман-
ці інтернет магазинів та з гаманців інтернет магазинів на Україну склав 
у 2020 році близько $100 млн. 

Поза увагою міжнародних експертів не залишилося й прийняття 
в Україні Закону «Про віртуальні активи». Оглядачка Foreign Policy Елі-
забет Броу розмірковує про перспективи легалізації віртуальних активів 
в Україні та зазначає наступне: «…до значного рівня корумпованості 
додається інструмент, який надає корупціонерам нові можливості … на 
кінець березня 2021 р. українські державні службовці задекларували 
46,351 біткоїнів, що складає близько $1.7 мільярда … Україна намага-
ється отримати $2.2 мільярди від МВФ у 2021 році». Та підсумовує: 
«Велика ставка Києва на цифрові гроші може мати негативні наслідки 
і погіршити корупційні проблеми країни» [1].

Враховуючи зазначене, вкрай важливою є мінімізація кримінально-
протиправних ризиків легалізації національного ринку криптовалют. 
Основними напрямами роботи тут мають стати: локалізація успішних 
практик правоохоронних органів, законодавче забезпечення та викорис-
тання потенціалу BlockChain у протидії злочинності.

Технологічне оновлення злочинної діяльності потребує актуалізації 
професійних компетенцій правоохоронців, працівників прокуратури та 
судів. Структуру необхідних знань та навичок можна визначити наступ-
ним чином: 1) встановлення ознак використання віртуальних активів 
у злочинній діяльності; 2) блокчейн аналітика; 3) персоналізація власни-
ків віртуальних активів та вилучення віртуальних активів.

5. Істотні зміни «комп’ютерної» злочинності очікуються з розповсю-
дженням технологій штучного інтелекту [6]. Обґрунтованим є прогноз 
їх широкого використання для злочинних цілей [2, с. 33–37]. Зокрема, 
вельми вірогідною є поява нових форм шахрайства на основі формуван-
ня персонального інформаційного середовища та профілювання значної 
кількості людей із метою подальшого автоматизованого фішигу або ві-
шингу. Вірогідними можуть стати масштабні кібератаки на основі авто-
матизованого виявлення уразливостей комп’ютерних систем та їх знову 
ж таки автоматизованого використання. Протиправне використання 
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технологій штучного інтелекту можливе також шляхом створення висо-
коякісних підробок відео- або аудіоконтенту, розробки надскладних схем 
легалізації доходів, здобутих злочинним шляхом тощо [2, с. 40–56]. Ві-
рогідною є поява принципово нових видів «комп’ютерних» кримінальних 
правопорушень. Ідеться про т. зв. «змагальні» атаки (adversarial attacks) 
та «отруєння» штучного інтелекту. Перші полягають у відшукуванні не-
досконалостей створених систем розпізнавання образів або мовлення 
(звуку) та подальшому їх використанні для приведення пристроїв зі 
штучним інтелектом у некоректний режим роботи. «Отруєння» штучно-
го інтелекту полягає у втручанні в процес розробки пристроїв шляхом 
внесення змін до т. зв. «навчальних» наборів даних. У результаті подібних 
дій пристрій зі штучним інтелектом у певних ситуаціях функціонує 
у спосіб, який значно відрізняється від запланованого розробниками [2, 
с. 58–60].

6. Проблеми кримінально-правового регулювання наступної групи 
відносин інформаційної безпеки – відносин в сфері забезпечення досту-
пу до інформації – стосуються головним чином розбалансованості за-
конодавства, існуванні численних конкуруючих норм, надмірного рівня 
кількості кримінально-правових заборон у даній сфері. Необхідною 
є оптимізація означеної системи норм, заміни наявної розосередженої 
системи спеціальних кримінально-правових заборон такими, які б забез-
печували регулювання більш широких сегментів інформаційної безпеки. 
Нами пропонується передбачити загальну норму про незаконне надання 
або отримання доступу до інформації з обмеженим доступом. При цьому 
критерієм відповідальності пропонується не вид інформації, а заподіяна 
шкода. 

7. Основне питання кримінально-правового регулювання в сфері фор-
мування інформаційного ресурсу полягає в чіткому та послідовному визна-
ченні межі можливостей ефективного впливу на суспільні відносини за-
собами кримінального права. У суспільно-політичному дискурсі, в науці 
небезпеки інформаційних впливів та зловживань обговорюються достатньо 
широко. Багатомірність та масштабність шкоди від неконтрольованого 
інформаційного простору не викликає сумнівів. Разом з цим розв’язання 
означених проблем шляхом доповнення КК новими нормами навряд чи 
є доцільним. Неодноразово пропонувалося встановлювати покарання за 
різноманітні форми маніпуляції суспільною свідомістю. Такі пропозиції 
є спірними через прогнозовану неефективність і декларативність, їх не-



50

відповідність принципам кримінально-політичної адекватності, а також 
співрозмірності позитивних і негативних наслідків криміналізації. Крім 
того, поширення глобальних інформаційних технологій взагалі робить 
методи обмеження або заборони контенту все менш ефективними. Яскра-
вим прикладом тут може слугувати відомий «ефект Стрейзанд». Розв’язання 
проблеми знаходиться поза межами кримінально-правового регулювання 
і, на нашу думку, передбачає передусім системну роботу в системі освіти 
та формуванні конкурентних інформаційних продуктів. 

8. У контексті протидії посяганням на інформаційну безпеку немож-
ливо не звернути уваги на практику протидії злочинам проти основ на-
ціональної безпеки за період з 2014 по 2021, перші 8 років агресивної 
війни, яку розв’язала рф проти України. Здійснений нами аналіз дозволяє 
проаналізувати проблему під кутом відображеного у кримінальній ста-
тистиці практичного досвіду застосування норм, що містяться в першо-
му розд. Особливої частини КК. Починаючи з 2014 р. щороку облікову-
ється близько 500 проваджень щодо правопорушень, передбачених Розд. 
І Особливої частини КК. Така кількість дорівнює близько 0.1 % від об-
лікованих проваджень. Щороку за дані правопорушення засуджується 
до 200, частка серед всіх засуджених – від 0.1 до 0.3 %. Обліковуються 
головним чином провадження щодо правопорушень, передбачених ст.
ст. 110, 111 та 109 КК. Переважна кількість засуджених − за злочини, 
передбачені ст. 110 КК. 2019–2021 рр. характеризуються найбільшою 
кількістю таких засуджених.

При цьому, судові рішення, пов’язані з використанням статей Розд. 
І Особливої частини КК, характеризуються найменшим рівнем викорис-
тання репресивної форми відповідальності серед усіх розділів Особливої 
частини КК. За період спостережень (2013-2014) середній рівень вико-
ристання репресивної форми склав близько 60 %, у випадках засудження 
за злочини проти основ національної безпеки – 14 %.

Починаючи з 2017 р. частка жінок серед засуджених за злочини, 
передбачені Розд. І Особливої частини КК, є найбільшою серед часток 
засуджених жінок за правопорушення, передбачені ін. розділами. За 
період спостережень частка жінок серед засуджених складає 12 %, для 
злочинів проти основ національної безпеки – більше 50 %. Частка жінок 
засуджених за ст. 110 КК досягає 70 %.

Часка засуджених, які вчинили злочин у віці понад 50 років, є най-
більшою для засуджених за статтями Розд. І, та складає 38 %. Починаю-
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чи з 2019 р., майже половина засуджених за ст. 110 КК вчинили злочин 
у віці понад 50 років. Частка засуджених пенсіонерів є найбільшою для 
злочинів, передбачених Розд. І Особливої частини, та складає 17 %.

Отже, використання кримінально-правових норм, що передбачають 
відповідальність за злочини проти основ національної безпеки характе-
ризується:

•	 найнижчим рівнем використання реальних покарань – 14 % (серед-
ній 60 %);

•	 найбільшою часткою жінок серед засуджених – більше 50 % (се-
редній рівень – 12 %)

•	 найбільшою часткою засуджених, які вчинили злочин у віці понад 
50 років – 38 %

•	 найбільшою часткою пенсіонерів серед засуджених – близько 17 %
Необхідність ефективного кримінально-правового регулювання 

в сфері національної безпеки є очевидною. Наявний досвід: а) наочно 
демонструє небезпеку включення до сфери кримінальної юстиції діянь 
зі спірною суспільною небезпечністю; б) вкотре актуалізує проблемати-
ку нечітких формулювань заборон та необхідності законодавчої визна-
ченості; додає нових аргументів до дискусії щодо спеціальних видів 
звільнення від кримінальної відповідальності. Оновлення законодавства 
про кримінальну відповідальність має відбуватися у т.ч. шляхом форму-
лювання законодавчих запобіжників неефективного правозастосування. 
Можливо, є сенс не збільшувати обсяг кримінально-правового регулю-
вання, а навпаки – скорочувати, фокусуючи зусилля правозастовчого 
рівня на дійсно небезпечних проявах.

9. Для продовження дискусії:
•	 до проблем кримінально-правового регулювання інформаційної 

безпеки на законодавчому рівні відносяться недостатня визначеність 
законів про кримінальну відповідальність за «комп’ютерні» злочини, 
необхідність оптимізації системи кримінально-правого регулювання 
в сфері доступу до інформації, відсутність консенсусу в питанні меж 
кримінально-правового регулювання в сфері формування інформаційно-
го ресурсу;

•	 проблема кримінально-правового регулювання інформаційної без-
пеки на правозастосовчому рівні полягає в низькій ефективності кримі-
нально-правового регулювання, предметом судового розгляду часто 
стають події, які недоцільно розглядати в контексті кримінальної юстиції;
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•	 розв’язання означених проблем передбачає критичну оцінку 
збільшення обсягу кримінально-правового регулювання, видається, що 
цей обсяг навпаки варто скорочувати, фокусувати зусилля правозастов-
чого рівня на дійсно небезпечних проявах.
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член ГО «Всукраїнська асоціація кримінального права»

1.	 Проблеми загального суверенітету.
Реальний суверенітет кожної держави суттєво поступається теоре-

тичному зразку, адже йому протидіють численні фактори. Їх не вичерп-
ний, але досконало продуманий перелік раніше був передбачений ст.7 
Закону України «Про основи національної безпеки України» № 964‑IV 
від 19 червня 2003 р. [12] (який втратив чинність на підставі Закону 
України «Про національну безпеку України» № 2469‑VIII від 21.06.2018 р. 
[13]). Надалі, на жаль, у такому обсязі на нормативному рівні він більше 
не відтворювався. Дарма, адже чесне визнання законодавцем існування 
в суспільстві певних проблем і явищ завжди слугує ефективним маркером 
та першим кроком до спроби їх вирішення. 

Між тим, зазначеними викликами були (ст.7 Закону України «Про 
основи національної безпеки України» № 964‑IV від 19 червня 2003 р. 
[12]) і залишаються, зокрема, 

у зовнішньополітичній сфері – посягання на державний суверенітет 
України та її територіальну цілісність, територіальні претензії з боку ін. 
держав, пряма збройна агресія та геноцид народів України з боку РФ та 
Білорусі, воєнно-політична нестабільність у всьому світі, регіональні та 
локальні війни (конфлікти) у різних регіонах, насамперед поблизу кор-
донів України; 

у сфері державної безпеки – розвідувально-підривна діяльність іно-
земних спеціальних служб, загроза посягань з боку окремих груп та осіб 
на державний суверенітет, територіальну цілісність, економічний, науко-
во-технічний і оборонний потенціал України, права і свободи громадян, 
поширення корупції в органах державної влади, зрощення бізнесу й по-
літики, організованої злочинної діяльності, загроза використання з те-
рористичною метою ядерних та ін. об’єктів на території України, спроби 
створення й функціонування незаконних воєнізованих збройних форму-
вань, у т.ч. окупаційної адміністрації, та намагання використати в інтер-
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есах певних сил діяльність військових формувань і правоохоронних 
органів держави, прояви сепаратизму, намагання автономізації за етніч-
ною ознакою окремих регіонів України; 

у воєнній сфері та сфері безпеки державного кордону України – по-
ширення зброї масового ураження й засобів її доставки, недостатня 
ефективність існуючих структур і механізмів забезпечення міжнародної 
безпеки та глобальної стабільності, компрометація та виявлення без-
силля класичних міжнародних установ (Організація з безпеки і співро-
бітництва в Європі, Міжнародний рух Червоного Хреста і Червоного 
Півмісяця, Організація Північноатлантичного договору, Організація 
Об’єднаних Націй, Human Right Watch та багатьох ін.), нелегальна мі-
грація, можливість втягування України в регіональні збройні конфлікти 
чи у протистояння з ін. державами, нарощування ін. державами поблизу 
кордонів України угруповань військ та озброєнь, які порушують співвід-
ношення сил, що склалося, небезпечне зниження рівня забезпечення 
військовою та спеціальною технікою та озброєнням нового покоління 
ЗСУ, ін. військових формувань, що загрожує зниженням їх боєздатності, 
згортання раніше затверджених програм, зокрема щодо повітряної обо-
рони, повільність у здійсненні та недостатнє фінансове забезпечення 
програм реформування оборонно-промислового комплексу України, 
незавершеність договірно-правового оформлення й недостатнє облашту-
вання державного кордону України, незадовільний рівень соціального 
захисту військовослужбовців, громадян, звільнених з військової служби, 
та членів їхніх сімей, зростання небезпеки для життя і здоров’я цивіль-
ного населення, насамперед дітей, внаслідок воєнних дій чи збройних 
конфліктів; 

у внутрішньополітичній сфері – політичні переслідування, порушен-
ня з боку органів державної влади та органів місцевого самоврядування 
Конституції й законів України, прав і свобод людини і громадянина, 
у т.ч. при проведенні виборчих кампаній, недостатня ефективність контр-
олю за дотриманням вимог Конституції й виконання законів України, 
можливість виникнення конфліктів у сфері міжетнічних і міжконфесій-
них відносин, радикалізації та проявів екстремізму в діяльності деяких 
об’єднань національних меншин та релігійних громад, загроза проявів 
сепаратизму в окремих регіонах України, структурна та функціональна 
незбалансованість політичної системи суспільства, нездатність окремих 
її ланок до оперативного реагування на загрози національній безпеці; 
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в економічній сфері – істотне скорочення внутрішнього валового про-
дукту, зниження інвестиційної та інноваційної активності й науково-тех-
нічного та технологічного потенціалу, скорочення досліджень на страте-
гічно важливих напрямах інноваційного розвитку, нестабільність та над-
мірність у  правовому регулюванні відносин у  сфері економіки, 
у т.ч. фінансової (фіскальної) політики держави, відсутність ефективної 
програми запобігання фінансовим кризам, недостатні темпи відтворюваль-
них процесів та подолання структурної деформації в економіці, критична 
залежність національної економіки від кон’юнктури зовнішніх ринків, 
низькі темпи розширення внутрішнього ринку, нераціональна структура 
експорту з переважно сировинним характером та низькою питомою вагою 
продукції з високою часткою доданої вартості, велика боргова залежність 
держави, критичні обсяги державних зовнішнього і внутрішнього боргів, 
недостатні темпи диверсифікації джерел постачання енергетичних ресур-
сів та відсутність активної політики енергозбереження, що створює за-
грозу енергетичній безпеці держави, «тінізація» національної економіки; 

у соціальній та гуманітарній сферах – неефективність державної 
політики щодо підвищення трудових доходів громадян, подолання бід-
ності та збалансування продуктивної зайнятості працездатного населен-
ня, криза системи охорони здоров’я й соціального захисту населення і, 
як наслідок, небезпечне погіршення стану здоров’я населення, загострен-
ня демографічної кризи, неефективність державної політики щодо під-
тримки сім’ї та забезпечення, дотримання й захисту прав дитини; 

у науково-технологічній сфері – наростаюче науково-технологічне 
відставання України від розвинутих країн, неефективність державної 
інноваційної політики, механізмів стимулювання інноваційної діяльнос-
ті, низька конкурентоспроможність продукції, незадовільний рівень 
оплати науково-технічної праці, відплив учених, фахівців, кваліфікованої 
робочої сили за межі України; 

у сфері цивільного захисту – невідповідність сучасним викликам 
стану єдиної державної системи цивільного захисту, сил цивільного за-
хисту, їх технічного оснащення, значне антропогенне й техногенне пере-
вантаження території України, зростання ризиків виникнення надзви-
чайних ситуацій техногенного та природного характеру, погіршення 
технічного стану гідротехнічних споруд каскаду водосховищ на річці 
Дніпро, небезпека техногенного, у т.ч. ядерного та біологічного, теро-
ризму; 
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в екологічній сфері – нераціональне, виснажливе використання міне-
рально-сировинних природних ресурсів як невідновлюваних, так і від-
новлюваних, неподоланність негативних соціально-екологічних наслідків 
Чорнобильської катастрофи, погіршення екологічного стану водних ба-
сейнів, загострення проблеми транскордонних забруднень та зниження 
якості води, неконтрольоване ввезення в Україну екологічно небезпечних 
технологій, речовин, матеріалів і трансгенних рослин, збудників хвороб, 
небезпечних для людей, тварин, рослин і організмів, неефективність за-
ходів щодо подолання негативних наслідків військової та ін. екологічно 
небезпечної діяльності, посилення впливу шкідливих генетичних ефектів 
у популяціях живих організмів, зокрема генетично змінених організмів, 
та біотехнологій, застарілість та недостатня ефективність комплексів 
з утилізації токсичних і екологічно небезпечних відходів; 

в інформаційній сфері – прояви обмеження свободи слова та доступу 
до публічної інформації, комп’ютерна злочинність та комп’ютерний 
тероризм, намагання маніпулювати суспільною свідомістю, зокрема, 
шляхом поширення недостовірної, неповної або упередженої інформації.

Крім того, до чинників, які напряму впливають на реальний сувере-
нітет, є підстави віднести глобалізаційні процеси та, як не дивно, прин-
ципи пріоритетності світової демократії, прав і свобод людини, еконо-
мічної та інформаційної свободи тощо. В умовах поступових інтегратив-
них процесів, що особливо помітно на прикладі ЄС, «м’яка» 
десуверенізація стала своєрідним компромісом ідеї суверенності, який 
поступово рухається у напрямку нової цілісності з поступовим згортан-
ням окремих національних суверенних прав, поступками суверенітету 
на користь наднаціональних об’єднань (військових, політичних, еконо-
мічних тощо) [9, с. 155–156].

У зв’язку з цим та з огляду на поступове ослаблення реального су-
веренітету національних держав висловлюються припущення [4, с. 268–
273] про їх зникнення з міжнародної арени в недалекому майбутньому 
під тиском глобалізаційних процесів [20, с. 58–81].

Проблеми загального суверенітету напряму співвідносяться та впли-
вають на характеристику та ознаки інформаційного суверенітету.

2.	 Нормативно-правова база інформаційного суверенітету Укра-
їни, окремі заходи щодо його забезпечення.

Похідним від поняття «суверенітет» виступає термін «інформаційний 
суверенітет» (або, як синонім, – «державний суверенітет в інформаційній 
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сфері»), нормативне визначення якого закріплено в ст. 1 Закону України 
«Про Національну програму інформатизації» № 74/98‑ВР від 04.02.1998 р. 
[14] – здатність держави контролювати й регулювати потоки інформації 
з-поза меж держави з метою додержання законів України, прав і свобод 
громадян, гарантування національної безпеки держави. Зазначена дефі-
ніція вбачається недосконалою, оскільки залишає поза увагою здатність 
держави контролювати й регулювати (зрозуміло, що не повною мірою, 
не абсолютно, але лише у певних межах, що визначаються громадян-
ським суспільством) потоки інформації всередині самої себе з метою 
додержання законів України, прав і свобод громадян, гарантування на-
ціональної безпеки держави, у зв’язку з чим потребує подальшого вдо-
сконалення.

Одна з перших згадок про інформаційний суверенітет міститься 
в постанові КМУ № 430‑XIV від 16.02.1999 р. «Про діяльність Кабінету 
Міністрів України, інших органів державної влади щодо забезпечення 
свободи слова, задоволення інформаційних потреб суспільства та розви-
тку інформаційної сфери в Україні» [15].

Програмою діяльності КМУ від 05.06.2002 р. [16] до ключових за-
вдань уряду було віднесено розвиток і вдосконалення системи гаранту-
вання інформаційного суверенітету та інформаційної безпеки держави, 
запобігання злочинам у сфері інформаційних технологій. Відповідно до 
Доктрини інформаційної безпеки України (затв. Указом Президента 
України № 514/2009 від 08.07.2009 р. [6], втратила чинність на підставі 
Указу Президента України № 504/2014 від 06.06.2014 р. [17]) її основною 
метою було визначено створення в Україні розвиненого національного 
інформаційного простору й захист інформаційного суверенітету.

Положеннями попередньої редакції Закону України «Про інформа-
цію» № 2657‑XII від 02.10.1992 р. [18] було передбачено, що основою 
інформаційного суверенітету України є національні інформаційні ресур-
си, у т.ч. вся належна Україні інформація, незалежно від змісту, форм, 
часу й місця створення, Україна самостійно формує інформаційні ресур-
си на своїй території й вільно розпоряджається ними, за винятком ви-
падків, передбачених законами й міжнародними договорами. Наступни-
ми змінами вказані положення були виключені, але усунення згадки не 
вирішує саму проблему (так само, як у випадку втрати нормативно за-
кріпленого переліку загроз національній безпеці України, про що йшло-
ся вище).
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Водночас Закон України «Про науково-технічну інформацію» 
№ 3322‑XII від 25.06.1993 р. [19] передбачає конкретні заходи забезпе-
чення суверенітету України у сфері науково-технічної інформації, зо-
крема: 1) організація та державна підтримка власних інформаційних 
систем і надання для них можливостей шукати, фіксувати, отримувати, 
оброблювати й поширювати в інтересах суспільства науково-технічну 
інформацію, вироблену в Україні або в ін. країнах світу; 2) встановлення 
власності держави на ресурси науково-технічної інформації, що форму-
ються за рахунок коштів бюджету; 3) створення й розвиток національної 
системи науково-технічної інформації; 4) організація доступу ін. держав 
до інформаційних ресурсів України на основі укладання угод та догово-
рів про їх спільне використання; 5) ліцензування й квотування науково-
технічної інформації, яка може бути використана за межами України для 
виготовлення зброї, військової техніки, наукоємної продукції; 6) органі-
зація належної системи охорони та зберігання інформації.

Убачаються підстави розповсюдити зазначені заходи на суміжні 
сфери, зокрема, передбачити у відповідному нормативному акті (не 
є принциповим чи буде ним один з згаданих або ін.) наступні можливос-
ті: 1) організації та державної підтримки національно-орієнтованих ін-
формаційних систем (така підтримка має бути не лише зафіксована на 
папері, але проявлятися у конкретних формах податкових послаблень 
для існуючих організаційно-правових форм або нових стартапів1, деше-
ві або безкоштовні державні кредити тощо); 2) встановлення чітких меж 
компетенції держави в інформаційній сфері; 3) створення й розвиток 
національної системи інформаційних ресурсів; 4) організація належної 
системи охорони та зберігання інформації на основі технології блокчей-
ну2 за відсутності єдиного уразливого ядра, що є майже гарантовано 
безпечним до появи квантового комп’ютеру3 тощо.

1  Стартап (startup), або стартап-компанія – щойно створена компанія, перевагами 
та ключовими принципами діяльності якої є  швидкість прийняття рішень, 
інноваційність, глобальний або оригінальний погляд на певну проблему тощо.

2  Блокчейн (тобто,  ланцюжок блоків транзакцій, blockchain, або block 
chain від block – блок, chain – ланцюг) є розподіленою базою даних, яка зберігає за-
хищений впорядкований ланцюжок записів (блоків), що містить часову познач-
ку, хеш попереднього блока та дані транзакцій, подані як хеш-дерево.

3  Квантовий комп’ютер – фізичний обчислювальний пристрій, функціонування 
якого ґрунтується на принципах квантової механіки, зокрема, принципі суперпозиції та 
явищі квантової заплутаності. 
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3. Поняття інформаційного суверенітету.
Інформаційний суверенітет є невід’ємною складовою загального 

суверенітету, його виокремлення та самостійне дослідження обумовлене 
складністю розглядуваною системи та її окремих елементів. 

Відповідно до «Талліннського посібника із застосування міжнарод-
ного права до кібервійн» [3] діюче міжнародне право, яке засноване саме 
на територіальному принципі, може бути застосоване й до кіберпросто-
ру, таким чином держава володіє суверенітетом і юрисдикцією над всією 
інфраструктурою, яка знаходиться на її території.

Слушні пропозиції щодо формулювання поняття інформаційного 
суверенітету висловлені О. В. Олійником [10, с. 54–59], О. В. Сосніним 
та Л. Є. Шиманським [11, с. 534–541], авторським колективом моногра-
фії «Національний інформаційний суверенітет у контексті розвитку 
новітніх інформаційних технологій» [8, с. 13], О. Д. Довганем [5, с. 102–
112], В. М. Супруном [21, с. 5–6] та багатьма ін.

Оскільки всі пропозиції щодо визначення інформаційного суверені-
тету мають право на існування, вбачається можливим запропонувати 
наступне, що також підлягає подальшому вдосконаленню, інформаційний 
суверенітет – верховенство та незалежність держави в інформаційній 
сфері, її здатність визначати свою внутрішню та зовнішню інформацій-
ну політику, створювати, контролювати й регулювати важливі потоки 
інформації на своїй території та в міжнародній взаємодії поза її межами, 
спроможність ефективно протидіяти зовнішнім та внутрішнім інформа-
ційним викликам. 

Інформаційний суверенітет є одним з суттєвих показників самоіден-
тифікації суспільства в умовах розвитку глобального інформаційного 
простору. Підґрунтям цього виступають політична та економічна неза-
лежність окремої держави, контроль над технічними (апаратними) ас-
пектами інформаційної взаємодії та програмним забезпеченням, канала-
ми руху та центрами зберігання інформації (якщо вона не розпорошена 
за технологією блокчейн), дієвість методів і засобів створення, обробки 
та поширення певних відомостей тощо.

Чим більше є незалежною держава у використанні інформаційного 
простору (тобто, середовища, в якому обертаються інформаційні ресур-
си) та самих суверенних інформаційних ресурсів, тим більшим рівнем 
інформаційного суверенітету вона володіє, і навпаки.
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Хоча інформаційний суверенітет і не є обмеженим реальною гео-
графією, тим не менш певним чином він пов’язаний з територією дер-
жави, оскільки маршрути комунікації, сервери, сховища, перемикачі, 
з’єднувачі, технічні вузли, певне обладнання та доменні зони мають 
конкретну локалізацію у просторі. Крім того, перехрещення потоків ін-
формації від різноманітних пристроїв утворюють мережу, яку можливо 
зіставити з певною територією.

Об’єктом інформаційного суверенітету виступають певні масиви 
інформації в якості суверенних інформаційних ресурсів, у т.ч. Big Data1, 
та інформаційний простір.

Інформаційний суверенітет являє собою систему двох взаємо
пов’язаних компонентів – технологічної та змістової складової. Кожна 
з них утворює більш складну підсистему взаємного впливу апаратних 
та програмних платформ, внутрішньої інтернет-структури, ЗМІ, теле-
бачення, пропаганди, ідеології, загальної технічної грамотності тощо. 

4. Фактори впливу на інформаційний суверенітет.
Наступні факторами здатні впливати на інформаційний суверенітет, 

інформаційний простір та інформаційні ресурси зсередини: 1) дійсний 
рівень демократичних відносин у державі; 2) ступінь та структура інфор-
маційного захисту від негативних впливів (інформаційна експансія або 
підривна діяльність, хакерські атаки тощо); 3) наявність чіткого окрес-
лення загального суспільного інтересу та об’єднання навколо нього; 
4) ефективність державного управління, невтручання держави в тих 
випадках, коли такий менеджмент є зайвим; 5) поточний стан, обсяги 
фінансування, підтримки й розвитку сфери науки та освіти; 6) відсталість 
або належний розвиток економічної та техніко-технологічної бази; 
7) (не-)відповідність правової бази актуальному стану суспільних від-
носин тощо. 

Чинниками впливу ззовні можуть виступати: 1) глобальні тенденції 
розвитку інформаційного простору; 2) вплив з боку лідерів міжнародної 
інформаційної взаємодії та ін. суб’єктів міжнародних інформаційних 
відносин; 3) структура змістовної цілісності масивів інформації або їх 

1  Великі дані (англ. Big Data) – феноменальне нагромадження даних та їх усклад-
нення, масиви інформації (як структурованої, так і неструктурованої) настільки ве-
ликих розмірів, що традиційні способи та підходи (здебільшого засновані на рішеннях 
класу бізнесової аналітики та системах управління базами даних) не можуть бути 
застосовані до них. 
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організаційної компоненти тощо. Крім того, окремою проблемою варто 
визнати проникнення чужої хибної ідеології в традиційні пласти інфор-
мації, зокрема світоглядної або релігійної, а також у пласти національної 
історії та культури.

У складі збройний сил та спецслужб багатьох країн сформовано та 
активно задіяно підрозділи для ведення кібервійни (cyberwarfare, тобто 
дій однієї національної держави з проникнення в комп’ютери або мере-
жі ін. національної держави для досягнення цілей нанесення збитку або 
руйнування [1]) та інформаційного впливу. 

5. Апаратний та технологічний аспекти інформаційного сувере-
нітету України.

Важливою ознакою інформаційного суверенітету є певний рівень 
розвитку матеріально-технічної бази, технічна можливість забезпечува-
ти виконання встановлених правил в інформаційній сфері. В ідеалі всі 
держави мають бути рівноправними щодо власного інформаційного 
суверенітету, але реальність вносить свої корективи. 

Формально незалежні, більшість країн світу зазнають відкритого або 
прихованого, дружнього чи ворожого впливу з боку інформаційних гі-
гантів, якими є як окремі держави (США, Велика Британія, країни ЄС, 
Китай, РФ, Японія, Ізраїль тощо), так і транснаціональні корпорації 
(Apple, Amazon, Facebook, Google, Microsoft, IBM тощо) – технологічні 
флагмани в сфері сучасного обладнання та програмного забезпечення, 
збирання та обробки Big Data, нейронних мереж, штучного інтелекта, 
хмарних обчислень тощо. Фактичний рівень інформаційного суверені-
тету держави залежить від її реального розташування по відношенню до 
світового інформаційного ядра, у центрі якого знаходяться зазначені 
країни та корпорації. Наближення або віддалення від нього кореспонду-
ється з зміцненням або ослабленням інформаційного суверенітету.

В одних випадках взаємодія може мати прояв у певних різновидах 
допомоги (інформаційна підтримка, обмін важливою інформацією або 
даними розвідки тощо), в ін. – у маніпулюванні, інформаційній дискри-
мінації, неповазі до загального суверенітету та національної ідентичнос-
ті, до права вільно обирати й розвивати власну інформаційну систему 
тощо. Крім того, спостерігаються непоодинокі випадки поступок своєю 
суверенністю на користь олігополії (домінуванню невеликої кількості 
певних áкторів, які контролюють телекомунікаційні мережі, включаючи 
Інтернет, майданчики та платформи) в інформаційній сфері.
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Як і загальний суверенітет, інформаційний суверенітет зазнає впли-
ву у вигляді «де-суверенізації», що пов’язано зі зростанням ролі глобаль-
ного управління, спробами подолати загальний суверенітет як «останню 
барикаду» та базову одиницю Вестфальської системи міжнародних 
відносин [5, с. 102–112], обґрунтуванням ревізії суверенітету як «знизу», 
так і «згори» [2], перерозподілом владних функцій від національно-дер-
жавного рівня до міжнаціонального, інтеграційними процесами між 
державами з одночасною децентралізацією всередині їх тощо. 

Отже, здатність проводити самостійну інформаційну стратегію є по-
казником високого рівня суверенітету держави. Певний рівень інформа-
ційного суверенітету корелює зі здатністю держави до ефективного ви-
конання своїх функцій, самостійно розв’язувати внутрішні проблеми та 
протистояти зовнішнім викликам. 

Інформаційний суверенітет держави забезпечується високорозвине-
ною економічною, технологічною та військовою сферами, ефективністю 
політичної еліти, у т.ч. здатністю оптимально управляти наявними ре-
сурсами в поточних умовах.

Відверта відповідь на всі порушені вище питання може надати уяв-
лення про реальний рівень інформаційного суверенітету України. Утім, 
навіть якщо країна не є технологічним або економічним лідером, відда-
лена від світового інформаційного ядра, відсутні підстави для сумніву та 
гальмування реформ та розвитку. Необхідно не тільки на словах, але 
й конкретний спосіб підтримувати національну освіту та науку, вітчизня-
ного виробника програмного забезпечення та технологічного обладнання, 
що має зменшити монопольний вплив з боку зарубіжних постачальників. 
З метою усунення похибок людського фактору треба плекати людський 
ресурс, заохочувати до постійного навчання та саморозвитку, формулю-
вання об’єднуючої національної ідеї, збереження й розвитку досвіду 
і традицій, як по горизонталі (створення нових інформаційних масивів), 
так і по вертикалі (передача знань від одних поколінь до ін.) тощо.

6. Хто й як має захищати інформаційний суверенітет України.
Відповідно до положень ст. 17 Конституції України [7] захист суве-

ренітету й територіальної цілісності України, забезпечення її економічної 
та інформаційної безпеки (ст.ст. 3, 19 Закону України «Про національну 
безпеку України» № 2469‑VIII від 21.06.2018 р. [13]) та національної 
системи кібербезпеки як складової системи забезпечення національної 
безпеки України (Стратегія кібербезпеки України, затв. Указом Прези-
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дента України № 96/2016 від 15.03.2016 р. [22]) є найважливішими функ-
ціями держави, справою всього Українського народу. 

Норми Конституції України (зокрема, ст. 1 – «Україна є суверенна 
і незалежна, демократична, соціальна, правова держава», ст. 2 – «суве-
ренітет України поширюється на всю її територію», ст. 5 – «носієм суве-
ренітету і єдиним джерелом влади в Україні є народ» тощо) надають 
підстави для висновку, що інформаційний суверенітет поширюється на 
всю її територію, а його носієм є народ. Тож, обов’язок захисту інфор-
маційного суверенітету покладається не тільки на державу, але й на на-
род, окремою самостійною одиницею якого є кожний громадянин, кож-
на особистість, яка має правовий зв’язок з певним політико-територіаль-
ним утворенням як формою організації спільноти під управлінням уряду. 

З метою захисту та забезпечення інформаційного суверенітету і, 
врешті решт, власної безпеки, на кожного окремого громадянина(-ку) 
покладається обов’язок: 1) додавати зусиль для підвищення власної ін-
формаційної грамотності та освіти як сфери відповідальності за ті відо-
мості, які допускаються в особистий інформаційний простір; 2) переві-
ряти інформацію в декількох альтернативних джерелах, сортувати її за 
достовірністю (підтверджена, сумнівна, неперевірена тощо) та оператив-
ністю (історія питання, стан на сьогодні, прогноз); 3) вміти працювати 
з «інформаційним шумом» – непотрібною, надлишковою, зайвою або 
невчасною інформацією, яка заважає сприймати ін. й є набагато ефек-
тивнішим, ніж цензура, відрізняти його ненавмисні різновиди (фактичні 
помилки, механічні, технічні, коректорські тощо) та навмисні (політична 
пропаганда, PR-акції, маніпулятивні технології, комерціалізація тощо); 
4) виховувати повагу до себе та країни, впевненість у собі; 5) відпові-
дально ставитися до поширення інформації власними зусиллями; 6) кри-
тично мислити, мати незалежність у поглядах – чим ширшим стає доступ 
до інформації, тим більше з’являється нових способів її контролювати, 
відрізняти тональність подання інформації (надмірна емоційність, сен-
саційність, претензія на оригінальність, вигляд корисності й докумен-
тальності); 7) застосовувати контент-аналіз (переклад характеристик 
досліджуваних текстів у кількісні показники, які надалі статистично 
опрацьовуються) тощо.

Список використаних джерел:

1.	 Clarke, Richard A & Knake, Robert (2011). Cyber War. The Next Threat 
to National Security and What to Do About It. Publisher: Ecco, Publication date – 
August 5, 2011. 320 p.



64

2.	 Hoffmann S. The Politics and Ethics of Military Intervention. Survival. 
1996. Vol. 37. URL: https://www.tandfonline.com/doi/abs/10.1080/0039633950
8442814?journalCode=tsur20 (дата звернення – 14.04.2022).

3.	 Tallinn manual on the international law applicable to cyber warfare: 
prepared by the International Group of Experts at the invitation of the NATO 
Cooperative Cyber Defence Centre of Excellence / general editor 
Michael S. Schmitt. New York: Cambridge University Press, 2013. Р. 25, 71. URL: 
https://www.peacepalacelibrary.nl/ebooks/files/356296245.pdf (дата звернення – 
14.04.2022).

4.	 Горбатенко В. П. Національна держава та її суверенність в умовах 
глобалізації. Українсько-польські політологічні студії: наук. зб. Випуск 3. 
За ред. В. Горбатенка, І. Ставови-Кавки. К.: Інститут держави і права ім. 
В. М. Корецького НАН України, 2013. С. 268–273.

5.	 Довгань О. Д. Національний інформаційний суверенітет – об’єкт 
інформаційної безпеки. Інформація і право. № 3(12). 2014. С. 102–112.

6.	 Доктрина інформаційної безпеки України: Указ Президента України 
№ 514/2009 від 08.07.2009 р. Верховна Рада України: Законодавство України: 
оф. вебсайт. URL: https://zakon.rada.gov.ua/laws/show/514/2009#Text (дата 
звернення – 14.04.2022).

7.	 Конституція України № 254к/96‑ВР від 28.06.1996 р. Верховна Рада 
України: Законодавство України: оф. вебсайт. URL: https://zakon.rada.gov.ua/
laws/show/254к/96‑вр#Text (дата звернення – 14.04.2022).

8.	 Національний інформаційний суверенітет у контексті розвитку 
новітніх інформаційних технологій / [О. С. Онищенко, В. М. Горовий, 
В. І. Попик та ін.] ; НАН України, Нац. б‑ка України ім. В. І. Вернадського. 
К. : НБУВ, 2011. 154 с.

9.	 Ожеван М. А., Дубов Д. В. Homo ex Machina. Філософські, культу-
рологічні та політичні передумови формування конвергентного суспільства 
: монографія. К. : НІСД, 2017. С. 155–156 .

10.	 Олійник О. В. Інформаційний суверенітет як важлива умова забез-
печення інформаційної безпеки України. Наукові записки Інституту зако-
нодавство Верховної Ради України. 2015. № 1. С. 54–59.

11.	 Олійник О. В., Соснін О. В., Шиманський Л. Є. Політико-правові 
аспекти формування інформаційного суспільства суверенної і незалежної 
держави. Держава і право. 2001. Вип. 13. С. 534–541 URL: //www.niss. gov.ua/
book/Sosnin_2.htm.

12.	 Про основи національної безпеки України: Закон України № 964‑IV 
від 19 червня 2003 року. Відомості Верховної Ради України (ВВР). 2003. 
№ 39, ст. 351. URL: https://zakon.rada.gov.ua/laws/show/964–15#Text (дата 
звернення – 05.04.2022).



65

13.	 Про національну безпеку України: Закон України № 2469‑VIII від 
21.06.2018 р. Відомості Верховної Ради (ВВР). 2018. № 31, ст.241. URL: 
https://zakon.rada.gov.ua/laws/show/2469–19/ed20211124#Text (дата звернен-
ня – 05.04.2022).

14.	 Про Національну програму інформатизації: Закон України 
№ 74/98‑ВР від 04.02.1998 р. Верховна Рада України: Законодавство України: 
оф. вебсайт. URL: https://zakon.rada.gov.ua/laws/show/74/98‑вр#Text (дата 
звернення – 14.04.2022)

15.	 Про діяльність Кабінету Міністрів України, інших органів держав-
ної влади щодо забезпечення свободи слова, задоволення інформаційних 
потреб суспільства та розвитку інформаційної сфери в Україні: постанова 
КМ України № 430‑XIV від 16.02.1999 р. Відомості Верховної Ради України 
(ВВР). 1999. № 16, ст.99. 

16.	 Програма діяльності Кабінету Міністрів України від 05.06.2002 р. 
Верховна Рада України: Законодавство України: оф. вебсайт. URL: https://
zakon.rada.gov.ua/laws/show/n0002120-02/print1389943255155351#Text (дата 
звернення – 14.04.2022).

17.	 Про рішення Ради національної безпеки і оборони України від 
28 квітня 2014 року «Про скасування деяких рішень Ради національної без-
пеки і оборони України» та визнання такими, що втратили чинність, деяких 
указів Президента України: Указ Президента України № 504/2014 від 
06.06.2014 р. Верховна Рада України: Законодавство України: оф. вебсайт. 
URL: https://zakon.rada.gov.ua/laws/show/504/2014#Text (дата звернення – 
14.04.2022).

18.	 Про інформацію: Закон України № 2657‑XII від 02.10.1992 р. 
Відомості Верховної Ради України (ВВР). 1992. № 48, ст. 650. URL: https://
zakon.rada.gov.ua/laws/show/2657–12#Text (дата звернення – 06.04.2022).

19.	 Про науково-технічну інформацію: Закон України № 3322‑XII від 
25.06.1993 р. Верховна Рада України: Законодавство України: оф. вебсайт. 
URL: https://zakon.rada.gov.ua/laws/show/3322–12?find=1&text=сувер#w1_1 
(дата звернення – 14.04.2022).

20.	 Смолянюк В. Ф. Десуверенізація сучасних держав як наслідок гло-
балізації. Науково-інформаційний вісник Академії національної безпеки. 2014. 
Випуск 1(1). С. 58–81. URL: http://nbuv.gov.ua/UJRN/nivanb_2014_1_6. (дата 
звернення – 14.04.2022)

21.	 Супрун В. М. Теоретико-правові основи інформаційного суверені-
тету : автореф. дис. … канд. юрид. наук : 12.00.01. X., 2010. 21 с.

22.	 Стратегія кібербезпеки України: Указ Президента України № 96/2016 
від 15.03.2016 р. Верховна Рада України: Законодавство України: оф. веб-
сайт. URL: https://zakon.rada.gov.ua/laws/show/96/2016?find=1&text=безпек#
Text (дата звернення – 14.04.2022)



66

АНТИУКРАЇНСЬКА ПРОПАГАНДА ЯК ОБ’ЄКТ 
КРИМІНОЛОГІЧНОГО ВПЛИВУ 

Литвинов Олексій Миколайович,
доктор юридичних наук, професор, заслужений працівник освіти 
України, завідувач кафедри кримінального права і кримінології 

Харківського національного університету внутрішніх справ

Данильченко Юрій Броніславович,
доктор юридичних наук, доцент, заслужений юрист України, старший 

науковий співробітник НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН 
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Події останніх місяців з усією впевненістю дозволяють нам говори-
ти про істотну зміну пріоритетів у геополітичному й міжнародно-право-
вому регулюванні питань забезпечення життєво важливих цивілізаційних 
інтересів. Про це свідчать численні акти з питань колективної безпеки, 
де чимала увага приділяється питанням нейтралізації актуальних загроз. 
Разом із тим кримінологічним аспектам забезпечення безпеки окремої 
держави, захисту її територіальної цілісності й державного суверенітету 
поки що не приділяється належної уваги. Поряд з очевидними речами 
це може призвести до подальшого збільшення кількості глобальних за-
гроз і погіршення стану захисту нації та держави й від кримінальних 
небезпек гібридного характеру. Враховуючи, що сучасні порушення 
державного суверенітету й територіальної цілісності України включають 
у себе цілий комплекс суспільно небезпечних посягань (це зокрема, зло-
чини проти основ національної безпеки України, тероризм, злочини, 
пов’язані з незаконним обігом зброї, порушенням порядку в’їзду на тим-
часово окуповану територію України та виїзду з неї, незаконним пере-
тинанням державного кордону України, найманством тощо), а також ін. 
діянь, що містять ознаки використання технологій гібридного, інформа-
ційно-диверсійного впливу, залишити вектор превентивного впливу на 
вказані вище кримінальні практики поза увагою не можна.

Перше, на чому варто загострити увагу: тактика спеціального запо-
бігання антидержавної діяльності має містити в собі елементи інформа-
ційного супроводу функціонування ЗМІ. У наш час фахівцями різних 
галузей знань (юристами, філософами, теологами, психологами, меди-
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ками тощо) зазначається тенденція чинення негативного впливу певних 
інформаційних продуктів на психологічні та, як наслідок, поведінкові 
установки населення (пропаганда в ЗМІ жорстокості, насильства, ради-
кальних ідей, морально-деформованих стереотипів поведінки тощо).

У сфері ідеології та масових комунікацій антиукраїнській пропаган-
ді необхідно протиставити сукупність заходів, спрямованих на створен-
ня позитивного ідеологічного клімату, недопущення тиражування екс-
тремістських поглядів, агітацію, освіту, а також виховання населення, 
особливо молоді, з акцентом на культурне різноманіття й духовну єдність 
населення єдиної соборної держави. Ця сукупність заходів не повинна 
обмежуватися разовими короткочасними гучними кампаніями, як це 
часто буває. Ідеться про тривалу ресурсно забезпечену програмовану 
діяльність, розраховану на перспективну й на послідовну роботу з проти-
стояння радикальним ідеологіям і, можливо, більш повного виключення 
з суспільно-політичного життя будь-яких фобій.

На жаль, необхідно констатувати погіршення останнім часом ситуа-
ції з поширенням радикально-екстремістських поглядів в Україні. Це 
пов’язано насамперед зі зловживаннями свободою слова ЗМІ, які не-
рідко пропагують відповідні ідеї й погляди. Прикладом таких дій ЗМІ 
можуть послужити численні тиражування закликів вітчизняних і закор-
донних політиків до військової експансії, агресії проти ін. країн і народів, 
до обмеження громадянських прав цілих категорій населення та етнічних 
груп, до політики широких репресій, приниження особистої або націо-
нальної гідності.

Треба також мати на увазі, що пропаганда антиукраїнських поглядів 
також може проводитися у формі заперечення й засудження таких. Зо-
крема, деякі ЗМІ, висловлюючи свою негативну точку зору щодо тих чи 
ін. представників крайніх політичних течій, висвітлюють суть екстре-
містських ідеологій. Висловлені з телеекрану чи в друкованих виданнях 
екстремістські ідеї цілком можуть отримати підтримку в широких верств 
населення незалежно від тієї оцінки, яку висловлює стосовно них той чи 
ін. журналіст. У зв’язку з цим можна відзначити, що надмірна інтенсив-
ність погано організованої протидії таким антигромадським явищам за 
ефектом бумеранга цілком може сприяти популяризації та зміцненню 
антиукраїнських поглядів у суспільній свідомості. Потрібна більш чітка 
й продумана стратегія висвітлення діяльності, спрямованої проти дер-
жавного суверенітету й територіальної цілісності України, у ЗМІ, за-
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гальний зміст якої полягає в наданні доступу до ЗМІ не лише представ-
никам радикальних течій і рухів. Тому з огляду на значення, яке в сучас-
ному світі має інформація, дуже важливою стає активна протидія 
проникненню політичного екстремізму в ЗМІ, повсюдна відмова не лише 
в доступі самим представникам цих рухів, а й відсутність викладу, ци-
тування відповідних поглядів ідеологів та активістів у пресі й на теле-
баченні, причому для формування у людей проукраїнських поглядів 
необхідно використовувати можливості як центральних, так і регіональ-
них, а також місцевих ЗМІ. Необхідно зазначити, що в областях, регіонах, 
на прикордонних територіях їх вплив на населення може бути більш 
значним, ніж у центрі, адже там дуже уважно ставляться до повідомлень 
місцевих ЗМІ та виказують їм більшу довіру.

Дуже важливим є й контекст, в якому висвітлюється та чи ін. подія, 
так чи інакше пов’язана з проявами проти державного суверенітету 
й територіальної цілісності України. Під час висвітлення цих фактів 
акцент повинен робитися не на суті екстремістської ідеології, а на за-
судженні власне цієї ідеології, а також на тих негативних явищах і фак-
тах, які пов’язані з нею не лише зараз, але і в минулі часи (антисемітизм, 
расизм, націонал-соціалізм, комунізм, їх жертви, наслідки тощо). Інакше 
кажучи, варто домагатися об’єктивного і виваженого висвітлення вка-
заних проблем в ЗМІ. У зв’язку з цим треба підкреслити велике зна-
чення повсякденного, добре організованого співробітництва із ЗМІ. 
Особливо важливо це стосовно телебачення. Як‑то кажуть, сумно, але 
факт – основним консультантом мільйонів телеглядачів із питань без-
пеки й оборони часто виступає «експерт» з непрофільною освітою. 
І справу не виправити наказом – ніхто зараз не може в директивному 
порядку вимагати від редакції змінити консультанта. Однак переконли-
во полемізувати з таким пропагандистом, протиставляти за необхіднос-
ті вагомі контраргументи його доводам, інтерпретаціям і висновкам, 
скласти йому здорову конкуренцію на ринку інформаційних послуг – 
можна й варто. І багато що тут залежить від високого професіоналізму 
інформаційних служб правоохоронних органів, а також тих співробіт-
ників, які зі знанням справи беруть участь у роботі з правового вихо-
вання, освіти та навчання.

Необхідно зауважити, що антидержавні ідеї й дії завжди мають тією 
чи ін. мірою ознаки незвичайності, сенсаційності, і в гонитві за сенсаці-
ями журналісти нерідко просто забувають про необхідність протидії 
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поширенню відповідних ідей. Елементом контрпропаганди є категорич-
ні заперечення проти обговорення в ЗМІ питань антидержавного змісту, 
а також підвищення рівня обізнаності журналістів про ту небезпеку, яку 
тягне за собою вчинення раніше вказаних дій, широко відоме в народі як 
«розхитування ситуації».

Водночас варто організувати, використовуючи можливості впливу 
ЗМІ на погляди широких верств населення, планомірну та постійну про-
пагандистську роботу, зорієнтовану на активізацію морально-правового 
виховання, на негативну моральну й правову оцінку антидержавних 
проявів. Було б корисним максимально широке використання можливос-
тей найбільш популярних у населення теле- й радіопрограм для пропа-
ганди антиукраїнофобських поглядів, формування в суспільстві атмос-
фери осуду політичного екстремізму/радикалізму. Особливо треба звер-
нути увагу на максимальне використання в цілях протидії державних 
ЗМІ або тих, в яких держава відіграє визначальну роль.

Однією з причин недостатньо ефективної боротьби з антиукраїн-
ською пропагандою є те, що в суспільстві не існує стійкого негативного 
ставлення до різних проявів політичного екстремізму, розуміння його 
небезпечності для самих принципів української державності. Хотілось 
би ще раз звернути увагу, що вказані дії, вчинки, акції або діяльність 
сприймаються як негативні, але перебувають десь на периферії суспіль-
ного життя. Помилково вважається, що ці явища не здатні вплинути на 
долю країни. А таке ставлення чуйно вловлюється різними політичними 
партіями, державними органами та окремими громадянами.

Поширенню антидержавних проявів і суспільних настроїв сприяють 
також політичні спекуляції. Проте багато політиків і громадських діячів, 
а також лідерів громадської думки продовжують риторику скарг, що 
живлять негативні настрої і навіть ненависть та екстремізм. У зв’язку 
з цим варто зазначити, що необхідно забезпечити більш об’єктивне, 
збалансоване висвітлення соціально-економічної ситуації, зокрема ви-
світлення фактів позитивних змін в житті, і відмовитись від горезвісної 
«чорнухи». Замість цього необхідно давати спокійні, виважені й більш 
точні оцінки поточної ситуації та вселяти в людей позитивні емоції, 
маючи на увазі, що вони, як і слова, – величезна сила. Від негативних 
емоцій, односторонньо спрямованих на те, щоб покарати когось за щось, 
щоб боротися з ворогами, один крок до ненависті й насильства, на ґрун-
ті яких виникає політичний екстремізм.
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Само собою зрозуміло, що для виправлення становища повинні бути 
використані всі можливості, включаючи запозичення зарубіжного до-
свіду. Причому акцент необхідно зробити на зусиллях превентивного, 
профілактичного характеру, на таких діях, які б перешкоджали спочатку 
поширенню негативних явищ, а потім сприяли їх зменшенню, адже ад-
міністративні заходи з цензурування інформації, скоріше за все, матимуть 
негативний ефект, з огляду на вільне поширення інформації в сучасному 
світі. Інформаційні кампанії в ЗМІ мають бути спрямовані передусім на 
об’єктивне, повне та правдиве інформування населення, а також сприя-
ти формуванню позитивних поведінкових моделей. Їх організація має 
включати не лише підготовку інформаційних матеріалів, але й підбір 
ефективних каналів поширення, забезпечення дієвого зворотного зв’язку. 
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ЗДІЙСНЕННЯ ПРАВОСУДДЯ ТА ІНФОРМАЦІЙНА 
БЕЗПЕКА  В СУЧАСНИХ УМОВАХ

Шепітько Михайло Валерійович,
доктор юридичних наук, старший науковий співробітник, професор 

кафедри кримінального права № 1 НЮУ ім. Ярослава Мудрого, 
провідний науковий співробітник відділу дослідження проблем 

кримінального та кримінально-виконавчого права 
НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Початок агресивної непровокованої широкомасштабної війни РФ за 
підтримкою Республіки Білорусь проти України 24 лютого 2022 р. став 
продовженням війни РФ проти України, що призвела до анексії Авто-
номної Республіки Крим та окремих частин Донецької та Луганської 
областей починаючи з 2014 р. Ці події вже стали предметом розсліду-
вання Міжнародного кримінального суду, який вже зробив свої попере-
дні висновки [3]. Водночас навала інформації щодо вчинюваних вій-
ськових, воєнних та ін. злочинів військовослужбовцями та ін. представ-
никами РФ в Україні є настільки великою, що її опрацювання навіть 
теоретично представниками правоохоронних органів України є фактич-
но неможливим. 

Так, починаючи з 24 лютого 2022 р. Офіс Генерального прокурора 
зареєстрував станом на 23 квітня 2022 р.: 1) 7999 злочинів агресії та 
воєнних злочинів (з яких порушень законів та звичаїв війни (ст. 438 КК 
України) – 7759, планування, підготовки або розвґязання та ведення 
агресивної війни (ст. 437 КК України) – 48, пропаганди війни (ст. 436 
КК України) – 11, ін. – 181); 2) 3760 злочинів проти національних без-
пеки (з яких посягань на територіальну цілісність і недоторканність 
України (ст. 110 КК України) – 2417, державної зради (ст. 111 КК Укра-
їни) – 647, диверсії (ст. 113 КК України) – 60, ін. – 636). У т. зв. магі-
стральному кримінальному провадженні щодо агресії РФ зафіксовано 
620 підозрюваних, до числа яких входять представники військово-по-
літичного керівництва РФ (міністри, депутати, військове командування, 
посадовці тощо) [13].

Накопичування доказових даних в межах цих кримінальних про-
ваджень потребує їх вчасне й правильне збирання та використання 
в подальшому з метою відновлення справделивості та здійснення право-
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суддя. Варто зазначити, що цей процес ускладнюється багатьма факто-
рами: 1) здійснення бойових дій у місцях, де мають бути здійснені чи 
здійснюються слідчі та судові дії; 2) необхідність здійснення слідчих та 
судових дій у місцях, де відбувалися бойові дії на деокупованих тери-
торіях; 3) окупація окремих місць, в яких є необхідність здійснення 
слідчих дій; 4) висока кількість біженців (у т.ч. серед посадовців); 
5) знищення майна судових установ; 6) фізична ліквідації очевидців, 
свідків та потерпілих від злочинів, вчинених військовослужбовцями та 
ін. представниками РФ 12.

Відповідно до повідомлень ВС заблоковано здійснення правосуддя 
в місцях здійснення бойових дій [12]. В окремих регіонах поступово 
здійснюється відновлення правосуддя в тих регіонах, які стали деоку-
повані й де збереглася сама можливість його здійснення [6]. Водночас 
відповідно до даних Державної судової адміністрації України (станом 
на 18 квітня 2022 р.) не здійснює правосуддя 141 (21 %) апеляційний та 
місцевий суди; пошкодженими або повністю зруйнованими є 51 (7 %) 
приміщення судів від загальної кількості 777 приміщень. З них – 47 
приміщень судових установ зазнали критичних ушкоджень (вибиті вікна, 
відсутнє електропостачання, теплопостачання, пошкоджені стелі, вну-
трішні двері, зазнали руйнувань внутрішні перегородки між кабінетами, 
пошкоджені зали судових засідань, відсутнє теплопостачання, водовід-
ведення, електропостачання, тощо); приміщення судів Бородянського 
районного суду Київської області, Ізюмського міськрайонного суду 
Харківської області, Харківського апеляційного суду, будівля якого 
є пам’яткою архітектури місцевого значення, Господарського суду Ми-
колаївської області є повністю зруйнованими. На тимчасово непідконтр-
ольних українській владі територіях розташовані 63 (9 %) судових 
установ [10].

1  За даними Управління Верховного комісара ООН у справах біженців станом 
на 22 квітня 2022 р. кількість біженців з України з початку широкомасштабного 
агресивного вторгнення РФ до України склало 5 163 686 осіб, з яких до Польщі – 2 
884 764, Румунії – 774 094, РФ – 578 255, Угорщини – 485 618, Республіки Молдова – 
431 468, Словаччини – 352 286, Республіки Білорусі – 23 900 [2].

2  Також за різними підрахунками кількість внутрішньо переміщених осіб 
в Україні через російсько-українську війну сягає 6,5 мільйонів за даними Міжнародної 
організації міграції [5]. Водночас 18 квітня 2022 р. Міністр соціальної політики 
України М. Лазебна проінформувала, що кількість зареєстрованих внутрішньо 
переміщених осіб в Україні становить більше 1,4 мільйонів [4]. 
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Варто зауважити, що не тільки безпечні та відповідні умови праці 
мають значення для здійнснення правосуддя в Україні. Важливим є ство-
рення умов для дистанційного (електронного) здіснення правосуддя, яке 
ще не повністю може забезпечити реалії його здійснення.

З метою забезпечення автоматизації визначених законодавством про-
цесів діяльності судів, органів та установ у системі правосуддя, включа-
ючи документообіг, автоматизований розподіл справ, обмін документами 
між судом та учасниками судового процесу, фіксування судового процесу 
та участь учасників судового процесу в судовому засіданні в режимі ві-
деоконференції, складання оперативної та аналітичної звітності, надання 
інформаційної допомоги суддям, а також автоматизацію процесів, які 
забезпечують фінансові, майнові, організаційні, кадрові, інформаційно-
телекомунікаційні та ін. потреби, створено Єдину судову інформаційно-
телекомунікаційну систему (далі – ЄСІТС) (див. ст. 35 КПК України, п. 3 
Положення про порядок функціонування окремих підсистем Єдиної су-
дової інформаційно-телекомунікаційної системи, затв. рішенням Вищої 
ради правосуддя від 17.08.2021 № 1845/0/15-21). Зрозуміло, що всі зазна-
чені цілі діяльності ЄСІТС були наслідком розвитку правосуддя з метою 
здійснення його в електронному вигляді, у т.ч. через карантинні обмежен-
ня, викликані пандемією COVID-19. Водночас початок воєнних дій ви-
кликав підвищенну необхідність здійснення правосуддя в режимі відео-
конференцій та електронного документообігу, яке в повному обсязі ще не 
досягнуто. При цьому Державна судова адміністрація України відзвіту-
вала, що за період 24.02.2022–18.04.2022 рр. проведено 11 753 судових 
засідань у режимі відеоконференцзв’язку; відправлено до суду 34 282 
заяви/клопотання; контакт-центром судової влади та службою технічної 
підтримки роботи судів опрацьовано 10 142 звернення; судами ухвалено 
та надіслано до ЄДРСР 511 528 рішень [8].

Проведення відеоконференції під час проведення слідчих та судових 
дій не враховує на сьогодні воєнних дій в Україні, що пов’язується зі 
зміною юрисдикції, відсутністю доступу до ЄСІТС та ін. мереж тощо. 
Водночас процедури, які встановлені для здійснення, наявні, однак не 
можуть забезпечити їх безпечного використання (див. ст.ст. 232, 336 КПК 
України). Передусім мова має йти про спрощення фіксації результатів 
проведених слідчих та судових дій, а також необхідність процедур за-
кріплення ідентифікації осіб, що беруть участь у відеоконференції, та їх 
убезпечення на час та після проведення слідчих та судових дій.
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Важливим та необхідним кроком стало також створення окремого 
сайту Офісу Генерального прокурора, який допомагає фіксувати во-
єнні злочини РФ в Україні [14]. У цьому контексті Офіс Генерального 
прокурора пропонує ймовірним свідкам подій воєнних злочинів на-
дати інформацію про себе (ПІБ, дату народження, телефон, e-mail), 
опис проміжку часу, коли сталася подія, опис місця події, про події 
з наданих варіантів (фактично пропозиції попередньої кваліфікації – 
вбивство, катування, зґвалтування, тощо), персональні дані ворога, 
ін. важливу інформацію, включаючи фото- та відеодані. Підтримуючи 
повністю підходи щодо спрощення надання інформації про вчинення 
воєнних злочинів, варто вказати на те, що виникає проблема щодо 
процедур рестрації заяви про вчинення злочинів [9], а також поперед-
ження про кримінальну відповідальність за здійснення неправдивого 
повідомлення про вчинення кримінального правопорушення (ст. 383 
КК України).

Варто зауважити, що подібна реєстрація воєнних злочинів здійсню-
ється не тільки в Україні, а й в ін. державах (Польща, Литва, Словаччина, 
Угорщина тощо), де знаходяться очевидці, свідки та потерпілі (передусім 
біженці з України). Тому наявна необхідна корекція як самих процедур 
збирання даних про ці злочини, так і убезпечення їх від посягань з боку 
країни-агресора, що може призвести до їх знищення, викриття особистих 
даних очевидців, свідків та потерпілих, їх місцезнаходження та стан, 
призвести до їх фізичної ліквідації.

Вчасна та послідовна діяльність органів правосуддя щодо збирання 
доказів воєнних злочинів, що здійснюється в Україні, є важливою не 
тільки для національних систем органів правосуддя, однак і для системи 
міжнародного кримінального правосуддя, яке вже розпочало свою ді-
яльність у межах України. Так, на сьогодні вже 41 держава звернулася 
до Міжнародного кримінального суду, юрисдикцію якого визнала Укра-
їна, щодо необхідності розслідування, яке вже невідкладно розпочалося 
в Україні [1,11]. Важливою при цьому залишається необхідна координа-
ція дільності між національними та міжнародними системами право-
суддя. Не випадковою в цьому контексті стала заява Президента України 
Володимира Зеленського 3 квітня 2022 р. щодо «створення спеціального 
механізму правосуддя в Україні для розслідування та судового розгляду 
кожного злочину окупантів» [7] на території України.
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ПРИНЦИПИ НОРМ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
В КРИМІНАЛЬНОМУ ПРАВІ УКРАЇНИ

Горностай Алеся Вікторівна, 
кандидатка юридичних наук, доцентка кафедри кримінального права 

№ 1 НЮУ ім. Ярослава Мудрого

Ми живемо в цифрову епоху. Поширення цифрових технологій та 
конвергенція обчислювальних та комунікаційних пристроїв змінили спо-
сіб спілкування та взаємодії. Цей, безумовно позитивний процес, у той 
же час має й свою темну сторону. Досягнення прогресу в цифрових 
технологіях широко використовуються й злочинністю. І мова не йде 
тільки про «комп’ютерні злочини», уперше в історії людства комп’ютери 
та автоматизовані системи дозволяють не просто вчиняти кримінальні 
правопорушення. Сьогодні кримінальне правопорушення в програмному 
забезпеченні можна надіслати від одного злочинця до ін. й кожен по-
кращує або адаптує його до своїх потреб [1]. Чи це шахрайство, чи ди-
тяча порнографія, вимагання або порушення авторських прав – злочин-
ці знайдуть способи використовувати нові технології. Саме тому важли-
во, щоб кримінальне законодавство крокувало в ногу з часом та швидко 
реагувало на подібні виклики використання новітніх досягнень прогре-
су особами, що вчиняють кримінальні правопорушення. Глобалізація та 
розвиток інформаційного суспільства в країні, інтеграція в глобальне 
інформаційне суспільство вимагають від держави вирішення нового за-
вдання – забезпечення інформаційної безпеки та запобігання інформа-
ційним кримінальним правопорушенням.

Більшість інформаційних кримінальних правопорушень, насправді, 
вже передбачені в КК України. Запобігання та боротьба з кримінальними 
правопорушеннями в сфері інформаційної безпеки не так часто вимагає 
створення нових норм кримінального права; скоріше вона потребує більш 
ефективних засобів реалізації та вдосконалення вже існуючих криміналь-
но правових норм. 

Розвиток кримінально-правових норм у сфері інформаційної безпеки 
має базуватися на принципах. Саме вони визначають шляхи вдоскона-
лення правових норм, виступаючи як керівні ідеї для ефективного про-
гресу законодавства. Вони є сполучною ланкою між основними законо-
мірностями розвитку, функціонування суспільства й правовою системою. 
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Завдяки цим принципам правова система швидко адаптується до най-
важливіших потреб захисту державних та суспільних інтересів. 

Основними принципами норм інформаційної безпеки в криміналь-
ному праві є конфіденційність, цілісність, доступність та ефективність.

Конфіденційність. Норми кримінального права повинні бути скеро-
вані на запобігання несанкціонованому розголошенню інформації. Ме-
тою принципу конфіденційності є збереження особистої, службової та 
ін. інформації в таємниці й забезпечення того, щоб вона була відомою та 
доступною тільки тим особам, які володіють нею або потребують її для 
виконання своїх функцій. 

Так, конфіденційна інформація є предметом кримінальних право-
порушень, передбачених ст.ст. 132, 145, 159, ч. 3 ст. 160, 163, 168, 182, 
231, 232, 3612, 362, 397 КК України. Як предмет окремих кримінальних 
правопорушень конфіденційна інформація становить державну таємни-
цю, медичну таємницю, таємницю голосування, таємницю усиновлення, 
конфіденційну інформацію про особу, таємницю особистої кореспонден-
ції, комерційну та банківську таємницю, професійну таємницю, 
комп’ютерну інформацію з обмеженим доступом, таємницю нотаріаль-
них дій, таємницю страхування, таємницю заповіту, таємницю сповіді 
та ін. [4, с. 79].

Цілісність. Норми кримінального права в сфері інформаційної без-
пеки мають бути узгоджені між собою та повністю відповідати положен-
ням Загальної частини КК України. Узгодженість має забезпечувати за-
хист від неаргументованих та спонтанних змін (доповнень, видалень 
тощо) цих норм без системного аналізу та вагомих причин. Принцип 
цілісності має гарантувати, що корегування змісту норм кримінального 
права в сфері інформаційної безпеки відповідно до потреб суспільства 
не буде створювати колізій та не буде містити пробілів. Цей принцип 
також нерозривно пов’язаний із рівнем професійності тих осіб, хто роз-
робляє та приймає закони про внесення змін до норм кримінального 
законодавства. 

Доступність. Це здатність норм кримінального права в сфері інфор-
маційної безпеки бути зрозумілими широкому загалу. «Цілі правових 
норм можуть бути досягнуті лише в тому випадку, якщо зміст правових 
приписів надходить до адресатів» [2]. Формулювання диспозицій має 
бути чітким, точним, доступним, зрозумілим, передбачуваним, тобто 
відповідати принципу юридичної визначеності, з урахуванням адресатів 
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забороняючих кримінально-правових норм, орієнтацією на них. Доступ-
не за формою викладення норм Особливої частини КК має важливе 
значення для правильної кваліфікації кримінальних правопорушень 
у сфері інформаційної безпеки, визначення характеру й ступеня їх сус-
пільної небезпечності, призначення покарання, співрозмірного вчинено-
му [3, с. 79–82]

Європейський суд з прав людини у своїй практиці також акцентує 
увагу на розумінні того, що для забезпечення якості закону чинні поло-
ження національного законодавства необхідно формулювати так, щоб 
вони були достатньо доступними, чіткими та передбачуваними в прак-
тичному застосуванні (абз. 6 п.п. 3.1 п. 3 у справі «Новік проти України», 
«Броньовський проти Польщі») [5, 6].

Ефективність кримінально-правових норм у сфері інформаційної 
безпеки має визначатися не лише якістю норми, але й ефективним меха-
нізмом їх реалізації. Завдяки застосуванню кримінально-правових норм 
на практиці проявляються якісні властивості цих норм, які, за умови 
належного функціонування механізму втілення, переходять у кількісні, 
тобто в належне впорядкування суспільних відносин [2]. 

Наведені принципи норм інформаційної безпеки, як безпосередні 
регулятори кримінально-правових відносин, дозволяють усунути проти-
річчя та вдосконалити кримінально-правове регулювання в цій сфері. 
Адже саме правильна кваліфікація кримінального правопорушення за-
безпечує основу досягнення цілей кримінальної відповідальності, вклю-
чаючи призначення справедливого покарання. Проте на практиці право-
охоронні органи часто стикаються з проблемами, викликаними проти-
річчями в кримінально-правовому регулюванні (прогалини у праві, 
дефекти в праві, правові колізії, оцінні категорії права тощо). Саме тому 
дотримання принципів конфіденційності, цілісності, доступності та 
ефективності є, безумовно, важливою умовою для забезпечення поперед-
жувального впливу на громадян з метою утримання їх від вчинення 
кримінального правопорушення в сфері інформаційної безпеки під за-
грозою покарання, а також служить для ефективної боротьби зі злочин-
ністю в цій сфері. 

Отже, для забезпечення якості, а відтак і ефективності норм кримі-
нального права в сфері інформаційної безпеки, є важливим дотримання 
та правильне використання всіх засобів і прийомів законодавчої техніки 
в процесі правотворчості та принципу юридичної визначеності, оскільки 
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доступність, зрозумілість та передбачуваність таких кримінально-право-
вих норм, точність, визначеність, їх внутрішня узгодженість, висока 
якість законодавчої стилістики сприяють їх правильному розумінню та 
реалізації. 
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ІДЕОЛОГІЧНИЙ ТА КУЛЬТУРНО-ОСВІТНІЙ 
колабораціонізм як посягання  

на інформаційну безпеку  
(на прикладі ч. 1 ст. 111–1 КК України)

Письменський Євген Олександрович, 
доктор юридичних наук, професор, завідувач кафедри кримінально-

правових дисциплін Луганського державного університету 
 внутрішніх справ ім. Е. О. Дідоренка

Ідеологічний та культурно-освітній колабораціонізм розглядається 
на сьогодні як самостійна форма колабораційної діяльності, за яку перед-
бачена відповідальність згідно зі ст. 111–1 КК України (далі – КК). За-
галом ідеться про здійснення пропагандистської та ін. інформаційної 
діяльності, спрямованої на встановлення та утвердження тимчасової 
окупації частини території України тощо (чч. 1, 3 і 6 ст. 111–1 КК). До-
датковий об’єкт ідеологічного та культурно-освітнього колабораціонізму 
можуть становити інформаційна безпека, а також мир і безпека людства, 
політична безпека, нормальний соціальний розвиток неповнолітніх.

Із-поміж іншого ідеологічний та культурно-освітній колабораціонізм 
характеризується альтернативним вчиненням таких видів дій: 1) публіч-
не заперечення: а) здійснення збройної агресії проти України, б) вста-
новлення та утвердження тимчасової окупації частини території України; 
2) публічні заклики до: а) підтримки рішень та/або дій держави-агресо-
ра, збройних формувань та/або окупаційної адміністрації держави-агре-
сора, б) співпраці з державою-агресором, збройними формуваннями та/
або окупаційною адміністрацією держави-агресора, в) невизнання по-
ширення державного суверенітету України на тимчасово окуповані те-
риторії України (ч. 1 ст. 111–1 КК). 

Заперечення (публічне) здійснення збройної агресії проти України, 
встановлення та утвердження тимчасової окупації частини території 
України становить таку поведінку, що полягає у відкритому вираженні 
думки про те, що зазначені факти є такими, які реально не встановлені 
або відсутні, а так само відкритому спростуванні цих фактів. 

Заклики (публічні), про які йдеться в ч. 1 ст. 111–1 КК, передбачають 
відкрите звернення до певного кола осіб, що містить ідеї, погляди чи 
вимоги, спрямовані на те, щоб схилити цих та ін. осіб до підтримки рі-
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шень та/або дій держави-агресора, збройних формувань та/або окупа-
ційної адміністрації держави-агресора, до співпраці з державою-агресо-
ром, збройними формуваннями та/або окупаційною адміністрацією 
держави-агресора, до невизнання поширення державного суверенітету 
України на тимчасово окуповані території України.

Обов’язковою ознакою об’єктивної сторони для розгляданих видів 
дій у межах ідеологічного та культурно-освітнього колабораціонізму 
є обстановка злочину, що проявляється в їх вчиненні публічно. Публічне 
вчинення зазначених дій характеризує їх як такі, що мають підвищену 
суспільну небезпеку1. 

Установлюючи ознаку публічності, треба виходити з сукупності об-
ставин, що характеризують час, місце, обстановку здійснення відповід-
них закликів тощо. Кількість (коло) осіб, яка може характеризувати пу-
блічність, хоч і вважається невизначеною, але мінімально має становити 
не менше двох осіб. Верхньої кількісної межі визначення публічності не 
існує. Заклики, які спрямовані щодо однієї конкретної особи, можуть 
оцінюватися як підбурювання до вчинення кримінального правопору-
шення [2, с. 100]. 

Кримінальне правопорушення, передбачене ч. 1 ст. 111–1 КК, варто 
відмежовувати від кримінального правопорушення, склад якого містить 
ст. 436–2 КК. Ці кримінальні правопорушення мають кілька спільних 
об’єктивних ознак, що зумовлює виникнення проблем їх правильної 
кваліфікації. Зокрема, ч. 1 ст. 111–1 КК установлює відповідальність за 
публічне заперечення громадянином України здійснення збройної агресії 
проти України, а згідно з ч. 1 ст. 436–2 кримінально караним вважаєть-
ся заперечення збройної агресії російської федерації проти України, 
розпочатої в 2014 році. 

Насамперед відмежування здійснюється за ознакою суб’єкта, яким 
є громадянин України (спеціальний суб’єкт) у разі вчинення колабора-
ційної діяльності. Натомість суб’єкт виправдовування, визнання право-
мірною, заперечення збройної агресії російської федерації проти України, 
глорифікація її учасників – загальний, тобто це може бути як громадянин 
України, так і громадянин іноземної держави, особа без громадянства. 

1  Згідно з ч. 1 примітки ст. 111–1 КК публічним вважається поширення закликів 
або висловлення заперечення до невизначеного кола осіб, зокрема в мережі Інтернет 
або за допомогою ЗМІ. Найбільш типовими прикладами публічності є виступи на 
зборах, мітингах, демонстраціях, ін. масових заходах. 
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Друга ознака, за якої можна здійснити відмежування, – це обстанов-
ка. Якщо для кримінального правопорушення, передбаченого ст. 436–2 
КК, зазначена ознака не є обов’язковою для об’єктивної сторони (запере-
чення збройної агресії російської федерації проти України може здій-
снюватися навіть в індивідуальні бесіді), то для кримінального право-
порушення, передбаченого ч. 1 ст. 111–1 КК, має бути встановлена пу-
блічність вчинення відповідних актів поведінки. Водночас передбачена 
ч. 3 ст. 436–2 КК кваліфікуюча ознака у виді використання ЗМІ так само 
може означати публічність вчинення відповідних дій, що в такому ви-
падку ускладнює відмежування розгляданих складів кримінального 
правопорушення. 

Якщо громадянин України з використанням ЗМІ заперечує збройну 
агресію російської федерації проти України, розпочату в 2014 році, то 
вчинене варто кваліфікувати за ч. 3 ст. 436–2 КК. Викладена позиція 
ґрунтується на тому, що у відповідній частині між ч. 1 ст. 111–1 КК та 
ст. 436–2 КК утворилась колізія1, долати яку можна спираючись на прин-
цип верховенства права. Кваліфікація зазначених дій за ч. 1 ст. 111–1 КК, 
з огляду на видимо припущені законодавчі помилки, свідчила б про по-
рушення справедливості, ін. загальнолюдських принципів і цінностей. 
Не викликає сумнівів, що за рівних умов вчинення з використанням ЗМІ 
виправдовування або визнання правомірною збройної агресії російської 
федерації проти України оцінюватиметься за ч. 3 ст. 436–2 КК (з можли-
вістю застосування значно більш суворого покарання), а ці діяння є одно-
рівневими із запереченням такої агресії2. 

У зв’язку з викладеним необхідно підтримати позицію юристів, які 
пропонують надавати кваліфікацію вчиненню громадянином України 
з використанням ЗМІ заперечення збройної агресії російської федерації 
проти України, розпочатої у 2014 році, за ст. 436–2 КК [4]. Разом з тим 
аргументація викладеного підходу викликає сумніви, адже він зумовлю-
ється наявністю конкуренції між відповідними кримінально-правовими 

1  Подолати цю колізію є можливим під час правозастосування, що не виключає 
потреби якнайшвидшого її усунення у спосіб коригування кримінального закону. 

2  Навряд чи з цього питання можна очікувати єдності думок правників, одна 
з яких є зворотною до зазначеної: якщо громадянин України в умовах окупації, 
у формі співпраці з державою-агресором та з метою спричинити шкоду державі 
Україна, її патріотам чи союзникам публічно заперечує здійснення збройної агресії 
проти України, то діяння варто кваліфікувати за ч. 1 ст. 111–1 КК, яка передбачає 
набагато більш м’яке покарання, ніж ст. 436–2 КК [5].
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нормами, одна з яких визнається загальною (ст. 111–1 КК), а ін. – спеці-
альною (ст. 436–2 КК). Системний аналіз показує, що законодавець не 
мав на меті встановити норми, які б конкурували між собою, а виявлена 
суперечність – це законодавчий дефект з притаманною йому неузгодже-
ністю розгляданих кримінально-правових норм. Як правильно зауважу-
ють В. Кузнецов та А. Савченко, унаслідок недоліків побудови системи 
кримінального законодавства виникає колізія кримінально-правових 
норм. Натомість конкуренція є наслідком розвитку кримінального за-
конодавства, створення нових кримінально-правових норм, виокремлен-
ня конкретизованих норм із загальних [1, с. 173, 175].

Якщо розглядати норму про колабораційну діяльність як спеціальну 
щодо державної зради (насамперед у формі надання іноземній державі 
допомоги в проведенні підривної діяльності проти України), ураховуючи, 
що саме така позиція відповідає соціальній та правовій природі відпо-
відного типу поведінки, то чинна редакція ч. 1 ст. 111–1 КК, з одного 
боку, свідчить про часткову неузгодженість із загальною нормою про 
державну зраду (ст. 111 КК), а з іншого – її зміст суперечить специфічній 
суті колабораційної діяльності як суспільно-політичного явища. 

Здійснивши буквальне тлумачення ч. 1 ст. 111–1 КК, можна конста-
тувати, що дії, караність яких визначає ч. 1 ст. 111–1 КК, не обов’язково 
можуть становити надання іноземній державі (іноземній організації) 
або їх представникам допомоги в проведенні підривної діяльності 
проти України – на противагу ін. видам колабораційної діяльності 
(чч. 2–7 ст. 111–1 КК), кожен з яких може вважатися проявом державної 
зради. 

Суть колабораціонізму, що є усталеною в правовій та історичній 
доктрині, завжди віддзеркалює відповідну поведінку як елемент взаємо-
дії (співпраці) з ворогом (окупантом). Поза таких відносин колабораці-
онізм не може існувати, що звісно не виключає потребу криміналізації 
подібних дій в ін. форматі. Про це, до речі, свідчить і позиція законодав-
ця щодо обґрунтування змін до КК, які запроваджують кримінальну 
відповідальність за колабораційну діяльність. Парламентарі-розробники 
цих змін наголошували на необхідності передбачити в ст. 111–1 КК від-
повідальність саме за співпрацю (курсив мій) з державою-агресором, її 
окупаційною адміністрацією та/або її збройними чи воєнізованими 
формуваннями у військовій, політичній, інформаційній, адміністратив-
ній, господарській та трудовій сферах [3].
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Ураховуючи викладене, а так само встановлену колізію зі ст. 436–2 
КК, пропоную виключити ч. 1 зі ст. 111–1 КК. До внесення відповідних 
змін треба тлумачити ч. 1 ст. 111–1 КК таким чином, що зазначені в ній 
заперечення та заклики не є колабораційною діяльністю, якщо вони 
вчинені поза співпрацею з державою-агресором (окупантом) та не ста-
новлять надання допомоги в підривній діяльності проти України. Напри-
клад, не можуть кваліфікуватися за ч. 1 ст. 111–1 КК публічні заклики 
громадянином України до підтримки рішень та/або дій держави-агресо-
ра, які вчинені з власної ініціативи такого громадянина та відбивають 
його внутрішні переконання безвідносно до співпраці з державою-агре-
сором. Відсутність відповідної співпраці може розглядатися як додатко-
ва ознака, за якою можна відмежувати кримінальне правопорушення, 
передбачене ч. 1 ст. 111–1 КК, від заперечення збройної агресії російської 
федерації проти України (ст. 436–2 КК). 
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ОБМЕЖЕННЯ ПРАВА НА ДОСТУП  
ДО ІНФОРМАЦІЇ У ВОЄННИЙ ЧАС

Рябчинська Олена Павлівна,
докторка юридичних наук, професорка,

завідувачка кафедрою кримінального права, процесу та криміналістики
Класичного приватного університету (м. Запоріжжя)

Право на доступ до інформації, сутність якого полягає в праві вільно 
збирати, зберігати, використовувати й поширювати інформацію усно, 
письмово або в ін. спосіб на свій вибір, є конституційним правом люди-
ни, що передбачене й гарантоване ст. 34 Конституції України, а також 
законами України. Водночас це право є складником інформаційної без-
пеки держави, яка, зі свого боку, будучи складовою національної без-
пеки України визначається як стан захищеності державного сувереніте-
ту, територіальної цілісності, демократичного конституційного ладу, ін. 
життєво важливих інтересів людини, суспільства і держави, за якого 
належним чином забезпечуються конституційні права і свободи людини 
на збирання, зберігання, використання та поширення інформації, доступ 
до достовірної та об’єктивної інформації, існує ефективна система за-
хисту і протидії нанесенню шкоди через поширення негативних інфор-
маційних впливів, у т.ч. скоординоване поширення недостовірної інфор-
мації, деструктивної пропаганди, ін. інформаційних операцій, несанкці-
оноване розповсюдження, використання й  порушення цілісності 
інформації з обмеженим доступом [9]. Правомірність одержання, вико-
ристання, поширення, зберігання та захисту інформації є засадничим 
принципом інформаційних відносин (ст. 2 ЗУ «Про інформацію») [4]. 
Реалізація права на збирання, зберігання, використання та поширення 
інформації, доступ до достовірної та об’єктивної інформації може бути 
обмежена законом за певних умов, що визнано на міжнародному рівні1. 

1  Так, в Рекомендація Rec (2002)2 Комітету міністрів державам-членам щодо 
доступу до офіційних документів зазначається, що держави-учасниці можуть обме-
жувати право доступу до офіційних документів. Обмеження ці мають чітко встанов-
люватися законом, бути необхідними в умовах демократичного суспільства та 
пропорційними до мети захисту: національної безпеки, оборони та міжнародних 
відносин; громадської безпеки; запобігання кримінальній діяльності, її розслідування 
та переслідування; недоторканності приватного життя та ін. законних приватних 
інтересів; комерційних та ін. економічних інтересів, як приватних, так і публічних; 
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Передбачено таке положення і в законодавстві України. Так, у ст. 2 
ЗУ «Про інформацію» зазначено, що здійснення права на збирання, збе-
рігання, використання та поширення інформації, доступ до достовірної 
та об’єктивної інформації може бути обмежене законом в інтересах 
національної безпеки, територіальної цілісності або громадського по-
рядку з метою запобігання заворушенням чи злочинам, для охорони 
здоров’я населення, для захисту репутації або прав ін. людей, для запо-
бігання розголошенню інформації, одержаної конфіденційно, або для 
підтримання авторитету і неупередженості правосуддя (ч. 2 ст. 6 ЗУ «Про 
інформацію»).

Такий складник права на інформацію як доступ до достовірної та 
об’єктивної інформації реалізується у т.ч. й через ЗУ «Про доступ до 
публічної інформації», ст. 3 якого передбачає гарантії забезпечення пра-
ва на доступ до публічної інформації, зокрема й юридичну відповідаль-
ність за порушення законодавства про доступ до публічної інформації. 
Серед принципів забезпечення доступу до публічної інформації вказу-
ється вільне отримання, поширення та будь-яке ін. використання інфор-
мації, що була надана або оприлюднена відповідно до цього Закону, крім 
обмежень, встановлених законом. 

Обмеження права на доступ до інформації за інформаційним запитом 
реалізується в порядку ст. 22 ЗУ «Про доступ до публічної інформації», 
яка визначає правові підстави для відмови та відстрочки в задоволенні 
запиту на інформацію за сукупності таких вимог: 1) виключно в інтер-
есах національної безпеки, територіальної цілісності або громадського 
порядку з метою запобігання заворушенням чи злочинам, для охорони 
здоров’я населення, для захисту репутації або прав ін. людей, для запо-
бігання розголошенню інформації, одержаної конфіденційно, або для 
підтримання авторитету й неупередженості правосуддя; 2) розголошен-
ня інформації може завдати істотної шкоди цим інтересам; 3) шкода від 
оприлюднення такої інформації переважає суспільний інтерес в її отри-

рівності сторін у контексті судового провадження; природи; перевірки, контролю та 
нагляду з боку органів державної влади; економічної, монетарної та валютообмінної 
державної політики; конфіденційності обговорень всередині органу державної влади 
або між такими органами під час внутрішнього підготування питань. У доступі до 
документа може бути відмовлено, якщо розголошення інформації, яка міститься 
в офіційному документі, завдасть або, ймовірно, завдасть шкоди будь-яким з інтересів, 
зазначених у п. 1, якщо тільки не переважає суспільний інтерес до розкриття 
інформації [8].
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манні. Зазвичай право особи на доступ до публічної інформації включає 
в себе не тільки право на отримання відповідної інформації, а й право на 
своєчасність її отримання. У силу приписів п. 5 ч. 2 ст. 23 Закону 
№ 2939‑VI позивач як запитувач інформації, попри фактичне надання 
відповіді на запит відповідачем, має право на оскарження несвоєчасного 
надання інформації, і, звертаючись до суду із цим позовом, особа вважа-
ла порушеними свої права внаслідок недотримання встановленого за-
коном строку надання інформації на запит [1, с. 32]. Утім цим законом 
передбачені правові підстави відстрочки на отримання публічної інфор-
мації у разі настання обставин непереборної сили [7, с. 141]. Законодав-
ство України обставинами непереборної сили серед ін. визнає й загрозу 
війни, збройний конфлікт або серйозну погрозу такого конфлікту, вклю-
чаючи, але не обмежуючись ворожими атаками, блокадами, військовим 
ембарго, дії іноземного ворога, загальну військову мобілізацію, військо-
ві дії, оголошену та неоголошену війну [6]. 

Отже, сьогодні правова система України функціонує в умовах осо-
бливого правового режиму, обумовленого введенням у державі воєнного 
стану й такий стан є підставою обмеження конституційних прав і свобод 
людини й громадянина та прав і законних інтересів юридичних осіб (ст. 1 
ЗУ «Про правовий режим воєнного стану») [5].

З часу введення воєнного стану в Україні влада робить необхідні 
кроки, спрямовані на підвищення інформаційної безпеки держави, 
у т.ч. й через подальше обмеження права на збирання, зберігання, ви-
користання та поширення інформації. Крім існуючих правообмежень, 
регламентованих низкою законів України, криміналізовано несанкціоно-
ване поширення інформації про направлення, переміщення зброї, озбро-
єння та бойових припасів в Україну, рух, переміщення або розміщення 
ЗСУ чи ін. утворених відповідно до законів України військових форму-
вань, вчинене в умовах воєнного або надзвичайного стану (ст. 1142 КК) 
[2, 3], і виготовлення та поширення матеріалів, які містять образу честі 
й гідності, погрозу вбивством, насильством або знищенням чи пошко-
дженням майна військовослужбовцю, який здійснює заходи із забезпе-
чення національної безпеки й оборони, відсічі й стримування збройної 
агресії РФ, його близьким родичам чи членам сім’ї (ч.2 ст. 4351 КК 
України). 

Така складова інформаційної безпеки як ефективна система захисту 
й протидії нанесенню шкоди через поширення негативних інформацій-
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них впливів, у т.ч. скоординоване поширення недостовірної інформації, 
деструктивної пропаганди, ін. інформаційних операцій, несанкціоно-
ване розповсюдження, використання й порушення цілісності інформації 
з обмеженим доступом в умовах воєнного стану забезпечується зокрема 
й через посилення кримінальної відповідальності за такі дії в умовах 
воєнного стану. Так, несанкціоноване втручання в роботу інформаційних 
(автоматизованих), електронних комунікаційних, інформаційно-кому-
нікаційних систем, електронних комунікаційних мереж, якщо воно 
призвело до витоку, втрати, підробки, блокування інформації, спотво-
рення процесу обробки інформації або до порушення встановленого 
порядку її маршрутизації, а також якщо воно заподіяло значну шкоду 
чи створило небезпеку тяжких технологічних аварій або екологічних 
катастроф, загибелі або масового захворювання населення чи ін. тяжких 
наслідків, вчинене під час дії воєнного стану, визнається особливо тяж-
ким злочином. 

Деструктивною пропагандою в цьому контексті варто вважати зо-
крема поширення наступною інформації: виправдовування, визнання 
правомірною, заперечення збройної агресії РФ проти України, розпо-
чатої в 2014 році, у т.ч. шляхом представлення збройної агресії РФ про-
ти України як внутрішнього громадянського конфлікту; виправдовуван-
ня, визнання правомірною, заперечення тимчасової окупації частини 
території України; глорифікація1 осіб, які здійснювали збройну агресію 
РФ проти України, розпочату в 2014 році, представників збройних фор-
мувань РФ, іррегулярних незаконних збройних формувань, озброєних 
банд та груп найманців, створених, підпорядкованих, керованих та фі-
нансованих РФ, а також представників окупаційної адміністрації РФ, яку 
складають її державні органи й структури, функціонально відповідальні 
за управління тимчасово окупованими територіями України, та пред-
ставників підконтрольних РФ самопроголошених органів, які узурпува-
ли виконання владних функцій на тимчасово окупованих територіях 
України; пропаганду комуністичного та націонал-соціалістичного (на-
цистського) тоталітарних режимів, особливо з використанням ЗМІ; про-
паганду війни, насильства, розпалювання міжетнічної, расової, релігійної 
ворожнечі, посягання на права й свободи людини, здоров’я населення.

Обмежується й право доступу до публічної інформації. Зокрема, 
через військову агресію російської держави проти України, вважаючи, 

1  Славлення, звеличення, уславлення
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що публічна інформація щодо діяльності органів державної влади, їхніх 
працівників, у т.ч. щодо судів та органів системи правосуддя, може ста-
новити загрозу їх життю та здоров’ю, спричинити злочини та бути за-
грозою національній безпеці, Рада суддів прийняла рішення про обме-
ження права на отримання публічної інформації. Водночас зазначено, що 
збір відповідної інформації під час війни, може мати ознаки диверсійної 
діяльності, спрямованої проти України, відтак рекомендовано судам 
України, Державній судовій адміністрації України, ін. установам систе-
ми правосуддя тимчасово відстрочити до закінчення строку дії воєнного 
стану в Україні надання відповідей на усі запити про публічну інформа-
цію, які надійшли з початку введення воєнного стану в Україні – 24 лю-
того 2022 р. У разі ж надходження запитів щодо надання буд-якої публіч-
ної інформації щодо діяльності судів та установ системи правосуддя 
зобов’язала копію запитів негайно направляти до СБУ для ретельної 
перевірки. З цих підстав було тимчасово призупинено доступ до ЄДРСР, 
сервісів «Стан розгляду справ» та «Список справ, призначених до роз-
гляду». Водночас висловлюються застереження та вимоги відновлення 
вільного доступу до судових рішень у ЄДРСР через відсутність законо-
давчо визначених підстав для вжиття такого обмеження, порушення норм 
спеціального Закону щодо доступу до Реєстру та невідповідність вжиття 
такого обмеження Конституції України в цілому, які потребують уваги 
в аспекті дотримання балансу між реалізацією конституційних прав осо-
би та їх обмеженням в умовах воєнного стану.
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ЗАКОННОСТІ, ПОВ’ЯЗАНОГО З ДІЯЛЬНІСТЮ, 
ОБ’ЄКТОМ ЯКОЇ Є ІНФОРМАЦІЙНА БЕЗПЕКА 

Колб Олександр Григорович,
доктор юридичних наук, професор, заслужений юрист України,  

голова робочої групи волонтерів Волинської обласної організації ВГО 
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Дучимінська Леся Миронівна,
начальниця управління контрольно-перевірочної роботи головного 

управління Пенсійного фонду України у Волинській області

Як витікає зі змісту Закону України «Про державну таємницю», од-
ним з її елементів є відомості, які пов’язані з інформаційною безпекою 
нашої держави. Виходячи з цього, у Зводі відомостей, що становлять 
державну таємницю, це питання визначено пріоритетним практично 
у всіх розділах даного нормативно-правового акту.

Поряд із цим, як свідчить практика, дотримання та реалізація поло-
жень законодавчих актів з означеної проблематики як до війни з РФ [4, 
с. 67–78], яка розпочалась 24.02.2022 р., так і в сьогоденній воєнній об-
становці в Україні залишається на вкрай низькому рівні, що, зі свого боку, 
підвищує кримінальну активність посягань не тільки на об’єкти інфор-
маційної безпеки, але й в цілому негативно впливає на ефективність 
діяльності, що стосується національної безпеки [5, с. 96–104]. Водночас, 
суб’єктами різноманітних правопорушень у галузі інформаційного за-
безпечення в Україні виступають як представники органів державної 
влади та місцевого самоврядування, так і пересічні громадяни, а також 
працівники ЗМІ. І навіть щоденне нагадування відповідних посадових 
осіб нашої держави про юридичну відповідальність за розголошення 
відомостей, що становлять державну таємницю, не дає бажаного резуль-
тату, позаяк такий засіб кримінологічної профілактики (у виді застере-
ження) позбавлений позитивного ефекту в силу існуючої в Україні не-
досконалої слідчо-судової практики з означених питань та через неви-
значеність у зв’язку з цим щодо змісту деяких норм КК [3, с. 67–80].

Знову ж таки, зазначений державний підхід (у формі діяльності 
оперативно-розшукових підрозділів і слідчих) не тільки не дозволяє 
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належним чином реагувати на відповідні детермінанти, що сприяють 
вчиненню кримінальних правопорушень у сфері інформаційної безпеки 
[2, с. 274–280], але й створює певні юридично-психологічні передумови 
формування протиправної поведінки для слідчих і прокурорів, які 
є суб’єктами кримінально-процесуальних правовідносин у даній галузі 
суспільної діяльності [7, с. 145–155]. А це все у кінцевому підсумку 
підвищує рівень потенційних загроз і посягань на національну безпеку 
України в умовах воєнного стану. Водночас об’єктами кримінальних 
посягань виступає не тільки воєнна безпека (власне, безпека військо-
вослужбовців, відповідних підрозділів та їх бойове, матеріально-тех-
нічне й ін. забезпечення тощо), але й ін. об’єкти, що пов’язані з інфор-
маційним забезпеченням життєдіяльності в Україні (енергетична без-
пека [1, с. 2434–2440]; кібербезпека [6, с. 80–86]; тому подібні об’єкти 
профілактики). 

Сутність досліджуваної проблематики полягає в тому, що й суб’єкти, 
й учасники інформаційної діяльності в Україні неналежним чином до-
тримуються в цьому процесі вимог принципу законності, змістовні 
основи якого закріплені в ч. 2 ст. 19 Конституції України. 

Насамперед це стосується представників органів державної влади, 
які відповідно до вимог вказаної вище норми Основного закону, 
зобов’язані діяти лише на підставі, у межах повноважень та у спосіб, що 
передбачені Конституцією та законами України. Зокрема, жоден народ-
ний депутат як представник влади (причому, ні від провладної фракції, 
ні від опозиції, ні особисто від себе) не в праві доводити інформацію про 
стан військових дій в Україні (а це, на жаль, сьогодні роблять чи не всі 
політики для збереження свого рейтингу).

Такий висновок витікає як зі змісту нормативно-правових актів, що 
регулюють питання, пов’язані зі забезпеченням режиму таємності в Укра-
їні, так і з положень Закону України «Про доступ до публічної інформа-
ції».

Так, у ч. 2 ст. 1 даного правового джерела зазначено, що публічна 
інформація є відкритою, крім випадків, встановлених Законом, що сто-
сується обмеженого доступу до неї ( а, це – ст.ст. 6–9 вказаного вище 
Закону).

Сутність цих правообмежень в умовах воєнного стану має єдине 
спрямування, а саме – жоден представник влади в Україні не вправі пу-
блічно розголошувати відомості, наприклад, про країни, які мають намір 
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надати нашим збройним силам відповідні види військової зброї (а сьо-
годні окремі посадові особи та державні службовці дозволяють собі 
публічно давати свої оціночні судження щодо предмета обговорення 
військових питань, та ін., що нерідко призводить до непередбачуваних 
тяжких наслідків для держави, які були обумовлені випадками порушень 
державної таємниці представниками влади).

І це при тому, що в чинному КК України є низка статей, які перед-
бачають кримінальну відповідальність за порушення вимог інформацій-
ної безпеки та принципу законності (ст. ст. 111, 114–1, 328, 330, ін.). Але 
й бездіяльність відповідних суб’єктів кримінально-процесуальної ді-
яльності (ст.ст. 36, 38, 40, 41, 214, 216, ін. КПК України та відсутність 
адекватної реакції деяких служб Офісу Президента України, а також 
викривлена правоохоронна практика, що склалась у нашій державі про-
тягом більш як 30‑ти річної історії її незалежності, – все це створило 
соціально-правове підґрунтя (детермінувало) для зловживання народни-
ми депутатами та ін. представниками державної влади своїми повнова-
женнями в сфері інформаційної безпеки. Таким чином, сьогоденне т. зв. 
«фахове» коментування цими суб’єктами воєнних подій та аналогічних, 
пов’язаних з ними процесів за кордоном, можна кваліфікувати як грубе 
порушення принципу законності їх діяльності та законодавства України 
з питань державної таємниці.

Отже, проведений аналіз діяльності, що стосується розголошення 
публічної інформації в Україні в умовах воєнного стану, дозволяє зроби-
ти висновок про наявність у сьогоденні конкретної прикладної кримі-
нально-правової проблеми, яка має бути вирішена, у т.ч. й на доктри-
нальному рівні, зокрема й шляхом проведення комплексних та моно-
графічних досліджень, спрямованих на її вирішення.

Список використаних джерел:

1.	 Vladyslava S. Batyrgareieva, Andriy M. Babenko, Alina V. Kalinina. 
Energy Infrastructure Objects Ukraine as Public Health Threat: Criminological 
Analysis. Wiadomości Lekarskie. 2019. № 12. P. 2434–2440. URL: https://
pubmed.ncbi.nlm.nih.gov/32124765/ 6.

2.	 Головкін Б. М. Про детермінацію злочинності. Часопис Київського 
університету права. 2020. № 1. С. 274–280. URL: http://kul.kiev.ua//images//A/
Chasopis/CHAS20_1.pdf.



95

3.	 Загиней-Заболотенко З. А. Визначеність vs невизначеність криміналь-
ного законодавства України. Право України. 2020. № 2. С. 67–80. URL: https://
pravoua.com.ua/ua/store/pravoukr/pravo_2020_2/pravo_2020_2‑s4/.

4.	 Карчевський М. В. Основні проблеми кримінально-правового регу-
лювання у сфері інформатизації. Вісник Луганського державного універси-
тету внутрішніх справ імені Е. О. Дідоренка, 2017. № 3. С. 67–78. URL: 
https://journal.lduvs.lg.ua/index.php/journal/article/view/362.

5.	 Луценко Ю. В. Кримінальні та кримінальні процесуальні аспекти 
звільнення від кримінальної відповідальності за злочини, підслідні органам 
б е з п е к и .  Н а ш е  п р а в о .  2 0 1 8 .  №  2 .  С .   9 6 – 1 0 4 .  U R L : 
http://nashe-pravo.unesco-socio.in.ua/wp-content/uploads/archive/NP-2018-2/
NP-2018–2.pdf.

6.	 Таволжанський О. В. Кримінологічні аспекти кіберзлочинності 
у сучасних умовах. Журнал східноєвропейського права. 2016. № 31. С. 80–86. 
URL:  h t t p : / / d space .n lu . edu .ua /b i t s t r eam/123456789 /17724 /1 /
Tavolzhanskyi_80–86.pdf.Шепітько М. В. Юридико-психологічні передумови 
формування системи протидії злочинам проти правосуддя, які вчиняються 
слідчим або прокурором. Питання боротьби зі злочинністю. Xарків: Право, 
2018. Вип. 35. С. 146–155. URL: http://pbz.nlu.edu.ua/article/view/156073.



96

ВПЛИВ РОЗВИТКУ БРЕНДІВ НА ІНФОРМАЦІЙНУ 
БЕЗПЕКУ ВЗАЄМОДІЇ ЛЮДИНИ ТА СУСПІЛЬСТВА

Пруненко Дмитро Олександрович, 
доктор економічних наук, доцент кафедри транспортних систем 
і логістики Харківського національного університету міського 

господарства ім. О. М. Бекетова

Христич Інна Олександрівна, 
кандидатка економічних наук, доцентка,

старша наукова співробітниця відділу кримінологічних досліджень НДІ 
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Сучасні умови, що складаються в Україні, можна охарактеризувати 
як надзвичайно кризові, а держава дала їм визначення як умови військо-
вого стану. Зараз спостерігається накопичення негативних явищ, які 
впливають на кожну конкретну особу. 

Як висловився Президент України Володимир Зеленський на засі-
данні Ради Безпеки ООН 5 квітня 2022, «Російські війська свідомо зни-
щують в попіл українські міста артилерійськими, авіаційними ударами.

Свідомо блокують міста, створюючи в них масовий голод. Свідомо 
розстрілюють колони цивільних на дорогах, які намагаються просто 
врятуватися з території військових дій.

Свідомо підривають навіть укриття, в яких ховаються мирні люди 
від авіаційних ударів. Свідомо створюють на тимчасово окупованих 
територіях такі умови, щоб там було вбито якнайбільше цивільних лю-
дей» [1].

Такі явища насамперед впливають на емоційний стан людини, спо-
нукаючи її до зміни міста перебування з метою опинитися як найдалі від 
лінії зіткнення. Так, станом на 18.03.2022 «Міжнародна організація мі-
граціїнарахувала в Україні 6,5 мільйонів внутрішньо переміщених осіб. 
Окрім цього, понад 3 мільйони людей залишили територію України» [2].

Людина, яка вимушено покидає своє постійне місце проживання, 
зазнає травматичного досвіду. «Внаслідок травматичного досвіду люди-
на переживає стани, які спричиняють нестабільність і втрату контролю 
над ситуацією, власним життям» [3]. У цих станах людина потребує ін-
формації й підтримки.
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Найдоступнішою, на сучасному етапі розвитку суспільства, є інфор-
мація в мережі Інтернет. При пошуку, зазвичай, використовуються клю-
чові слова «волонтер» «допомога» та посилання на органи влади.

Зустрічаються непоодинокі випадки, коли названі вище бренди ви-
користовувалися в комерційних, шахрайскіх цілях, або взагалі з метою 
порушення цілісності держави. 

І тому доцільно звернути увагу на правомірність використання різно-
манітними користувачами мережі брендів «волонтер», «допомога» та 
посилання на органи влади.
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кримінологічних досліджень НДІ ВПЗ ім. акад. В. В. Сташиса  
НАПрН України

Інформація – це саме те, що оточує людину завжди і всюди. Залежно 
від умов, в яких перебуває особа, характер та наповнення інформацій-
ного потоку, який проходить через неї, набуває того чи ін. змісту: від 
простого освоєння навколишнього середовища за допомогою органів 
чуттів і до створення чи відтворювання та поширення інформації особою. 

Інформація є і предметом захисту, і потужною зброєю, застосування 
якої призводить до непередбачуваних наслідків. Століттями в суспільстві 
існують інформаційні війни, що останніми роками набули надзвичайно 
гострого характеру. Особливого значення на сучасному періоді розвитку 
нашої держави має російсько-українська інформаційна війна, аналізу 
якої присвячено значну кількість і наукових, і публіцистичних публікацій, 
інтерв’ю тощо. Про масштаб і тривалість її існування свідчить і стаття 
у  загальнодоступному та всесвітньовідомому Інтернет-ресурсі 
«Wikipedia. Вільна енциклопедія», де вона характеризується, як: «…
комплекс заходів, постійно здійснюваних урядовими та неурядовими 
організаціями Росії та України в інформаційному просторі України, Ро-
сії, ін. країн та міжнародних організацій, спрямованих на отримання 
стратегічно-політичних переваг шляхом деморалізації або введення 
в оману противника та протидії заходам ін. сторони у глобальному про-
тистоянні Росії і України, а також протистоянні Росії та «Західного сві-
ту»» [4]. Тому питання інформаційної безпеки є беззаперечно актуаль-
ними як для окремих громадян, так і для держави загалом. 

Збройна агресія РФ проти України, що активно розпочалася з 24 лю-
того 2022 р., стала живильним середовищем не лише для продовження 
та посилення інформаційної війни між державами, а й «створила» низку 
можливостей для шахраїв, які вчиняють кримінальні правопорушення 
з використанням Інтернет-ресурсів, діяльність яких цілком відповідає 
змісту народної мудрості: «Кому війна, а кому – мати рідна».



99

Найпоширенішими способами інформаційного впливу на свідомість 
громадян, можна сказати, що вже традиційно, у наш час залишаються 
фейки, фішинг та шахрайства, які вчиняються, у т.ч. й за допомогою пер-
ших двох «інструментів». Крім того, особливого поширення набуло й ви-
крадення особистих даних користувачів соціальних мереж та месенджерів.

Фейки. Природа фейкової інформації полягає в  дезінформації 
суб’єктів її отримання. За допомогою фейків, як правило, здійснюється 
маніпуляція свідомістю громадян, формування в них панічних настроїв, 
агресії, гніву щодо тих чи ін. осіб/подій та ін. У поточних умовах інтер-
ес до того, що відбувається навколо, у певних населених пунктах, у дер-
жаві та в світі має гіперпідвищений характер. Зацікавленість російської 
влади у своїй популяризації серед громадян РФ спричиняє поширенню 
фейкових новин як про внутрішню ситуацію в Україні, так і про «здо-
бутки» «визвільної» спеціальної операції в нашій державі. Наприклад, 
у перші ж дні російського наступу в ЗМІ та в мережі Інтернет поширю-
валася інформація про раде прийняття місцевими жителями «визволи-
телей», добровільний перехід населених пунктів під окупаційну владу 
тощо. Оскільки пересічному громадянину важко розібратися в ступені 
правдивості інформації, серед населення України ширилися панічні на-
строї, відчувалася підвищена напруга, безвихідь. 

Однак фейкові новини не завжди створюються умисно. У вітчизняних 
ЗМІ кілька разів виникали ситуації, коли лідери певних громад не умис-
но допускали помилки у своїх промовах, інтерв’ю чи дописах на сторін-
ках у соціальних мережах чи в месенджерах, наприклад, плутаючи назви 
населених пунктів або їх частин, що зазнали удару окупаційних військ 
чи яким такий удар може загрожувати. Такі помилки також призводили 
до поширення панічних настроїв у відповідних громадах.

Фішинг. Однією з найпоширеніших схем фішингу є пропозиція отри-
мання грошової допомоги, замаскована під грошову допомогу від дер-
жави Україна, ООН, благодійних фондів і т.п. для певних категорій осіб. 
Головною відмінністю таких фішингових атак є вимога авторизації за 
схемою «Перехід на адресу отримання виплат → натиск кнопки «Отри-
мати» → авторизація / реєстрація (у т.ч. введення особистих даних, но-
меру телефону, інформації про банківські рахунки) → дзвінок із банку 
або смс-повідомлення». Останній крок підтверджується прийняттям 
дзвінка або смс, після чого з картки отримувача списуються всі наявні 
кошти. Як розпізнати:
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1) уважно вчитуватися в текст оголошення, оскільки у фейкових 
оголошеннях не рідко наявні граматичні помилки;

2) шахраї створюють обов’язкові повідомлення-сателіти, як‑то по-
зитивні відгуки вдячності від тих, хто вже «отримав» таку допомогу (і, 
знову ж таки, часто в таких коментарях наявні граматичні помилки);

3) як правило, текст оголошення максимально наближений до 
свого реального двійника. Наприклад, однією з таких фейкових про-
позицій є обіцянка грошової допомоги в сумі 2 200 грн. для дорос-
лого та 3 000 грн. для дитини, що маскується під грошову допомогу 
від держави на проживання для внутрішньо переміщених осіб, розмір 
якої становить щомісячно для осіб з інвалідністю та дітей – 3 000 грн., 
для ін. осіб – 2 000 грн. [3]. Іншою поширеною привабливою пропо-
зицією є виплата грошової допомоги від ООН чи ін. іноземних дона-
тів для внутрішньо переміщених осіб. Оскільки існує кілька видів 
такої допомоги (Всесвітня продовольча програма ООН, допомога від 
Норвезької ради у справах біженців та ін.) і для кожної з них розро-
блено окремий порядок отримання, громадянам часом важко розі-
братися в особливостях такої допомоги, що й використовується зло-
вмисниками.

Шахрайства. Із початком військової агресії РФ проти України перед 
громадянами постала низка гострих питань, що потребували свого опе-
ративного вирішення. У досить короткий час виникла ціла низка шах-
райських схем, побудованих на маніпуляції з найболючішими питаннями, 
і зводилися до:

1)	 псевдоблагодійності;
2)	 пропозицій із оренди неіснуючого житла для переселенців (або 

реального житла без надання послуги оренди, оскільки «орендодавець» 
зникав одразу ж після отримання завдатку або першого платежу за орен-
ду);

3)	 фейкові пасажирські перевезення;
4)	 продаж неіснуючих товарів (особливо тих, які потребують ЗСУ: 

військової амуніції, технічних пристроїв, продуктів харчування і т.п.);
5)	 шахрайства, пов’язані з перевезенням через державний кордон 

України чоловіків призовного віку та тих, хто може підпадати під мобі-
лізацію;

6)	 шахрайства під приводом надання інформації щодо безвісно зни-
клих громадян та ін. [1].
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Загалом із початку військового вторгнення РФ в Україну кіберполі-
цейські викрили 106 осіб на вчиненні шахрайства в Інтернеті. За вказа-
ними фактами відкрито кримінальні провадження [1].

Викрадення особистих даних у соціальних мережах. Яскравим при-
кладом такого викрадення є цільові атаки на громадян України, у резуль-
таті яких викрадаються дані сесії, інформація про контакти та історії 
листування. Зокрема, фахівцями Департаменту кіберполіції та Урядової 
команди реагування на комп’ютерні надзвичайні події України CERT-UA 
було виявлено розповсюдження повідомлень з посиланнями на начебто 
месенджер Telegram для отримання несанкціонованого доступу до об-
лікових записів згаданого сервісу, у т.ч. з можливістю перехоплення 
одноразового коду з SMS. І хоча кіберфахівці заблокували хостинг, з яко-
го здійснювалися вказані атаки, зловмисники «переїжджають» на хос-
тинги РФ [2].

Отже, інформаційна гігієна, пильна увага та критичний аналіз інфор-
мації, яку отримує особа в цей складний час – запорука її особистої ін-
формаційної безпеки. Адже у фразі «Розпізнати неможливо повірити» 
кома ставиться кожним із нас самостійно.
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According to Art. 17 of the Constitution of Ukraine for the protection of 
the sovereignty and territorial integrity of Ukraine, ensuring its economic and 
information security are the most important functions of the state, the work 
of the entire Ukrainian people [1] . In accordance with the Law of Ukraine 
(hereinafter – the Law) «On National Security of Ukraine» of 21.06.2018 
№ 2469‑VIII in Part 4 of Art. 3 state policy in the field of national security 
and defense is aimed at ensuring military, foreign policy, state, economic, 
information, environmental security, cyber security of Ukraine, etc. [2]. 

Criminal law policy which aim to ensure the information society from 
socially dangerous encroachments on public relations, which are carried out 
using remote communications, should be aimed at achieving the chosen 
goal – to ensure information security. From the standpoint of criminal law 
policy, information security should be characterized as a state of protection 
of long-distance communications, which are used for public relations in the 
information society, as well as information space, information infrastructure 
and public consciousness from socially dangerous acts. Such actions should 
include threats to national security in the information sphere [3, p. 19]. 
Considering information security as the basis of national security, it should 
be noted that in paragraph 1 of the Strategy for National Security, approved 
by Presidential Decree of 16.02.2022 № 56/2022 Strategy for state security 
identifies real and potential threats to national security of Ukraine, directions 
and objectives state policy in the field of state security, is the basis for 
planning and implementation of policy in the field of state security and in 
accordance with paragraph 4 of the Strategy is based on: .. compliance with 
international law, participation in Ukraine’s interests in international efforts 
to maintain peace and security, interstate systems and mechanisms of 
international collective security, countering terrorism and its financing, 
transnational organized crime [4].
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Based on the abovementioned, one of the priority areas of national security 
is information security, moreover, the main real and potential threats to 
national security and is recognized as organized crime. In accordance with 
Part 1 of Art. 1 of the Law of Ukraine «On Organizational and Legal Basis of 
Combating Organized Crime» of June 30, 1993 № 3341‑XII, organized crime 
means a set of criminal offenses committed in connection with the creation 
and operation of organized criminal groups . In Art. 6 of the Law of Ukraine 
«On Organizational and Legal Basis of Combating Organized Crime» of June 
30, 1993 № 3341‑XII states that the main areas of combating organized crime 
are: creation of a legal basis, organizational, logistical and other conditions 
for the effective fight against organized crime, the organization of international 
cooperation in this area; detection and elimination or neutralization of negative 
social processes and phenomena that give rise to organized crime and 
contribute to it; prevention of harm to man, society, state; prevention of 
organized criminal groups; detection, investigation, cessation and prevention 
of offenses committed by members of organized criminal groups, bringing the 
perpetrators to justice; ensuring compensation for damage to individuals and 
legal entities, the state; preventing the establishment of corrupt relations with 
civil servants and officials, involving them in criminal activities; counteracting 
the use by members of organized criminal groups in their interests of 
associations of citizens and the media; prevention of legalization of funds 
obtained by criminal means, use of business entities for the realization of 
criminal intentions [5]. 

At the international level, it is recognized that organized crime poses 
a direct threat to national and international security and stability, and carries 
out a massive attack on political and legislative power, and, as a result, 
threatens statehood. Crime, especially its organized forms, negatively affects 
interstate relations, disrupts the proper functioning of social and economic 
institutions, undermines confidence in democratic processes. [6]. 

Dozens of international agreements on combating crime have been adopted 
at the international level, and they do not contain restrictions on their 
application in the fight against organized crime. All abovementioned 
information indicates on the relevance of the topic and the possibility of further 
research.
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У сучасних умовах прогресивного розвитку інформаційного суспіль-
ства зростають можливості значного впливу на особу, суспільство та 
державу. Інформація розповсюджується безперервно та має широкомасш-
табний характер. 

Інформаційна епоха вважається одним із важливих досягнень сус-
пільства, проте вона має й свої недоліки. Глобалізована інформація 
збільшує можливості виникнення інформаційних загроз. На сьогодніш-
ній день терористичні загрози є найбільш суспільно небезпечними для 
безпеки України і світу загалом. У зв’язку з цим відбуваються кардиналь-
ні зміни у сфері забезпечення міжнародної безпеки. Вона перестала 
розглядатись лише у військово-політичних категоріях. Пов’язано це 
з появою нових видів загроз, як на глобальному так і на регіональному 
рівнях [4, с. 307]. Якщо раніше тероризм обмежовувався кордонами тієї 
чи ін. країни, то на сьогоднішній день, у результаті бурхливого розвитку 
науки та техніки, ці межі стерті й він набув характеру всесвітньої про-
блеми, з якою, наразі, вже мали змогу зіткнутись практично всі учасни-
ки міжнародних правовідносин. Сучасний тероризм характеризується 
масштабністю здійснюваних терористичних актів, високим рівнем ор-
ганізації, технічною оснащеністю та значним фінансуванням.

Тероризм – це соціальне явище, яке виникло внаслідок конкретних 
дій чи подій та яке несе конкретну мету. Загалом тероризмом можна на-
звати спосіб досягнення політичних цілей шляхом диверсій і нагнітання 
страху в суспільстві. Оскільки будь-який терористичний акт характери-
зується спробою вплинути на громадську думку чи рішення органів 
державної влади. 

Переважно теракти здійснюються з метою отримати можливість 
керувати масами людей, оскільки найпростішим способом маніпуляції 
є приведення особи в стресовий стан. Зацікавленими в такій маніпуляції 
можуть бути найрізноманітніші суб’єкти починаючи від терористичних 
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угрупувань, закінчуючи урядом якої-небудь держави або безпосередньо 
країни, в якій стався терористичний акт [2, с. 98].

Варто звернути увагу на той факт, що в результаті розвитку сучасно-
го суспільства тероризм видозмінюється як за своїми цілями, так і за 
способами та методами досягнення поставленої мети. 

Говорячи про Україну та її досвід у боротьбі з терористичною діяльніс-
тю, то, як зазначає С. Денисов, наразі недостатньо скоординованими є дії 
СБУ, ін. правоохоронних та державних органів, що, зі свого боку, суттєво 
знижує ефективність запобігання таким злочинним діянням [1, с. 96].

Зважаючи на це, важливу роль у плануванні та реалізації антитеро-
ристичних заходів необхідно відводити перевірці технічного укріплення 
споруд; надійності та стійкості роботи засобів охоронної сигналізації; 
відпрацювання умінь та навичок силових підрозділів стосовно виконан-
ня завдань під час нападів; недопущення терористичних проявів; на-
вчальній роботі з населенням; вдосконаленню взаємодії різних правоохо-
ронних органів; використанню досвіду іноземних держав при протидії 
терористичним актам. 

На нашу думку, такі підходи сприятимуть злагодженості роботи 
різних державних органів у прийнятті дієвих рішень та заходів поетап-
ного запобігання терористичним діям. 

Усе більш актуальним та широко обговорюваним видом тероризму 
стає інформаційний тероризм. Наразі серед вчених ведеться дискусія 
стосовно правильного визначення даного поняття, та, на наше переко-
нання, найбільш простим і точним визначенням є наступне: «Інформа-
ційний тероризм – це форма і спосіб негативного впливу на людину, 
суспільство, державу шляхом використання різноманітних видів інфор-
мації» [2, с. 98]. Однією з визначальних якостей інформаційного теро-
ризму є реальна маніпуляція свідомістю, прагнення посіяти страх або 
створення потенційної небезпеки такого стану потерпілого (-их), визна-
чити яких точно не завжди можливо. Урешті-решт це різновид суспільно 
небезпечного контрольованого або ін. психологічного впливу на людину, 
групу людей за допомогою інформаційних ресурсів. Проте можуть бути 
ін. форми і способи ураження національної безпеки країни або міжна-
родної безпеки інформаційного характеру з обов’язковими ознаками 
тероризму (ситуаційною, суб’єктною та ін.). 

Тим часом в умовах глобалізації суспільство потребує додаткового 
осмислення відносин, що складаються у новій сфері, а також у захисті ві-
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тчизняного інформаційного простору. На сьогоднішній день вітчизняне 
законодавство у сфері забезпечення інформаційної безпеки розвинене слабо 
й в значній мірі відстає від рівня розвитку інформаційного суспільства.

З першого погляду такий вид тероризму є менш страхітливим за 
будь-які ін., оскільки не має великої кількості жертв, однак здійснивши 
більш глибокий аналіз можемо сказати, що здійснення маніпуляцій з ін-
формацією, її підтасування, подача свідомо помилкових фактів має на-
слідком залякування населення та впровадження параноїдальних думок. 

З давних пір телебачення і радіомовлення були чи не єдиним джере-
лом інформації. Тому деякі дослідники виокремлюють «медіатероризм» 
як вид «інформаційного тероризму», сутність «медіатероризму» полягає 
у спробах шляхом організації спеціальних медіакампаній дестабілізува-
ти суспільство, створити у ньому атмосферу громадянської непокори, 
недовіри суспільства до дій та намірів влади й особливо – її силових 
структур, покликаних захищати суспільний порядок [3].

Інформаційний простір використовується терористичними організа-
ціями з метою втручань в інформаційно-технологічні системи організа-
цій і підприємств, фінансування терористичної діяльності, встановлення 
зв’язків між терористами, організації діяльності терористичних органі-
зацій, вербування населення і т.п.

Отже, підводячи підсумки, можемо із впевненістю сказати, що на 
сьогоднішній день тероризм набув принципово нових ознак, що пов’язано 
з розвитком ЗМІ зокрема та суспільства загалом. Інформаційний тероризм 
є великою загрозою, оскільки впливає на суспільну свідомість і здатен 
впливати на суспільну думку. Через поширену некритичність мислення 
значних верств населення інформаційний тероризм становить серйозну 
загрозу для суспільства та національної безпеки. У таких умовах необ-
хідним видається розробка ефективної системи протидії та запобігання 
інформаційному тероризму, приведення роботи правоохоронних органів 
держави в належний стан, підвищення загального рівня інформаційної 
культури і безпеки населення.
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Починаючи з кінця ХХ століття інформація для України, як і будь-якої 
держави сучасного світу, стає стратегічно необхідним соціальним ресур-
сом, від належного використання якого значною мірою залежать тепе-
рішній стан прав і свобод людини й громадянина, розвиток суспільства, 
національна безпека держави. За відносно короткий для новітньої історії 
час інформація, як явище об’єктивної дійсності, пройшла шлях від її 
розуміння людиною як певної фізичної субстанції до суто предметної 
категорії, соціальне призначення якої – забезпечення стрімкого входжен-
ня людства в цифровий простір за рахунок використання електронно-
інформаційних технологій. Так, видатний український вчений В. М. Глуш-
ков у 1964 році зазначав, що інформація, як фізична субстанція, являє 
собою міру неоднорідності розподілу матерії та енергії в просторі та 
в часі, міру змін, якими супроводжуються всі процеси, що протікають 
у світі [3, с. 53–62]. А вже через 28 років після наведеного судження ін-
формація на законодавчому рівні була визначена як будь-які відомості 
та/або дані, які можуть бути збережені на матеріальних носіях або відо-
бражені в електронному вигляді (Закон України «Про інформацію» 
№ 2657‑ХII від 02.10.1992 р. (далі – Закон № 2657‑ХII) [7]). 

На теперішній час саме це визначення стало ключовим у більшості 
нормативно-правових актів, спрямованих на регулювання відносин 
у сфері використання електронно-інформаційних технологій.

У системі заходів, спрямованих на формування необхідного для 
України цифрового простору, вкрай важливим атрибутом існування дер-
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жави стає захист інформації від явного чи прихованого, прямого чи опо-
середкованого негативного впливу зовнішніх та внутрішніх обставин, 
шкідливих, а то й вкрай небезпечних для суспільства. В умовах глобаль-
них міждержавних протиріч, обумовлених ідеологічними розбіжностями 
щодо існування та шляхів подальшого розвитку соціально-економічних 
систем, загальносуспільною потребою для України стає інформаційна 
безпека – стан захищеності національних інтересів в інформаційній 
сфері, що складається з сукупності збалансованих інтересів особи, сус-
пільства та держави від внутрішніх і зовнішніх загроз, що відповідає 
принципу забезпечення національної безпеки в інформаційній сфері [5, 
с. 19].

У ряду множини зовнішніх та внутрішніх загроз для українського 
суспільства помітне місце займає сама ж таки інформація (точніше – 
контрінформація), тобто така, що на противагу належній для розвитку 
цифрового простору є протиправною, носить шкідливий, а то й небез-
печний характер, чинить негативний вплив на свідомість особистості, 
перешкоджає сталому розвитку особи, суспільства й держави [1, с. 98].

Проблема убезпечення інформації не є новою, але була й залишаєть-
ся вкрай актуальною, особливо тепер, у часи воєнного стану, оголоше-
ного у зв’язку з воєнною агресією з боку РФ проти України. Забезпечен-
ня інформаційної безпеки здійснюється на основі поєднання правових, 
адміністративних, організаційних, технічних та ін. форм діяльності ор-
ганів державної влади у взаємодії з органами місцевого самоврядування, 
підприємствами, установами, організаціями, громадянами й  їх 
об’єднаннями.

У системі правового регулювання убезпечення інформації помітне 
місце займають норми, спрямовані на охорону інформаційної безпеки 
від кримінально-протиправних посягань. Чинний КК в Особливій час-
тині містить спеціальний розд. ХVI, що включає норми, якими перед-
бачена відповідальність за кримінальні правопорушення у сфері вико-
ристання електронно-обчислювальних машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж електрозв’язку. Фахівці, досліджуючи 
соціальне призначення цих норм, зазначають, що родовим об’єктом 
кримінальних правопорушень, визначених у цьому розд., є інформацій-
на безпека в сфері використання електронно-обчислювальних машин 
(комп’ютерів), їх систем чи комп’ютерних мереж та мереж електрозв’язку 
[6, с. 550]. Думка, що об’єднуючими суспільними відносинами для таких 
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норм є інформаційна безпека, підтримана й авторами Проєкту нового КК 
України (далі – Проєкт КК) [11]. Так, розд. 5.7 надана назва «Злочини та 
проступки проти інформаційної безпеки». Вочевидь, що об’єднуючим 
об’єктом для норм цього розділу укладники визнали інформаційну без-
пеку. Однак про охорону інформації, але вже не на електронних носіях, 
йде мова й у наступному розд. 5.8 «Злочини та проступки проти досто-
вірності інформації, що міститься на матеріальних носіях (крім електро-
нних)». Отже, за такого підходу автори поняття «інформація» розгляда-
ють його дещо в ширшому ракурсі, ніж воно визначене в наведеному 
раніше Законі № 2657‑ХII. Проте й такий рефрен на користь інформації 
не вичерпує всієї різноманітності цього поняття. Інформація, будучи 
явищем об’єктивної дійсності, зовнішнім стосовно її сприйняття люди-
ною, не обмежується електронними та матеріальними носіями. Підтвер-
дження саме такого підходу до розуміння інформації можна побачити 
в судженнях науковців, що пов’язують її з віддзеркаленням об’єктивної 
дійсності (зовнішнього світу). Так, Норберт Вінер, якого вважають пер-
шим дослідником інформатики як науки, розглядав інформацію як по-
значення змісту, отриманого з зовнішнього світу в процесі нашого при-
стосування до нього й пристосування наших почуттів [2, с. 17].

Якщо звернутися до норм Особливої частини чинного КК, то термін 
«інформація» використано в ньому більш ніж 80 раз, водночас у біль-
шості нормативних визначень саме у широкому його розумінні. Напри-
клад, у нормі ч. 1 ст. 132 КК зазначено: «Розголошення службовою 
особою лікувального закладу, допоміжним працівником, який самочин-
но здобув інформацію, або медичним працівником відомостей про про-
ведення огляду на виявлення зараження вірусом імунодефіциту людини 
чи ін. невиліковної інфекційної хвороби, що є небезпечною для життя 
людини, або захворювання на синдром набутого імунодефіциту (СНІД) 
та його результатів, що стали їм відомі у зв’язку з виконанням службових 
або професійних обов’язків». У цьому випадку інформацію щодо резуль-
татів медичного огляду суб’єкт правопорушення може отримати як без-
посередньо, оглядаючи хворого, так і внаслідок ознайомлення з медич-
ними висновками, розміщеними на папері, або такими, що зберігаються 
в електронно-обчислювальних машинах (комп’ютерах). У решті випад-
ків термін «інформація» використовується в нормах КК обмежено, саме 
так, як він визначений у Законі № 2657‑ХII. При цьому не тільки в нормах 
розд. ХVI Особливої частини КК, а й у нормах ін. розділів. Так, у ч. 1 
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ст. 158 КК одна із дій визначена так: «…несанкціоновані дії з інформа-
цією, що міститься в базі даних Державного реєстру виборців…». Воче-
видь, що в наведеному прикладі інформація використана у вузькому її 
розумінні.

Формулюючи диспозиції норм Особливої частини КК, законодавець 
уводить до них найбільш характерні (істотні) ознаки, і, як правило, такі, 
що є типовими для явищ, які для суспільства є небезпечними. Зазвичай 
такі ознаки іменують конститутивними. Для кримінального правопору-
шення та визначення його складу такі ознаки є обов’язковими. Це сто-
сується й терміна «інформація», яку законодавець використовує як певну 
ознаку кримінального правопорушення, визначаючи її у відповідній 
нормі. Водночас смислове навантаження на цей термін достатньо різне. 
Будучи уведеним до норми КК законодавцем як ознака кримінального 
правопорушення, термін «інформація» може визначати засіб його вчи-
нення, знаряддя або предмет кримінального правопорушення, що зале-
жить від особливостей прояву правопорушення в об’єктивній дійсності. 
Далі, завдяки предмету можна отримати більш точне уявлення й про 
об’єкт кримінально-правової охорони.

Інформація як засіб, тобто те, що використовується особою для вчи-
нення правопорушення. Наприклад, законодавець у нормі ч. 2 ст. 2321 
КК, формулюючи суспільно небезпечне діяння, вказує на інформацію: 
«Вчинення з використанням інсайдерської інформації на власну користь 
або на користь ін. осіб правочинів, спрямованих на придбання або від-
чуження (заміну сторін) фінансових інструментів, яких стосується ін-
сайдерська інформація, якщо це…». У наведеному тексті мова йде про 
певну інформацію (інсайдерську), про яку особа має достатнє уявлення 
щодо її достовірності, а тому вона саме таку інформацію умисно вико-
ристовує для вчинення протиправних правочинів. Вона її незаконно 
надає третім особам. Варто зазначити, що законодавець, маючи на увазі 
інформацію як засіб вчинення кримінального правопорушення, далеко 
не в усіх випадках, описуючи її в законі, користується саме терміном 
«інформація». У своїй більшості вживається термін у виді одного слова 
(або декількох слів), за допомогою якого законодавець надає найбільш 
точне уявлення про засіб вчинення діяння, як обов’язкову ознаку цього 
правопорушення. Уявлення про те, що мова йде про інформацію певно-
го виду, випливає зі змісту закону. Так, у нормі ч. 1 ст. 2062 КК вказано 
на вчинення діяння з «…використанням підроблених або викрадених 
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документів, печаток, штампів підприємства, установи, організації». У на-
веденому прикладі інформація, що необхідна для здійснення криміналь-
ного правопорушення, міститься в документах, на печатках, штампах, 
а тому є засобом вчинення діяння [9, с. 224].

Що стосується знарядь, то законодавець до 2020 р., формулюючи 
в диспозиціях норм цю ознаку як обов’язкову, взагалі не звертався до 
терміна «інформація», хоча зміст відповідного визначення свідчив, що 
саме інформація мається на увазі як знаряддя вчинення діяння. Так, 
нормою ч. 1 ст. 259 КК передбачена відповідальність за завідомо не-
правдиве повідомлення про підготовку вибуху, підпалу або ін. дій, які 
загрожують загибеллю людей чи ін. тяжкими наслідками. Зазначене в ній 
«неправдиве повідомлення» є знаряддям вчинення діяння. За формою це 
певна інформація щодо підготовки до вчинення конкретної небезпечної 
дії, яка доводиться до відома ін. особи. Завдяки наданню такої інформа-
ції порушується стан громадської безпеки. Подальші заходи застережен-
ня та протокольна перевірка дозволяють встановити зміст інформації, 
а саме неправду [9].

В умовах здійснення РФ збройної агресії проти України питання 
протидії поширенню різноманітної небезпечної для держави інформації 
набуло особливої актуальності, що законодавцем, треба надати належне, 
доволі оперативно було враховано. 3 березня 2022 р. чинний КК було 
доповнено ст. 1111 «Колабораційна діяльність». Серед низки суспільно 
небезпечних діянь, визначених у нормах цієї статті, передбачені й такі, 
знаряддям вчинення яких є саме інформація, поширення якої в умовах 
воєнного або надзвичайного стану становить загрозу основам національ-
ної безпеки України. Зокрема, нормою ч. 6 цієї статті встановлена від-
повідальність за здійснення інформаційної діяльності у співпраці з дер-
жавою-агресором та/або його окупаційною адміністрацією. Знаряддям 
вчинення такої діяльності є інформація, на що прямо вказано в п. 3 
Примітки до цієї статті: «під здійсненням інформаційної діяльності ро-
зуміється створення, збирання, одержання, зберігання, використання та 
поширення відповідної інформації».

Найчастіше термін «інформація» використовується законодавцем при 
формулюванні предмета кримінального правопорушення. Варто нагада-
ти, що ще у 80‑ті рр. минулого століття погляд на предмет злочину (те-
пер – кримінальне правопорушення) обмежувався визнанням його річчю 
матеріального світу, у зв’язку з якою чи з приводу якої вчинюють злочин 
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[10, с. 42]. З часом, під впливом широкого впровадження в управлінську 
діяльність, у різні сфери виробництва, техніки, науки, освіти електро-
нно-інформаційних технологій, погляди щодо сутності предмета кримі-
нального правопорушення почали змінюватися на користь визнання ним 
також інформації. Так, О. Є. Радутний, визначаючи предмет як ознаку 
складу злочину, визнав можливим розуміти під ним не тільки речі, а й 
ін. явища об’єктивного світу (інформація, енергія тощо), з певними 
властивостями яких кримінальний закон пов’язує наявність у діянні осо-
би ознак складу кримінального злочину [8, с. 10]. Як у випадках із засо-
бами та знаряддями вчинення діяння, законодавець, визначаючи предмет 
кримінального правопорушення, використовує термін «інформація» 
безпосередньо (див., наприклад, норму ст. 362 КК «Несанкціоновані дії 
з інформацією, яка обробляється в електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, комп’ютерних мережах або 
зберігається на носіях такої інформації, вчинені особою, яка має право 
доступу до неї»), у сполученні з ін. словами (наприклад, «конфіденційна 
інформація» у нормі ст. 182 КК «Порушення недоторканності приватно-
го життя») або без застосування терміна «інформація», але зміст визна-
чення предмета, наведеного в диспозиції норми КК, дає підстави до 
віднесення його до певного різновиду інформації (наприклад, за ст. 163 
КК «…таємниця листування, телефонних розмов, телеграфної чи іншої 
кореспонденції»). Також, як і в попередніх випадках, інформація, при 
визнанні її предметом кримінального правопорушення, використовуєть-
ся як у вузькому її розумінні, так і в широкому.

Дослідження предмета правопорушення багато в чому сприяє вста-
новленню змісту об’єкта кримінального правопорушення, оскільки 
предмет є свого роду його матеріальним відображенням у диспозиції 
норми КК [4]. Звернемося до розд. ХVI, норми якого побудовані з ура-
хуванням вузького розуміння інформації (відповідно до Закону 
№ 2657‑XII). Як вже було зауважено, М. І. Панов та О. Є. Радутний ви-
знають родовим об’єктом кримінальних правопорушень, передбачених 
цим розд., «інформаційну безпеку у сфері використання електронно-об-
числювальних машин (комп’ютерів), їх систем чи комп’ютерних мереж 
та мереж електрозв’язку» [6, с. 550]. Фактично таку ж позицію зайняли 
й укладники проєкту нового КК (розд. 5.7). Такі вирішення не є вдалими, 
оскільки інформаційна безпека – поняття більш широке й не зводиться 
лише до убезпечення інформації у вузькому її розумінні. У багатьох ви-
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падках, із числа наведених раніше, інформаційна безпека, відповідно до 
змісту певних діянь, предмета посягання та шкоди, спричиненої об’єкту, 
виступає як додатковий обов’язковий об’єкт. Інколи може виступати й як 
факультативний об’єкт (останнє можливе, коли такі відносини знахо-
дяться за межами складу кримінального правопорушення).

Одним із аргументів на користь наведених сумнівів щодо визначен-
ня родового об’єкта кримінальних правопорушень розд. ХVI Особливої 
частини чинного КК є позиція законодавця стосовно визнання інформа-
ційної безпеки важливою складовою відносин, спрямованих на забез-
печення основ національної безпеки України. Зокрема, відповідно до 
диспозиції норми ч. 1 ст. 111 КК «Державна зрада» істотною складовою 
основ національної безпеки, поруч з суверенітетом, територіальною 
цілісністю та недоторканністю, обороноздатністю, державною та еконо-
мічною безпекою, є інформаційна безпека. Вочевидь, що за такого зна-
чення інформаційної безпеки в системі відносин, поставлених під охо-
рону законодавства України про кримінальну відповідальність, визнання 
її родовим об’єктом кримінальних правопорушень, передбачених розд. 
ХVI Особливої частини КК, різко звужує те її місце, яке вона займає 
в загальній системі кримінально-правового забезпечення прав і свобод 
людини й громадянина, інтересів суспільства та держави на шляху вхо-
дження українського суспільства до цифрового простору – глобального 
процесу, якому відповідає сучасний розвиток людської цивілізації.

Інформація – поняття наскрізне, таке, що віддзеркалюється так чи 
інакше у всіх розділах Особливої частини КК України. Інформаційна 
безпека – похідне поняття, стосується суспільних відносин, функціону-
вання яких пов’язано з інформацією. Що стосується родового об’єкта 
кримінальних правопорушень, передбачених розд. ХVI Особливої час-
тини КК, то його можна визначити наступним чином: це суспільні від-
носини у сфері належного використання електронно-обчислювальних 
машин (комп’ютерів), систем та комп’ютерних мереж і  мереж 
електрозв’язку.
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доктор юридичних наук, доцент, завідувач кафедри кримінального права 

№ 1 НЮУ ім. Ярослава Мудрого

Нинішня війна України з Росією, що триває ще з 20 лютого 2014 р., 
24 лютого цього року була переведена агресором у широкомасштабну 
фазу. І хоча у військовому плані Україна гідно тримає удар і, безумовно, 
переможе ворога, ця фаза війни показала, що багато в чому ми виявили-
ся не готовими до неї. Йдеться не лише про питання політичного, еко-
номічного, соціального чи ін. характеру, а й про питання готовності нашої 
правової системи до повномасштабної війни. Восьми років попередньої 
фази, поки Росія воювала з нами сором’язливо прикриваючись «зелени-
ми чоловічками» в Криму та «шахтарями і трактористами» з донецької 
й луганської «народних республік», нам, на жаль, не вистачило, щоб на 
експертному рівні розв’язати й на законодавчому рівні врегулювати пи-
тання кримінальної відповідальності за всі діяння, які можуть вимагати 
кримінально-правового реагування під час війни.

Відтак з початком широкомасштабної фази війни законодавець в екс-
треному порядку почав вносити до КК зміни, обумовлені викликами, що 
їх поставила війна. Станом на 20 квітня прийняті й набули чинності 11 
законів про внесення змін до КК, ще 33 законопроєкти про внесення змін 
до нього знаходяться на розгляді Парламенту.

Однією з таких екстрених змін стало доповнення КК ст. 114–2 «Не-
санкціоноване поширення інформації про направлення, переміщення 
зброї, озброєння та бойових припасів в Україну, рух, переміщення або 
розміщення Збройних Сил України чи інших утворених відповідно до 
законів України військових формувань, вчинене в умовах воєнного або 
надзвичайного стану». Про екстреність прийняття свідчать дані реєстра-
ційної карти законопроєкту: його було внесено 22 березня і в той же день 
був отриманий висновок головного Комітету, 23 березня був отриманий 
висновок Головного науково-експертного управління, а вже 24 березня 
закон був прийнятий, 26 березня – офіційно опублікований і з початком 
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наступної доби набрав чинності [8]. На жаль, така поспішність не могла 
не відобразитися на якості нової ст. 114–2, на недоліки якої стали звер-
тати увагу одразу після набрання нею чинності [5]. Тому в такому само-
му екстреному порядку до неї було внесено зміни: 31 березня був вне-
сений до Парламенту, а вже 1 квітня прийнятий закон, спрямований, як 
вважалося його авторами, на виправлення головного недоліку ст. 114–
2 [9]. Проте й ним не тільки не були виправлені усі проблемні питання 
цієї статті, а й, здається, породжені нові.

Ця публікація є спробою наукового коментаря до ст. 114–2 КК, ко-
ментаря суто теоретичного і, до певної міри, умоглядного, оскільки 
практика застосування статті, на основі якої тільки й може з’явитися 
науково-практичний коментар, буде сформована лише згодом.

Структурно стаття має три частини, перші дві з яких передбачають 
самостійні основні склади злочинів, а третя – кваліфікований склад сто-
совно складів, передбачених першою й другою частинами.

Суб’єктом складів злочинів, передбачених усіма трьома частинами 
ст. 114–2, є фізична осудна особа, яка на момент його вчинення досягла 
шістнадцяти років. Жодних додаткових ознак, які вказували б на спеці-
ального суб’єкта, законодавець у ст. 114–2 не визначив, тому криміналь-
ній відповідальності за цією статтею може підлягати й громадянин 
України, й іноземець, і особа без громадянства; і приватна особа, і служ-
бова особа тощо.

Родовим об’єктом цих складів злочинів, як це випливає з їх самого 
розміщення ст. 114–2 в розд. І Особливої частини КК, визнаються осно-
ви національної безпеки України. Закон «Про національну безпеку 
України» визначає її як «захищеність державного суверенітету, терито-
ріальної цілісності, демократичного конституційного ладу та інших на-
ціональних інтересів України від реальних та потенційних загроз» (п. 9 
ч. 1 ст. 1). Які складові національної безпеки утворюють її «основи» 
закон не уточнює, попри те, що згідно з п. 17 ч. 1 ст. 92 Конституції ви-
ключно законами України визначаються саме «основи національної без-
пеки». Вочевидь, у сполученні з терміном «національна безпека» термін 
«основи» має розумітися як «головні засади, підвалини чого-небудь … 
Провідні принципи, правила, якими хто-небудь постійно керується 
в житті, діяльності» [12, с. 775]. Тому склад будь-якого злочину з розд. 
І Особливої частини КК, у т.ч. й передбаченого ст. 114–2, може бути 
встановлений у діянні особи, лише якщо ця особа заподіяла шкоду або 
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створила реальну або потенційну загрозу заподіяння шкоди основопо-
ложним засадам, базовим принципам захищеності державного сувере-
нітету, територіальної цілісності, демократичного конституційного ладу 
та ін. національних інтересів України.

У межах цього родового об’єкта має знайти своє місце й безпосеред-
ній об’єкт складів злочинів, передбачених ст. 114–2. З огляду на два 
аргументи: 1) зміст гіпотез цієї статті і 2) її розміщення після ст. 114–1, 
можна стверджувати, що основний безпосередній об’єкт передбачених 
нею злочинів, збігається з основним безпосереднім об’єктом злочинів, 
передбачених ст. 114–1. Ним є «забезпечення обороноздатності України 
в частині належного здійснення військовими формуваннями України 
охорони основ національної безпеки України» [3, с. 40] в умовах воєн-
ного або надзвичайного стану. Додатковим безпосереднім об’єктом 
складів злочинів, передбачених ст. 114–2, є інформаційна безпека Укра-
їни в частині збереження в таємниці інформації, яка становить предмет 
цього злочину.

Обов’язковою ознакою об’єкта цих злочинів є предмет, який станов-
лять визначені законом види інформації. Предметом основного складу 
злочину, передбаченого ч. 1 ст. 114–2, є інформація «про направлення, 
переміщення зброї, озброєння та бойових припасів в Україну, у тому 
числі про їх переміщення територією України, якщо така інформація не 
розміщувалася (не поширювалася) у відкритому доступі Генеральним 
штабом Збройних Сил України, Міністерством оборони України, Голо-
вним управлінням розвідки Міністерства оборони України чи Службою 
безпеки України або в офіційних джерелах країн-партнерів». Предметом 
основного складу злочину, передбаченого ч. 2 цієї статті, є інформація 
«про переміщення, рух або розташування Збройних Сил України чи ін-
ших утворених відповідно до законів України військових формувань, за 
можливості їх ідентифікації на місцевості, якщо така інформація не роз-
міщувалася у відкритому доступі Генеральним штабом Збройних Сил 
України, Міністерством оборони України або іншими уповноваженими 
державними органами».

Інформація, яка є предметом [11, с. 10] аналізованих злочинів, воло-
діє такими ознаками:

Фізична ознака полягає в тому, що вона є, власне, інформацією, 
тобто відомостями або даними, які можуть бути збережені на матеріаль-
них носіях або відображені в електронному виді (ст. 1 закону «Про ін-
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формацію»). Форма закріплення й подання цієї інформації не має юри-
дичного значення, а відтак може бути будь-якою: усною (словесною), 
письмовою, цифровою тощо. Натомість, зміст цієї інформації чітко ви-
значений у законі. Інформація, що є предметом основного складу зло-
чину, передбаченого ч. 1, за своїм змістом стосується «направлення, 
переміщення зброї, озброєння та бойових припасів в Україну, у тому 
числі про їх переміщення територією України»; інформація, що є пред-
метом основного складу злочину, передбаченого ч. 2 цієї статті, своїм 
змістом має «переміщення, рух або розташування Збройних Сил Украї-
ни чи інших утворених відповідно до законів України військових фор-
мувань, за можливості їх ідентифікації на місцевості».

Отож, за своїм змістом інформація, яка є предметом складу злочину, 
передбаченого ч. 1 ст. 114–2, стосується трьох діянь: 1) направлення 
в Україну, 2) переміщення в Україну, 3) переміщення територією України, 
кожне з яких може бути вчинене щодо принаймні одного з трьох пред-
метів: 1) зброї, 2) озброєння та 3) бойових припасів. Тому для встанов-
лення фізичної ознаки предмета складу цього злочину необхідне 
обов’язкове встановлення цих елементів змісту поширюваної інформації.

Законодавство України наразі має визначення терміну «озброєння», 
проте не містить чіткого, вичерпного й однозначного визначення термі-
ну «зброя». Озброєнням є «озброєння стрілецьке та артилерійське, 
системи (комплекси) ракетні і ракетно-космічні, керовані (некеровані) 
ракети та їх складові частини, комплекси (установки) для їх запуску та 
складові одиниці до них, засоби керування зброєю (вогнем), системи 
дистанційного керування ракетами, обладнання для транспортування 
і обслуговування ракет, апарати торпедні та бомбомети для глибинних 
бомб» (п. 2 розд. І Зводу відомостей, що становлять державну таємницю). 
Використання в ст. 114–2 терміну «зброя» в альтернативі до «озброєння», 
і непослідовність його використання в інших приписах КК, а також в ін-
ших нормативно-правових актах у поєднанні з поняттями «бойова тех-
ніка», «спеціальна техніка», військове майно» тощо, дало підстави для 
побоювань про те, що, наприклад, літаки, безпілотники, танки, бойові 
машини, бронетранспортери, технічні засоби захисту апаратури, апара-
тура для розвідки не охоплюються ні поняттям «зброя», ні поняттям 
«озброєння» [5].

В умовах відсутності визначення поняття «зброя» в чинному законо-
давстві може бути обґрунтованим використання його розуміння в одному 
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із законопроєктів, який невдовзі має всі шанси стати чинним законом. 
Так, проєктом закону «Про право на цивільну вогнепальну зброю» ви-
значається як зброя «пристрій або предмет, спеціально виготовлений, 
конструктивно призначений та технічно придатний для знищення, ура-
ження, ушкодження або заподіяння іншого руйнівного впливу на живі 
чи неживі об’єкти та цілі, та який не має іншого прямого виробничого 
чи господарсько-побутового призначення» [10]. Аналогічний широкий 
підхід до визначення «зброї» закладений і в проєкті нового КК України, 
де зброя – це предмет (засіб, пристрій), який:

а) придатний або може бути пристосований без використання спеці-
ального обладнання для смертельного враження людини чи спричинен-
ня шкоди її здоров’ю, поєднаного або не поєднаного зі знищенням чи 
пошкодженням матеріального об’єкта,

б) має спеціальний правовий режим – вилучений із цивільного обо-
роту або є предметом дозвільної системи та

в) відноситься до одного з видів зброї, якими є: вогнепальна пере-
носна ствольна зброя, здатна вистрілити кулю, снаряд, стрілу діаметром 
більше 4,5 мм із початковою швидкістю 100 чи більше м/сек; артилерій-
ська зброя, ракетна зброя; холодна зброя, метальна зброя; пристрій, 
вражаюча дія якого базується на використанні фізичних факторів (елек-
тромагнітного випромінювання, ультра- чи інфразвуку, лазерного про-
міння, плазми, радіаційного або теплового випромінювання), дії хімічних 
речовин чи біологічних агентів» [4]

З огляду на викладене, термін зброя може тлумачитися не як синонім 
до терміна «озброєння», а як такий, що позначає собою більш широке за 
змістом поняття, що охоплює й озброєння, і будь-які ін. види зброї, тобто 
предмети, засоби, пристрої, механізми, що призначені для враження 
живої сили чи техніки ворога. Цим терміном охоплюються не лише 
стрілецька, артилерійська, ракетна чи будь-яка ін. зброя, а й бойові ма-
шини чи ін. механізми, на яких вона встановлена (літаки, безпілотники, 
танки, бойові машини, бронетранспортери тощо), а також механізми, 
призначені для її використання (технічні засоби захисту апаратури, апа-
ратура для розвідки, апаратура радіоелектронної боротьби тощо).

Бойові припаси також наразі не мають чіткої й однозначної дефіні-
ції. Однак з урахуванням семантичного значення цього терміна, устале-
ної судової практики і матеріалів роботи над проєктом нового КК Укра-
їни під бойовими припасами варто розуміти предмети, призначені для 
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здійснення пострілу з вогнепальної переносної ствольної, артилерійської 
зброї та враження людини чи спричинення шкоди її здоров’ю або зни-
щення чи пошкодження матеріального об’єкта, включаючи: а) патрони 
в комплекті, постріли для гранатомета для вогнепальної переносної 
ствольної зброї; б) снаряди в комплекті для артилерійської зброї; в) скла-
дові патрона чи снаряда до вогнепальної переносної ствольної та арти-
лерійської зброї (гільза, капсуль, пороховий заряд, куля чи ін. вистрілю-
ваний заряд).

Обсяг (кількість) зброї, озброєнь чи бойових припасів не впливають 
на визнання інформації про них предметом цього злочину. Водночас, 
треба мати на увазі, що в ст. 114–2 йдеться виключно про зброю, озбро-
єння чи бойові припаси, які призначаються для потреб ЗСУ чи ін. утво-
рених відповідно до законів України військових формувань. Предметом 
цього злочину не охоплюється інформація про зброю, озброєння чи бо-
йові припаси, які направляються чи переміщуються в Україну або пере-
міщуються по Україні для потреб окупаційних військ, воєнізованих 
формувань сепаратистів та ін. незаконних воєнізованих формувань.

Під направленням в Україну розуміється прийняте політичним чи 
військовим керівництвом іноземної держави, керівними органами іно-
земного суб’єкта господарювання (фірми-виробника, продавця тощо) чи 
будь-яким ін. суб’єктом рішення про передачу зброї, озброєнь чи бойових 
приписів до України для потреб ЗСУ чи ін. утворених відповідно до за-
конів України військових формувань, незалежно від правової підстави 
чи ін. обставин такої передачі (оплатна чи безоплатна, назавжди чи тим-
часово тощо). Під переміщенням в Україну розуміються дії, що мають 
своєю кінцевою метою знаходження направленої зброї, озброєнь чи 
бойових припасів на території України в її міжнародно визнаних кордо-
нах (включаючи не тільки суходіл, а й повітряний простір, територіаль-
не море, ін. об’єкти, що відносяться до території України). Таке пере-
міщення може здійснюватися будь-яким суб’єктом, будь-яким способом 
(у т.ч., наприклад, і десантуванням), у будь-який час (у межах воєнного 
чи надзвичайного стану), у будь-якому місці, з використанням будь-яких 
засобів (наземного, повітряного, водного чи ін. транспорту) чи без їх 
використання тощо. Переміщення територією України – це зміна міс-
ця знаходження зброї, озброєнь чи бойових припасів, поставлених 
в Україну, по території України. Предметом цього злочину не охоплю-
ється інформація про переміщення по території України зброї, озброєнь 
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чи бойових припасів, виготовлених в Україні чи поставлених в Україну 
до початку воєнного стану. Незаконні дії з такою інформацією можуть 
тягнути кримінальну відповідальність за ін. статтями КК. 

Інформація, що є предметом складу злочину, передбаченого ч. 2 цієї 
статті, за своїм змістом стосується трьох діянь: 1) переміщення, 2) рух 
або 3) розташування, кожне з яких може бути вчинене щодо принаймні 
одного з двох утворень: 1) ЗСУ чи 2) ін. утворених відповідно до законів 
України військових формувань. Тому для встановлення фізичної ознаки 
предмета складу цього злочину необхідне обов’язкове встановлення цих 
елементів змісту поширюваної інформації.

Збройні Сили України – це військове формування, на яке відповідно 
до Конституції України покладаються оборона України, захист її суве-
ренітету, територіальної цілісності і недоторканності (ч. 1 ст. 1 закону 
«Про Збройні Сили України»). Сили Територіальної оборони України 
складають окремий рід ЗСУ (п. 13 ч. 1 ст. 1 закону «Про основи націо-
нального спротиву»). У контексті ч. 2 ст. 114–2 КК під ЗСУ необхідно 
розуміти будь-які їхні з’єднання, військові частини й підрозділи, неза-
лежно від їх роду, розміру, найменування, номеру, кількості тощо. Інші 
утворені відповідно до законів України військові формування – це пе-
редбачені законами України військові формування поза межами ЗСУ, 
а саме: військові формування Національної гвардії України, СБУ, Дер-
жавної прикордонної служби України, Управління державної охорони 
України та ін. З урахуванням ст. 1 Положення про закони і звичаї війни 
на суходолі (додаток до IV Конвенції про закони і звичаї війни на сухо-
долі 1907 р.) «утвореним відповідно до законів України військовим 
формуванням» варто вважати й народне ополчення або добровольчі 
загони України, якщо вони: 

1. Знаходяться під командуванням особи, відповідальної за своїх 
підлеглих;

2. Мають закріплену відмітну емблему, яка може бути впізнана на 
відстані;

3. Відкрито носять зброю; і
4. Ведуть бойові дії відповідно до законів і звичаїв війни.
Більше того, ст. 2 того ж Положення дає підстави вважати такими 

формуваннями навіть і неорганізованих мешканців неокупованих те-
риторій, «які при наближенні ворога добровільно беруться за зброю для 
того, щоб чинити опір військам, що вторглися, але не мали часу само-
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організуватися відповідно до ст. 1, … якщо вони відкрито носять зброю 
і дотримуються законів і звичаїв війни».

З урахуванням пріоритету норм міжнародного права над національ-
ним і визнанням таких утворень воюючими сторонами відповідно до 
Конвенцій про закони і звичаї війни, їх у контексті ч. 2 ст. 114–2 КК також 
треба вважати «утвореними відповідно до законів України військовими 
формуваннями».

Під переміщенням ЗСУ або утворених відповідно до законів Укра-
їни військових формувань варто розуміти прийняте військовим коман-
дуваннями чи політичним керівництвом рішення про зміну дислокації 
окремого з’єднання, військової частини чи підрозділу або їх будь-якої 
кількості. Рух – це фактична зміна дислокації на виконання рішення про 
переміщення. Розташування – це фактична дислокація в певній місце-
вості. Усі ці діяння становлять зміст інформації, що є предметом зло-
чину, передбаченого ч. 2 ст. 114–2, лише тоді, коли ЗСУ чи ін. військові 
формування можуть бути ідентифіковані на місцевості. Це означає, 
що фізична ознака предмета злочину в цьому разі має охоплювати також 
і географічну прив’язку переміщення, руху або розташування ЗСУ чи ін. 
військових формувань, що може бути визначена за назвами адміністра-
тивно-територіальних одиниць, найменуваннями географічних об’єктів, 
географічними координатами чи ін. факторами, які дають можливість 
ідентифікувати місцевість (унікальні чи впізнавані природні об’єкти, 
примітні будинки чи споруди тощо).

Соціальна ознака предмета складів цих злочинів полягає в тому, 
що інформація про направлення, переміщення зброї, озброєння чи бойо-
вих припасів в Україну, у т.ч. про їх переміщення територією України, 
про переміщення, рух або розташування ЗСУ чи ін. утворених відповід-
но до законів України військових формувань, є значимою для забезпе-
чення обороноздатності України, належної відсічі іноземній збройній 
агресії, для збереження життя й здоров’я військовослужбовців, ціліснос-
ті зброї, озброєння та бойових припасів, успішного й якісного проведен-
ня нашими військами бойових дій тощо. З іншого боку, для ворога ця 
інформація теж становить свою цінність, що полягає в можливості її 
використання для заподіяння шкоди інтересам України. 

Юридична ознака предмета складів цих злочинів полягає в тому, 
що ця інформація є таємною й охоронюваною. Предмет злочину, перед-
баченого ч. 1 ст. 114–2, наявний лише в разі, «якщо така інформація не 
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розміщувалася (не поширювалася) у відкритому доступі Генеральним 
штабом Збройних Сил України, Міністерством оборони України, Голо-
вним управлінням розвідки Міністерства оборони України чи Службою 
безпеки України або в офіційних джерелах країн-партнерів», а перед-
баченого ч. 2 тієї ж статті – «якщо така інформація не розміщувалася 
у відкритому доступі Генеральним штабом Збройних Сил України, Мі-
ністерством оборони України або іншими уповноваженими державними 
органами».

Під розміщенням (поширенням) у відкритому доступі належить 
розуміти оприлюднення вказаними суб’єктами інформації в ЗМІ, на їхніх 
офіційних сторінках у соціальних мережах чи в офіційних каналах у ме-
сенджерах, розміщення її в будь-яких інформаційних зведеннях тощо, 
які є доступними невизначеному колу невтаємничених осіб. Розміщення 
такої інформації в закритих джерелах не виключає її юридичної ознаки 
як предмета досліджуваних злочинів. Окрім того, треба мати на увазі, 
що ця юридична ознака виключається тільки в того обсягу інформації, 
який був розміщений (поширений) у відкритому доступі, і не виключа-
ється в ін. інформації, яка хоч і може бути дотичною до поширеної, про-
те є відмінною від неї.

Нарешті, необхідно мати на увазі, що юридична ознака предмета цих 
злочинів в окремих випадках може мати форму не просто таємної й охо-
ронюваної інформації, а форму державної таємниці. Йдеться, зокрема, 
про «відомості про дислокацію, систему охорони, оборони, організацій-
но-штатну структуру, чисельність особового складу військових частин 
(установ) в особливий період (на воєнний час)» (п. 1.4.3. Зводу відомос-
тей, що становлять державну таємницю); «Відомості про найменування, 
кількість, потребу, вартість озброєння (військової техніки, боєприпасів, 
спеціальних комплектувальних виробів, запасних частин та матеріалів 
до них) для потреб військових формувань (правоохоронних органів)» 
(п. 1.4.7.); «Відомості за сукупністю всіх показників про найменування, 
кількість озброєння (військової техніки, боєприпасів, спеціальних комп-
лектувальних виробів, запасних частин та матеріалів до них), вартість, 
терміни (строки) постачання (проведення робіт, надання послуг з від-
новлення (ремонту) озброєння (військової техніки, боєприпасів, спеці-
альних комплектувальних виробів, запасних частин та матеріалів до них), 
місце поставки, що містяться в окремих договорах (контрактах), які 
укладаються для потреб військових формувань (правоохоронних органів, 
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ДССЗЗІ) при їх функціонуванні в умовах правового режиму воєнного 
стану або особливого періоду» (п. 1.4.14) та деяку ін. інформацію.

У тих випадках, коли інформація, яка підпадає під ознаки предмета 
складів цих злочинів, є одночасно й державною таємницею, незаконні 
діяння щодо неї можуть бути кваліфіковані як за ст. 114–2, так і за ін. 
статтями КК, залежно від змісту ін. ознак вчиненого діяння, передусім – 
ознак суб’єктивної сторони цих складів (див. нижче).

Жодна ін. інформація, яка не збігається з ознаками описаної вище, 
не є предметом складів злочинів, передбачених ст. 114–2. Зокрема, це 
означає, «що за ст. 114–2 КК не може кваліфікуватися, наприклад, по-
ширення інформації про: 

–  місця (локацію, координати) влучання ракет або артилерії ворога, 
на неприпустимості якого неодноразово вказувалося в Генеральному 
штабі ЗСУ …

–  розташування ворожої армії (незаконних збройних формувань), 
місця збитих ворожих літаків чи ракет тощо…» [5]

З об’єктивної сторони злочини, що передбачені ч.ч. 1 і 2 ст. 114–2, 
мають формальні склади.

Діяння в обох цих складах визначене як поширення інформації, що 
становить їх предмет. Під поширенням варто розуміти будь-яку дію 
(лише активна форма діяння!), у результаті якої створюється реальна 
можливість доступу до інформації хоча б однієї ін. особи, яка не має 
права доступу до неї. Така дія може бути :

1) вербальною – розповіданням інформації, що становить предмет 
злочину, визначеній чи невизначеній кількості сторонніх осіб;

2) фізичною (енергетичною) – створенням для визначеної чи неви-
значеної кількості осіб можливості ознайомлення з інформацією, що 
становить предмет злочину. Таке створення можливості може бути здій-
снене будь-якими способами, зокрема:

а) наданням доступу до матеріального носія інформації – ознайом-
лення зі змістом документа (паперового чи електронного), який містить 
інформацію, що становить предмет злочину, відкриття доступу до інфор-
мації у соціальних мережах, месенджерах тощо.

б) тиражуванням (виготовленням копій) матеріального носія інфор-
мації – виготовленням копій із паперового чи електронного носія інфор-
мації, що становить предмет злочину, розповсюдження таких копій серед 
сторонніх осіб, копіювання інформації в соціальних мережах, месендже-
рах, в яких вона стає доступною для сторонніх осіб тощо.
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Поширення інформації треба відрізняти від її збирання, під яким 
необхідно розуміти будь-які дії щодо здобуття відповідної інформації, її 
створення, накопичення, фіксування тощо як шляхом особистого спо-
стереження, так і шляхом отримання цієї інформації різними способами 
з різних джерел. Збирання інформації, яка становить предмет цих зло-
чинів, не охоплюється об’єктивною стороною складів, передбачених 
будь-якою частиною ст. 114–2 й не може бути кваліфіковане як перед-
бачений нею закінчений злочин. Водночас, якщо збирання здійснювало-
ся з метою наступного поширення інформації, воно підлягає кваліфікації 
як готування до злочину, передбаченого відповідною частиною ст. 114–2.

Натомість поширення як ознака об’єктивної сторони складів цих 
злочинів, не залежить від того, чи була відповідна інформація попередньо 
зібраною самою особою, яка її поширює (т. зв. «первинне поширення»), 
чи ця інформація була зібрана і/або попередньо незаконно поширена ін. 
особою (т. зв. «вторинне (похідне) поширення»). Інакше кажучи, під 
поширенням необхідно розуміти й подальше поширення вже раніше не-
законної поширеної інформації, що становить предмет цього злочину 
(репости в соціальних мережах, пересилання в месенджерах, переказу-
вання почутого тощо).

Другою й останньою обов’язковою ознакою об’єктивної сторони 
складів злочинів, передбачених ч.ч. 1 і 2 ст. 114–2 КК, є час їхнього 
вчинення, яким, за визначенням закону, є «умови воєнного або надзви-
чайного стану». Попри те, що в законодавчому формулюванні вживаєть-
ся термін «стан», ця ознака становить собою не обстановку, а саме час 
вчинення злочину [6]. Тому ця ознака складу матиме місце й в тих ви-
падках, якщо воєнний чи надзвичайний стан буде введений не на всі 
території України, а лише на її частині, а особа вчинить своє діяння на 
тій території, на якій воєнного чи надзвичайного стану не було введено.

«Воєнний стан – це особливий правовий режим, що вводиться в Укра-
їні або в окремих її місцевостях у разі збройної агресії чи загрози на-
паду, небезпеки державній незалежності України, її територіальній ці-
лісності та передбачає надання відповідним органам державної влади, 
військовому командуванню, військовим адміністраціям та органам міс-
цевого самоврядування повноважень, необхідних для відвернення за-
грози, відсічі збройної агресії та забезпечення національної безпеки, 
усунення загрози небезпеки державній незалежності України, її терито-
ріальній цілісності, а також тимчасове, зумовлене загрозою, обмеження 
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конституційних прав і свобод людини і громадянина та прав і законних 
інтересів юридичних осіб із зазначенням строку дії цих обмежень» (ст. 1 
закону «Про правовий режим воєнного стану»). «Надзвичайний стан – це 
особливий правовий режим, який може тимчасово вводитися в Україні 
чи в окремих її місцевостях при виникненні надзвичайних ситуацій 
техногенного або природного характеру не нижче загальнодержавного 
рівня, що призвели чи можуть призвести до людських і матеріальних 
втрат, створюють загрозу життю і здоров’ю громадян, або при спробі 
захоплення державної влади чи зміни конституційного ладу України 
шляхом насильства і передбачає надання відповідним органам державної 
влади, військовому командуванню та органам місцевого самоврядування 
відповідно до цього Закону повноважень, необхідних для відвернення 
загрози та забезпечення безпеки і здоров’я громадян, нормального функ-
ціонування національної економіки, органів державної влади та органів 
місцевого самоврядування, захисту конституційного ладу, а також до-
пускає тимчасове, обумовлене загрозою, обмеження у здійсненні кон-
ституційних прав і свобод людини і громадянина та прав і законних ін-
тересів юридичних осіб із зазначенням строку дії цих обмежень» (ст. 1 
закону «Про правовий режим надзвичайного стану»).

Воєнний стан чи надзвичайний стан, як ознака часу вчинення зло-
чину, починається з моменту набрання чинності відповідним указом 
Президента України про його введення й припиняється в момент його 
скасування (ст. 7 закону «Про правовий режим воєнного стану», ст. 6 
закону «Про правовий режим надзвичайного стану»). Вчинення діяння, 
передбаченого ч. 1 або 2 cт. 114–2, до набрання чинності відповідним 
указом Президента або після скасування воєнного або надзвичайного 
стану, виключає кримінальну відповідальність за названими приписами.

Склади злочинів, передбачених ч.ч. 1 і 2 ст. 114–2, є юридично за-
кінченими з моменту вчинення під час воєнного або надзвичайного 
стану поширення інформації, що становить їх предмет, незалежно від 
того, чи відбулося ознайомлення сторонніх осіб з цією інформацією, чи 
були спричинені в результаті такого поширення чи ознайомлення будь-які 
негативні наслідки тощо.

Суб’єктивна сторона складів злочинів, передбачених ч.ч. 1 і 2 
ст. 114–2 КК, має одну ознаку – вину у формі прямого умислу. Змістом 
прямого умислу при вчиненні цих злочинів охоплюється: 1) усвідомлен-
ня особою того, що вона : (а) під час воєнного або надзвичайного стану 
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(б) поширює (в) інформацію, яка є предметом цього злочину, і 2) бажан-
ня поширити таку інформацію.

При цьому, якщо поширювана інформація одночасно становить 
і державну таємницю, то змістом умислу не повинно охоплюватися 
усвідомлення цього факту й бажання поширити саме державну таємни-
цю. Тільки в такому разі поширення інформації, яка об’єктивно була 
державною таємницею, але особа цього суб’єктивно не усвідомлювала, 
тягне кваліфікацію за ч. 1 або 2 ст. 114–2. Якщо ж ця інформація не лише 
об’єктивно була державною таємницею, але й суб’єктивно особа, яка її 
поширювала, це усвідомлювала, кваліфікація скоєного за ч. 1 або 2 
ст. 114–2 виключається. Такі діяння, залежно від ін. встановлених об-
ставин справи мають бути кваліфіковані як державна зрада у формі 
шпигунства (ст. 111), шпигунство (ст. 114), розголошення державної 
таємниці (ст. 328) або розголошення відомостей військового характеру, 
що становлять державну таємницю (ст. 422).

Мотив і мета для кваліфікації злочинів за ч. 1 або 2 ст. 114–2 зна-
чення не мають і можуть бути будь-якими.

Частина 3 ст. 114–2 передбачає кваліфіковані склади злочинів, які 
утворюються такими кваліфікуючими ознаками, як вчинення дій, пе-
редбачених ч. 1 або ч. 2 цієї статті:

1) за попередньою змовою групою осіб або 
2) з корисливих мотивів, або 
3) з метою надання такої інформації державі, що здійснює збройну 

агресію проти України, або її представникам, або ін. незаконним зброй-
ним формуванням, або

4) якщо вони спричинили тяжкі наслідки.
Для кваліфікації злочину за ч. 3 ст. 114–2 достатньо наявності хоча 

б однієї з передбачених нею кваліфікуючих ознак. У разі, якщо в кримі-
нальному провадженні встановлені дві чи більше з таких ознак, має 
місце одиничне кримінальне правопорушення, що кваліфікується за ч. 3 
ст. 114–2, але у формулюванні кваліфікації вказується на всі встановлені 
кваліфікуючі ознаки.

Уже згадуваним вище законом від 1 квітня 2022 р. до цієї частини 
було внесено зміну – вона була доповнена в кінці словами «за відсутнос-
ті ознак державної зради або шпигунства». Лінгвістично це доповнення 
може тлумачитися як таке, що стосується будь-якої з чотирьох названих 
вище кваліфікуючих ознак. Але змістовне (відсутність у складах держав-
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ної зради й шпигунства ознак вчинення їх за попередньою змовою гру-
пою осіб або з корисливих мотивів, або спричинення ними тяжких на-
слідків) й телеологічне тлумачення [7] свідчить про те, що законодавець 
мав на увазі поєднати ці слова лише з такою кваліфікуючою ознакою як 
вчинення злочину «з метою надання такої інформації державі, що здій-
снює збройну агресію проти України, або її представникам, або ін. неза-
конним збройним формуванням».

Вчинення злочинів, передбачених ч. 1 або 2 ст. 114–2, за попере-
дньою змовою групою осіб означає, що «його спільно вчинили декілька 
осіб (дві або більше), які заздалегідь, тобто до початку кримінального 
правопорушення, домовилися про спільне його вчинення» (ч. 2 ст. 28). 
Це означає, що змова на спільне вчинення цього злочину виникла у спі-
вучасників до початку виконання його об’єктивної сторони (поширення 
інформації, яка становить предмет злочину), ще на стадії готування до 
нього. Ця форма співучасті допускає як співвиконавство (коли всі співу-
часники є виконавцями – поширюють інформацію, що становить предмет 
злочину), так і співучасть з розподілом ролей (коли принаймні один 
співучасник є виконавцем – безпосередньо поширює інформацію, що 
становить предмет злочину, і принаймні один ін. співучасник є організа-
тором, підбурювачем або пособником). У разі вчинення цих злочинів 
у співучасті при її стійких формах (організована група або злочинна 
організація) у формулі кваліфікації має вказуватися ч. 3 ст. 114–2 за озна-
кою вчинення злочину групою осіб за попередньою змовою, а у форму-
люванні кваліфікації – та форма співучасті (організована група чи зло-
чинна організація), яка фактично мала місце.

Вчинення цих злочинів з корисливих мотивів означає, що суб’єкт 
злочину на момент вчинення діяння має усвідомлене внутрішнє спону-
кання до одержання матеріального блага для себе чи ін. особи, одержан-
ня або збереження певного речового права, уникнення матеріальної ви-
трати, досягнення ін. матеріальної вигоди від поширення інформації, що 
є предметом цього злочину. Джерело отримання цих матеріальних благ 
може бути різним і на кваліфікацію скоєного не впливає, якщо лише 
отримання цих благ не становить складу ін. одиничного кримінального 
правопорушення. Для встановлення корисливого мотиву не має значен-
ня, чи особа фактично втілила цей мотив: реально отримала ті матері-
альні блага, на які розраховувала, чи уникла тих витрат, яких мала намір 
уникнути, тощо.
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Вчинення цих злочинів з метою надання такої інформації державі, 
що здійснює збройну агресію проти України, або її представникам, 
або ін. незаконним збройним формуванням має місце там, де на мо-
мент поширення інформації особа має суб’єктивне уявлення про те, що 
ця інформація стане доступною вказаним суб’єктам і бажає цього. Ця 
кваліфікуюча ознака не перетворює склад на матеріальний, він залиша-
ється юридично закінченим з моменту поширення інформації з указаною 
метою, незалежно від того, чи було досягнуто надходження цієї інфор-
мації до держави, що здійснює збройну агресію проти України, її пред-
ставників, або ін. незаконним збройним формуванням, а також чи сприй-
няли вони її зміст.

Під державою, що здійснює збройну агресію проти України варто 
розуміти ту державу, діяння якої підпадає під Визначення агресії [1], 
незалежно від того, чи органи влади України офіційно визнали таку 
державу агресором. В умовах нинішньої війни державами-агресорами 
є не лише Росія, а й Білорусь, яка дозволила «щоб її територія, яку вона 
надала у розпорядження іншої держави, використовувалася цією іншою 
державою для вчинення акту агресії проти третьої держави» (п. f ст. 3 
Визначення агресії).

Представники держави-агресора – це будь-які фізичні особи, неза-
лежно від їх громадянства, посадового становища чи роду занять, які 
офіційно чи неофіційно діють в інтересах держави-агресора. Це можуть 
бути й представники політичної влади, і представники військового ко-
мандування, і окремі військовослужбовці, і співробітники різних спеці-
альних служб (розвідка, безпека, поліція тощо), і представники парамі-
літарних формувань чи приватних військових компаній, які знаходяться 
під ефективним контролем держави-агресора, і представники окупацій-
них адміністрацій держави-агресора на тимчасово окупованих терито-
ріях України, і завербовані громадяни України чи ін. країн, і будь-які ін. 
особи, що діють в інтересах держави-агресора.

Під ін. незаконними збройними формуваннями маються на увазі 
утворені окупаційними адміністраціями держави-агресора чи внутріш-
німи сепаратистами воєнізовані формування т. зв. донецької чи луганської 
«народних республік» і тому подібні озброєні незаконні групи.

Для кваліфікації скоєного діяння за ознакою поширення інформації 
з метою її надання державі, що здійснює збройну агресію проти України, 
або її представникам, необхідне обов’язкове встановлення негативної 
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ознаки – відсутності ознак державної зради або шпигунства. Відмеж-
ування цього злочину від державної зради у формі шпигунства (ст. 111) 
і шпигунства як самостійного складу злочину (ст. 114) необхідно про-
водити залежно від того, чи 1) становила поширена інформація держав-
ну таємницю, і 2) чи усвідомлювався цей факт особою, яка її поширила. 
Якщо ця інформація належала до державної таємниці й особа, яка її 
поширювала, усвідомлювала цей факт, то передача такої інформації іно-
земній державі або її представнику становить собою державну зраду 
у формі шпигунства (ст. 111) або шпигунство (ст. 114), тягне відповідаль-
ність за вказаними статтями й виключає можливість притягнення особи 
до відповідальності за ст. 114–2.

Якщо ж поширювана інформація не належала до державної таємни-
ці, то її передача громадянином України іноземній державі або її пред-
ставникам може становити державну зраду у формі надання допомоги 
в проведенні підривної діяльності проти України лише за умови, що факт 
надання такої допомоги охоплювався умислом цієї особи і, крім того, 
вона мала на меті заподіяння шкоди суверенітетові, територіальній ці-
лісності та недоторканності, обороноздатності, державній, економічній 
чи інформаційній безпеці України. У разі ж, якщо охоплення вказаного 
факту умислом суб’єкта не встановлене або не встановлена названа мета 
його дій, то кваліфікація скоєного як державної зради виключається 
й особа підлягає відповідальності за ч. 3 ст. 114–2.

Четвертою й останньою кваліфікуючою ознакою, передбаченою 
ч. 3 ст. 114–2, є спричинення діями, передбаченими ч. 1 або 2 цієї 
статті, тяжких наслідків. Зміст цієї ознаки законодавець стосовно 
цього складу злочину не розкриває, але тлумачення її в системі з ана-
логічними ознаками в ін. складах злочинів дозволяє вважати, що під 
тяжкими наслідками варто розуміти, принаймні: заподіяння смерті 
або тяжких тілесних ушкоджень хоча б одній людині (як українському 
комбатанту, так і не комбатанту), окупацію частини території України, 
втрату зброї, озброєння чи боєприпасів (на суму, що, принаймні, в одну 
тисячу разів перевищує неоподатковуваний мінімум доходів грома-
дян – див, ad modum, п. 4 примітки до ст. 111–1) та ін., не менш тяжкі 
за названі наслідки. З цією кваліфікуючою ознакою склад злочину стає 
матеріальним і є закінченим з моменту настання тяжкого наслідку. 
Форма вини у цьому складі законодавцем не визначена, а тому при 
однозначно умисному ставленні особи до її діяння (поширення інфор-
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мації), допустимим є як умисне, так і необережне ставлення до на-
стання тяжкого наслідку. 

Санкції усіх частин ст. 114–2 є простими з відносно визначеним 
основним покаранням [2]: ч. 1 передбачає позбавлення волі на строк від 
3 до 5 р.; ч. 2 – позбавлення волі на строк від 5 до 8 р.; ч. 3 – позбавлен-
ня волі на строк від 8 до 12 р. Це означає, що за загальним правилом суди 
зобов’язані призначати за ці злочини виключно позбавлення волі у вка-
заних межах. Винятки становить лише можливе застосування ст. 69 
(призначення покарання нижче нижчої межі або перехід до ін., більш 
м’якого виду покарання), а також ч. 1 ст. 58 і ч. 1 ст. 62, які, відповідно, 
допускають можливість застосування службових обмежень для військо-
вослужбовця або тримання військовослужбовця в дисциплінарному 
батальйоні. Крім того, можливе й посилення міри покарання, порівняно 
з передбаченим у санкції, шляхом призначення додаткових покарань 
у виді позбавлення військового чи спеціального звання, рангу, чину чи 
кваліфікаційного класу (на підставі ст. 54, лише за злочини, передбачені 
ч. 2 або 3 ст. 114–2) або позбавлення права обіймати певні посади чи 
займатися певною діяльністю (на підставі ч. 2 ст. 55). Відповідно до по-
ложень ч. 3 ст. 102 неповнолітньому за вчинення злочину, передбачено-
го ч. 1 ст. 114–2, позбавлення волі може бути призначене на строк від 3 
до 4 р.; за ч. 2 – від 5 до 7 р.; за ч. 3 – від 8 до 10 р.

Оскільки всі злочини, передбачені ст. 114–2, є умисними, то не ви-
ключається можливість готування до них (ст. 14) й замаху на них (ст. 15) 
із застосуванням спеціальних правил призначення покарання за ці стадії 
незакінченого злочину (ст. 68). Водночас, дивним і непояснюваним ви-
глядає доповнення правила, передбаченого в ч. 4 ст. 68, положенням про 
те, що довічне позбавлення волі може бути застосоване за готування до 
або замах на злочин, передбачений ст. 114–2, тоді як жодна з санкцій 
названої статті цього виду покарання не передбачає. Безумовно, це до-
повнення треба віднести до однієї з помилок законодавця.

Зміст санкцій, встановлених у ст. 114–2, свідчить про те, що діяння, 
передбачене ч. 1, є нетяжким злочином, ч. 2 – тяжким злочином, ч. 3 – 
особливо тяжким злочином, що має цілу низку своїх кримінально право-
вих наслідків. Зокрема:

1) іноземець або особа без громадянства, яка постійно не проживає 
в Україні, підлягає в Україні кримінальній відповідальності лише якщо 
він за її межами вчинив злочини, передбачені ч. 2 або 3 ст. 114–2, і не 
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підлягає – у разі вчинення за межами України злочину, передбаченого 
ч. 1 цієї статті (ч. 1 ст. 8). Натомість, громадянин України або особа без 
громадянства, яка постійно проживає в Україні, підлягає в Україні кри-
мінальній відповідальності в разі вчинення за її межами злочину, перед-
баченого будь-якою частиною ст. 114–2 (ст. 7);

2) караним є готування до будь-якого з цих злочинів (ч. 2 ст. 14);
3) звільнення від кримінальної відповідальності можливе лише за 

злочин, передбачений ч. 1 ст. 114–2 й лише з підстав, передбачених ст. 47 
або 48; звільнення від кримінальної відповідальності за злочини, перед-
бачені ч. 2 і 3 цієї статті, не допускається за жодною підставою; злочини, 
передбачені всіма частинами ст. 114–2, не мають строків давності (ч. 5 
ст. 49);

4) вчинення злочину, передбаченого будь-якою частиною ст. 114–2, 
уповноваженою особою юридичної особи від імені та в інтересах юри-
дичної особи є підставою для застосування до юридичної особи заходів 
кримінально-правового характеру (п. 4 ч. 1 ст. 96–3) тощо.

Таким є моє суб’єктивне розуміння й тлумачення ст. 114–2, засно-
ване на її догматичному вивченні. Безумовно, подальші наукові дослі-
дження її змісту, а, більше того, практика практичного застосування цієї 
статті, дозволять не лише розвинути, а уточнити багато чого з написано 
вище. 
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вилучення грошей у населення.

Ілля Ільф, Євген Петров, «12 стільців»

За останні роки набуло поширення таке явище, як інформаційний 
бізнес (інфобізнес), що передбачає продаж споживачам інформаційних 
продуктів – знань, порад, рекомендацій тощо в різноманітних формах 
(курси, гайди, тренінги та ін.). Таку діяльність нерідко здійснюють відо-
мі публічні люди, особи з мільйонним підписниками в соціальних мере-
жах, які мають авторитет у своєї аудиторії, зокрема й серед неповноліт-
ніх. Разом із цим варто констатувати й поширення недобросовісної ді-
яльності в цьому напрямі. Розробники інфопродуктів можуть обіцяти 
швидкий успіх без вкладень, досягнення покупцями певних результатів 
(здійснення мрій, можливість одержання певного заробітку одразу після 
проходження курсів / тренінгів, набуття якихось знань, умінь та ін.). При 
цьому багато споживачів, віддавши свої кошти (нерідко це суми, які є для 
них значними й накопичувалися тривалий час), залишаються незадово-
леними отриманими послугами. У зв’язку з цим недобросовісний інфо-
бізнес стали називати «інформаційним шахрайством» («інфошахрай-
ством»). 

Ознаками недобросовісного інфобізнесу фахівці визначають: 1) ме-
тоди самореклами та обіцянки – гучні, що межують із фантастикою, 
націлені зачепити больові точки аудиторії; 2) механізми приманки – по-
купців віднаходять через соціальні мережі, приманюють безоплатним 
курсом або вебінаром, після чого схиляють їх вкладати свої кошти; 
3) результат – крім збагачення самих шахраїв, жодного значущого ефек-
ту їх курси, тренінги та обіцянки не мають і не можуть мати [5]. Окрім 
того, нерідко у платних інфопродуктах надається інформація, наявна 
в безкоштовному доступі, зокрема в Інтернеті.
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Необхідно окремо зазначити, що замовниками платних інфопродук-
тів нерідко виступають неповнолітні. Більше того, деякі курси, тренінги 
тощо розроблені спеціально для школярів [1]. Для інфобізнесменів діти – 
дуже вигідна цільова аудиторія, адже їх світогляд та критичне мислення 
ще формуються й вони легше піддаються впливу своїх авторитетів та 
маніпуляціям. 

Масове поширення недобросовісного інфобізнесу обумовило пору-
шення питання щодо кримінально-правової оцінки зазначених дій в ас-
пекті того, чи підпадають вони під такий склад кримінального право-
порушення, як шахрайство, за кримінальним законодавством України1? 

Відповідно до ст. 190 КК України шахрайство передбачає криміналь-
ну відповідальність за заволодіння чужим майном або придбання права 
на майно шляхом обману чи зловживання довірою. Щодо кваліфікації 
шахрайства ВС сформулював кілька ключових позицій (у постановах 
ПВСУ від 06.11.2009 р. № 10 (пункти 17, 18), ВС від 24.11.2016 р. у спра-
ві № 5-250кс(15)16) та від 04.08.2021 у справі № 712/10080/15‑k [2; 3; 4], 
які допоможуть сформувати відповідь на окреслене питання:

–  кримінальна відповідальність за шахрайство пов’язана із встанов-
ленням усвідомлення винним факту заволодіння чужим майном з метою 
його безоплатного, безповоротного обернення на свою користь (чи третіх 
осіб) за відсутності законних підстав, збільшення внаслідок цього влас-
них або третьої особи майнових фондів [2].

–  обман (повідомлення потерпілому неправдивих відомостей або 
приховування певних обставин) чи зловживання довірою (недобросовіс-
не використання довіри потерпілого) при шахрайстві застосовуються 
винною особою з метою викликати в потерпілого впевненість у вигід-
ності чи обов’язковості передачі їй майна або права на нього. 
Обов’язковою ознакою шахрайства є добровільна передача потерпілим 
майна чи права на нього [4];

1  Примітка. Таке питання може порушуватися за наявності шкоди потерпілому 
понад 0,2 неоподатковуваного мінімуму доходів громадян. Відповідно до ст. 51 КУ-
пАП викрадення чужого майна шляхом шахрайства вважається дрібним, якщо 
вартість такого майна на момент вчинення правопорушення не перевищує 0,2 неопо-
датковуваного мінімуму доходів громадян. Таким чином, кримінально караним 
є шахрайство, що перевищує зазначений поріг, тобто 50 відсотків прожиткового 
мінімуму працездатної особи (у розрахунку на місяць), встановленому законом на 
1 січня звітного податкового року (згідно з п. 5 розд. XX «Перехідні положення» та 
пп.169.1.1. п. 169.1. ст. 169 ПК України).
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–  відмежовуючи шахрайство від цивільно-правових деліктів, треба 
виходити з того, що отримання майна з умовою виконання якого-небудь 
зобов’язання може бути кваліфіковане як шахрайство – якщо встановле-
но те, що особа вже в момент заволодіння цим майном мала на меті його 
привласнити, а зобов’язання не виконувати [3; 4];

–  при обвинуваченні особи у вчиненні шахрайства під час укладен-
ня договорів цивільно-правового характеру варто в обов’язковому по-
рядку встановлювати умисел особи на заволодіння майном в момент його 
отримання; в ін. випадку мова йтиме про відсутність складу злочину 
«шахрайство» та наявність цивільно-правових відносин між особами [3];

–  відсутність хоча б одного зі складових елементів шахрайства, 
у т.ч. об’єктивної чи суб’єктивної сторони, означає, що дії осіб, поведін-
ка яких оцінюється, можуть бути в ін. юридичній площині, ніж кримі-
нальна, а саме свідчити про наявність цивільного або господарського 
спору [2].

Вирішуючи поставлене питання, треба звернутися до площини ци-
вільного права, оскільки відносини між продавцем інфопродукту та його 
замовником являють собою зобов’язання у виді надання інформаційної 
послуги, що є об’єктом цивільно-правових відносин та регулюється 
цивільним законодавством. Власне інформаційною послугою є діяльність 
з надання інформаційної продукції споживачам з метою задоволення 
їхніх потреб, а інформаційною продукцією – матеріалізований результат 
інформаційної діяльності, призначений для задоволення потреб суб’єктів 
інформаційних відносин (ч. 1 ст. 23 Закону України «Про інформацію»). 
Щодо кримінально-правової оцінки недобросовісного інфобізнесу, то 
вбачається доцільним надавати її диференційовано щодо таких можливих 
проявів порушень зобов’язань при наданні інформаційних послуг, як 
невиконання та неналежне виконання (виконання з порушенням умов, 
визначених змістом зобов’язання) відповідно до ст. 611 ЦК України.

1. Щодо ситуації невиконання зобов’язання продавцем інфопродукту, 
керуючись вищезазначеними позиціями ВС, можна зробити такі висно-
вки:

1) у діях продавця інфопродукту (виконавця послуги) вбачаються 
ознаки шахрайства, лише якщо він при отриманні оплати від замовника 
вже мав умисел привласнити кошти й не надавати послугу;

2) якщо виконавець не надав послугу, а умисел на привласнення 
майна виник у нього не при отриманні оплати від замовника, а після 



139

цього через якийсь час, кримінальна відповідальність в його діях ви-
ключається – має місце цивільно-правовий спір. Стосовно такого висно-
вку варто зазначити, що його не підтримують прибічники сторони спо-
живачів, адже вони позбавляються можливості захищати свої порушені 
права кримінально-правовими засобами.

Необхідно зауважити, що встановлення точного моменту виникнен-
ня умислу в особи на привласнення чужих коштів на практиці викликає 
значні труднощі, й, окрім того, всі сумніви завжди тлумачаться на користь 
обвинуваченого. Зазначені обставини зумовлюють тенденцію до 
розв’язання подібних спорів у площині суто цивільного права. 

2. Набагато більше труднощів виникає при кваліфікації інфошахрай-
ства в ситуаціях неналежного виконання зобов’язання. У таких випадках 
послуга хоча і з порушенням умов зобов’язання, але все ж надається, 
а отже, виконується певна робота на користь замовника, кошти за яку він 
сплатив. Щодо неналежного виконання зобов’язання з надання виконав-
цем інформаційної послуги, розглянемо такі можливі його прояви, як: 
несвоєчасне виконання, неповне виконання та неякісне виконання 
зобов’язання.

2.1. При несвоєчасному виконанні зобов’язання, коли замовник не 
надає інфопродукт в обумовлений строк, але надає пізніше, спір має ви-
рішуватися в цивільно-правовому полі. Відсутність безоплатності обер-
нення винним майна на свою користь як ознаки шахрайства обумовлює 
й відсутність підстави для притягнення до кримінальної відповідальнос-
ті, якщо послуга згодом була надана.

2.2. При вирішенні питання інкримінування особі шахрайства за не-
якісного виконання зобов’язання, коли замовник послугу одержав, але її 
якістю незадоволений, вбачається за доцільне застосувати ще одну по-
зицію ВС, висловлену ним у постанові від 24.11.2016 р. Виходячи з її 
змісту, якщо особа укладає той чи ін. цивільно-правовий договір лише 
для того, щоб приховати справжній характер своїх дій, спрямованих на 
незаконне безоплатне заволодіння чужим майном, то має місце обман 
у намірах – обман щодо тих цілей, на які планується використати майно, 
отримане на підставі договору. Інакше кажучи, наявність формальних 
(навіть належним чином оформлених) цивільно-правових відносин, за 
допомогою яких суб’єкт прагне завуалювати свій злочинний умисел, за 
наявності підстав не повинна бути перешкодою для оцінки скоєного як 
злочину, передбаченого ст. 190 КК [3]. Із такої позиції можливо виділити 
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та використовувати фактор формальності цивільно-правових відносин 
при завуальованому кримінально протиправному умислі особи на заво-
лодіння чужим майном. Коли відбувається імітація надання інформацій-
ної послуги, наприклад, коли продукт за змістом є примітивним і не 
містить ніякої корисної інформації, а замовник не досяг і не міг досягти 
обіцяних виконавцем результатів, це стає підставою для порушення 
питання щодо наявності в діях виконавця ознак шахрайства. Разом із тим 
важливо враховувати, що задоволеність замовника послугою є категорі-
єю суб’єктивною, а незадоволеність може мати місце навіть при якісній 
роботі виконавця. У зв’язку з цим, певна річ, установлення на практиці 
наявності цього фактора викликає труднощі. Для цього під час судового 
провадження можуть стати в нагоді знання фахівця відповідної галузі.

2.3. Неповне виконання зобов’язання може мати місце, якщо викона-
вець не надає послугу в тому обсязі, який був передбачений зобов’язанням 
(приміром, виконавець обіцяв провести 20 занять у рамках курсу, але 
фактично провів 10). Стосовно того, як кваліфікувати дії особи, яка 
в момент заволодіння майном або в процесі виконання зобов’язання мала 
на меті лише частково його виконати, ВС не роз’яснює. Вбачається, що 
якщо послуга надається частково й у цій частині якісно, то це виключає 
таку ознаку шахрайства, як безоплатність обертання винним майна на 
свою користь і в такому випадку притягнення інфобізнесменів до відпо-
відальності за шахрайство унеможливлюється. У цій ситуації спір має 
вирішуватися у площині цивільних відносин. Разом із тим у кожному 
випадку неповного виконання зобов’язання слід з’ясовувати наявність 
чи відсутність вищезазначеного фактора формальності цивільно-право-
вих відносин при завуальованому кримінально протиправному умислі 
особи на заволодіння чужим майном, що слід пов’язувати з якістю нада-
них послуг. Установлення цього фактора за відсутності якості послуги 
дозволяє порушити питання про наявність в діях особи складу кримі-
нально караного шахрайства. Приміром, якщо з усього обсягу курсу 
проведено одне або кілька вступних чи організаційних занять, такі від-
носини можна вважати формальними й інкримінувати виконавцю кри-
мінально каране шахрайство.

Важливо підкреслити, що в будь-якому випадку засобом протидії 
діяльності недобросовісних інфобізнесменів залишається цивільна від-
повідальність (відповідно до ст. 906 ЦК України та ст. 10, п. 11 ч. 1 ст. 23 
Закону України «Про захист прав споживачів»). Іншими заходами, що 



141

можуть принести користь у в боротьбі з неякісними інформаційними 
послугами, вбачаються поширення інформації щодо змісту таких інфо-
продуктів, публікування про них негативних відгуків та залишення скарг 
в Інтернеті.
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ОБМЕЖЕННЯ КОНСТИТУЦІЙНИХ ПРАВ НА 
ІНФОРМАЦІЮ ПІД ЧАС ВОЄННОГО СТАНУ 

ШЛЯХОМ ВНЕСЕННЯ ЗМІН ДО КРИМІНАЛЬНОГО 
КОДЕКСУ УКРАЇНИ

Киричко Василь Миколайович,
кандидат юридичних наук, доцент, 

доцент кафедри кримінального права № 1 
НЮУ ім. Ярослава Мудрого

Указом Президента України від 24 лютого 2022 р. № 64/2022 в Укра-
їні був введений воєнний стан. Як зазначено в Указі, такий стан уведений 
«у зв’язку з військовою агресією Російської Федерації проти України». 
Указ був затверджений Законом України від 24 лютого 2022 р. № 2102‑IX.

В умовах воєнного стану до КК України були внесені доповнення, 
згідно з якими передбачена кримінальна відповідальність за наступні 
інформаційні дії:

1) публічне заперечення громадянином України здійснення збройної 
агресії проти України, встановлення та утвердження тимчасової окупації 
частини території України (ч. 1 ст. 1111 КК); 

2) публічні заклики громадянином України до підтримки рішень та/
або дій держави-агресора, збройних формувань та/або окупаційної ад-
міністрації держави-агресора, до співпраці з державою-агресором, зброй-
ними формуваннями та/або окупаційною адміністрацією держави-агре-
сора, до невизнання поширення державного суверенітету України на 
тимчасово окуповані території України (ч. 1 ст. 1111 КК);

3) здійснення громадянином України пропаганди у закладах освіти 
незалежно від типів та форм власності з метою сприяння здійсненню 
збройної агресії проти України, встановленню та утвердженню тимча-
сової окупації частини території України, уникненню відповідальності 
за здійснення державою-агресором збройної агресії проти України (ч. 3 
ст. 1111 КК);

4) дії громадян України, спрямовані на впровадження стандартів 
освіти держави-агресора у закладах освіти (ч. 3 ст. 1111 КК) (це форму-
лювання охоплює собою також інформаційні дії);

5) організація та проведення заходів політичного характеру, здій-
снення інформаційної діяльності у співпраці з державою-агресором та/
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або його окупаційною адміністрацією, спрямованих на підтримку дер-
жави-агресора, її окупаційної адміністрації чи збройних формувань та/
або на уникнення нею відповідальності за збройну агресію проти Укра-
їни, за відсутності ознак державної зради, активна участь у таких за-
ходах (ч. 6 ст. 1111 КК); під заходами політичного характеру розуміють-
ся з’їзди, збори, мітинги, походи, демонстрації, конференції, круглі 
столи тощо, а під здійсненням інформаційної діяльності – створення, 
збирання, одержання, зберігання, використання та поширення відповід-
ної інформації;

6) умисні дії, спрямовані на розпалювання регіональної ворожнечі 
та ненависті (ч. 1 ст. 161 КК); регіональна належність розуміється як 
належність особи за народженням чи проживанням до регіону – частини 
території України або території компактного розселення українців за 
межами території України, – що відрізняється від ін. територій за низкою 
історичних, географічних, мовних та ін. ознак;

7) образа честі і гідності, погроза вбивством, насильством або зни-
щенням чи пошкодженням майна військовослужбовцю, який здійснює 
заходи із забезпечення національної безпеки і оборони, відсічі і стриму-
вання збройної агресії РФ, його близьким родичам чи членам сім’ї (ч. 1 
ст. 4351 КК); виготовлення та поширення матеріалів, які містять зазна-
чені образу честі і гідності або погрозу (ч. 2 ст. 4351 КК);

8) виправдовування, визнання правомірною, заперечення збройної 
агресії РФ проти України, розпочатої у 2014 році, у т.ч. шляхом пред-
ставлення збройної агресії РФ проти України як внутрішнього громадян-
ського конфлікту, виправдовування, визнання правомірною, заперечення 
тимчасової окупації частини території України, а також глорифікація 
осіб, які здійснювали збройну агресію РФ проти України, розпочату 
у 2014 році, представників збройних формувань РФ, іррегулярних неза-
конних збройних формувань, озброєних банд та груп найманців, створе-
них, підпорядкованих, керованих та фінансованих РФ, а також представ-
ників окупаційної адміністрації РФ, яку складають її державні органи 
і структури, функціонально відповідальні за управління тимчасово 
окупованими територіями України, та представників підконтрольних РФ 
самопроголошених органів, які узурпували виконання владних функцій 
на тимчасово окупованих територіях України (ч. 1 ст. 4362 КК); у ч. 2 цієї 
статті передбачена відповідальність за виготовлення, поширення мате-
ріалів, у яких міститься інформація зазначеного в ч. 1 змісту;
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9) несанкціоноване втручання в роботу інформаційних (автоматизо-
ваних), електронних комунікаційних, інформаційно-комунікаційних 
систем, електронних комунікаційних мереж (ст. 361 КК); створення, 
розповсюдження або збут шкідливих програмних чи технічних засобів, 
призначених для несанкціонованого втручання в роботу зазначених 
систем чи мереж (ч. 1 ст. 3611 КК);

10) поширення інформації про направлення, переміщення зброї, 
озброєння та бойових припасів в Україну, у т.ч. про їх переміщення те-
риторією України, якщо така інформація не розміщувалася (не поширю-
валася) у відкритому доступі Генеральним штабом ЗСУ, Міністерством 
оборони України, Головним управлінням розвідки Міністерства оборони 
України чи СБУ або в офіційних джерелах країн-партнерів, вчинене 
в умовах воєнного або надзвичайного стану (ч. 1 ст. 1142 КК);

11) поширення інформації про переміщення, рух або розташування 
ЗСУ чи ін. утворених відповідно до законів України військових форму-
вань, за можливості їх ідентифікації на місцевості, якщо така інформа-
ція не розміщувалася у відкритому доступі Генеральним штабом ЗСУ, 
Міністерством оборони України або ін. уповноваженими державними 
органами, вчинене в умовах воєнного або надзвичайного стану (ч. 2 
ст. 1142 КК);

12) пособництво державі-агресору (ст. 1112 КК), яке може виражати-
ся також у вигляді інформаційних дій.

Така велика кількість доповнень КК щодо інформаційних дій одно-
значно вказує на те, що в умовах воєнного стану питання інформаційної 
безпеки в різних її аспектах набули підвищеного суспільного значення. 
Зазначені доповнення, як вбачається, потребують детального аналізу 
науковців як з погляду підстав для криміналізації зазначених дій, так 
і змісту кримінально-правових норм та дотримання принципу систем-
ності. 

У межах цієї науково-практичної конференції, присвяченої питанням 
кримінально-правової охорони інформаційної безпеки, вбачаю можливим 
і важливим звернути увагу на окремі питання співвідношення зазначених 
змін до КК з положеннями Конституції України, в якій закріплені різні 
права на інформацію, а також врегульоване питання про підстави об-
меження таких прав. Ці питання є важливими тому, що деякі з вищезаз-
начених доповнень до КК за своїм змістом безпосередньо пов’язані 
з інформаційними правами, передбаченими Конституцією України. Зо-
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крема такі поняття як «публічне заперечення» (ч. 1 ст. 1111 КК), «публіч-
ні заклики» (ч. 1 ст. 1111 КК), «здійснення пропаганди» (ч. 3 ст. 1111 КК), 
«виправдовування, визнання правомірною, заперечення збройної агресії 
Російської Федерації проти України або тимчасової окупації частини 
території України» (ч. 1 ст. 4362 КК), «глорифікація осіб» (ч. 1 ст. 4362 
КК), «поширення інформації про зброю, озброєння, бойові припаси, 
Збройні Сили України чи інші військові формування» (ст. 1142 КК), 
«здійснення інформаційної діяльності» (ч. 6 ст. 1111 КК) безпосередньо 
пов’язані з положеннями ч. ч. 1 і 2 ст. 34 Конституції України. Останні 
передбачають, що «кожному гарантується право на свободу думки і сло-
ва, на вільне вираження своїх поглядів і переконань» (ч. 1); «кожен має 
право вільно збирати, зберігати, використовувати і поширювати інфор-
мацію усно, письмово або в інший спосіб – на свій вибір» (ч. 2). Отже, 
очевидним є те, що внесення зазначених змін до КК, які перебувають 
у змістовному зв’язку з інформаційними правами, передбаченими Кон-
ституцією України, фактично є обмеженням відповідних конституційних 
прав. У зв’язку з цим, важливо звернути увагу на наступні теоретичні 
й практичні аспекти. 

Насамперед, про правову визначеність щодо дії таких обмежень 
конституційних прав у часі. Відповідно до ч. 2 ст. 64 Конституції Укра-
їни «в умовах воєнного або надзвичайного стану можуть встановлюва-
тися окремі обмеження прав і свобод із зазначенням строку дії цих об-
межень. Не можуть бути обмежені права і свободи, передбачені ст.ст. 24, 
25, 27, 28, 29, 40, 47, 51, 52, 55, 56, 57, 58, 59, 60, 61, 62, 63 цієї Консти-
туції». У п. 3 Указу Президента України «Про введення воєнного стану 
в Україні» від 24 лютого 2022 р. № 64/2022 зазначено, що «у зв’язку із 
введенням в Україні воєнного стану тимчасово, на період дії правового 
режиму воєнного стану, можуть обмежуватися конституційні права і сво-
боди людини і громадянина, передбачені ст.ст. 30–34, 38, 39, 41–44, 53 
Конституції України». Із викладених положень Конституції України та 
Указу Президента України випливає, що ті додаткові обмеження консти-
туційних прав, які обумовлені воєнним станом, можуть вводитися 
з обов’язковим зазначенням строку самих обмежень, який не повинен 
перевищувати строку дії правового режиму воєнного стану. З усіх зазна-
чених доповнень до КК цій вимозі відповідають лише положення ст. 1142 
КК, в якій буквально йдеться про відповідальність лише за таке поши-
рення інформації про зброю, озброєння, бойові припаси, ЗСУ чи ін. 



146

військові формування, яке вчинене в умовах воєнного або надзвичайно-
го стану. В ін. статтях КК такого зазначення немає, що призводить до 
певної правової невизначеності щодо соціальної обумовленості самих 
доповнень до КК. Як вбачається, правова визначеність щодо останнього 
обов’язково повинна бути в КК, оскільки залежно від цього по‑різному 
можна оцінити сам зміст доповнень до КК. Це стосується таких обмежень 
інформаційних прав, які обумовлені виключно воєнним станом. 

Наприклад, розповсюдження закріпленої на будь-якому матеріаль-
ному носієві інформації, що обґрунтовує чи виправдовує необхідність 
здійснення діяльності щодо планування, організації, підбурювання, під-
готовки або вчинення дій з метою насильницької зміни чи повалення 
конституційного ладу, посягання на територіальну цілісність, недотор-
канність, суверенітет держави, з 22 січня до 1 лютого (включно) 2014 р. 
кваліфікувалось як розповсюдження екстремістських матеріалів за 
ст. 1101 КК. Ст. 1101 діяла 11 днів і була виключена з КК як частина т. зв. 
«диктаторського» Закону від 16 січня 2014 р. № 721‑VII, підписаного 
Президентом України В. Януковичем. У ч. 1 ст. 4362, яка з’явилась в КК 
вже в період правового режиму воєнного стану, була встановлена кримі-
нальна відповідальність за виправдовування, визнання правомірною, 
заперечення збройної агресії РФ проти України або тимчасової окупації 
частини території України. 

У зазначених випадках йдеться про інформаційні дії, які не є закли-
ками, а тому їх кримінально-правова заборона є обмеженням конститу-
ційного права на свободу думки й слова, на вільне вираження своїх по-
глядів і переконань (ч. 1 ст. 34 Конституції України). Отже, наведений 
приклад демонструє як вчинення певних дій в умовах воєнного стану 
створює соціальну підставу для їх криміналізації й тим самим для біль-
шого обмеження зазначеного конституційного права. Логічним похідним 
висновком з цього є висновок про те, що соціальна підстава для такого 
обмеження конституційного права, як правило, зберігається лише до 
кінця правового режиму воєнного стану. Однак такого обмеження для 
дії в часі стосовно ст. 4362 КК не встановлено. Таке законотворення 
створює серйозну загрозу для життя суспільства у післявоєнний період 
у вигляді безпідставного збереження в цей період тих обмежень інфор-
маційних прав громадян, які обумовлені виключно воєнним станом. 

Таким чином, із викладеного можна зробити такі теоретичні й прак-
тичні висновки: 1) обмеження конституційного права, здійснюване 
шляхом криміналізації певних інформаційних дій, що обумовлено виключ-
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но воєнним станом, повинно здійснюватись із відображенням у Законі 
такого характеру обмеження прав; 2) строк дії такого обмеження 
повинен зазначатися в Законі й за загальним правилом не повинен пере-
вищувати строку дії правового режиму воєнного стану, як це випливає 
з положень ч. 2 ст. 64 Конституції України. 

Далі, щодо самого механізму обмеження конституційних прав шляхом 
внесення змін до КК. Це питання є актуальним з погляду триваючої наукової 
дискусії щодо того, чи КК лише охороняє суспільні відносини, врегульова-
ні ін. соціальними нормами, чи також безпосередньо регулює суспільні 
відносини. Особливої актуальності це питання набуває в зв’язку з розробкою 
нового КК Робочою групою з питань розвитку кримінального права Комісії 
з питань правової реформи при Президентові України. У Проєкті нового КК 
станом на 18 лютого 2022 р. кримінальне правопорушення визначено як 
«діяння, яке: 1) є протиправним, тобто порушує норму приватного або пу-
блічного права, та 2) відповідає складу кримінального правопорушення, 
передбаченому цим Кодексом» (ст. 2.1.1 Проєкту КК). Отже, на відміну від 
чинного КК, в якому йдеться про діяння, передбачене КК, в Проєкті КК 
йдеться про обов’язковість встановлення того, що діяння порушує також 
норму ін. нормативного акта, який регулює суспільні відносини.

Аналіз вищезазначених доповнень КК показує, що законодавець до-
тримується ін. позиції, ніж розробники КК, яка вбачається правильною. 
Відповідно до неї обмеження конституційних прав може здійснюватись 
шляхом криміналізації певних діянь без попереднього внесення змін до 
ін. нормативного акта, що регулює суспільні відносини. Наприклад, 
у новій ст. 1142 КК була встановлена кримінальна відповідальність за 
поширення інформації про зброю, озброєння та бойові припаси, ЗСУ чи 
ін. військові формування без попереднього внесення змін до нормативних 
актів, що регулюють суспільні відносини в інформаційній сфері. Це 
означає, що ст. 1142 КК охоплює собою також дії з інформацією, яка не 
включена в Звід відомостей, що становлять державну таємницю, затвер-
джений наказом Центрального управління СБУ від 23 грудня 2020 р. 
№ 383, але розголошення такої інформації визнається здатним заподіяти 
шкоду національній безпеці України.

Таким чином, вбачається правильним висновок про те, що обмежен-
ня конституційних прав може здійснюватись також шляхом встанов-
лення кримінальної відповідальності за вчинення певних діянь без попе-
реднього внесення змін до ін. нормативних актів, що регулюють відпо-
відні суспільні відносини.
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ВОЄННИЙ СТАН ЯК ВИКЛИК ДО ПРИСКОРЕННЯ 
ЦИФРОВІЗАЦІЇ КРИМІНАЛЬНОГО ПРОВАДЖЕННЯ

Глинська Наталія Валеріївна,
докторка юридичних наук,

старша наукова співробітниця,
завідувачка відділом дослідження проблем кримінального процесу  
та судоустрою НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Шило Ольга Георгіївна,
докторка юридичних наук, професорка

головна наукова співробітниця
відділу дослідження проблем кримінального процесу та судоустрою 

НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України1

В умовах триваючої з 24 лютого цього року повномасштабної росій-
ської збройної агресії проти України перед кримінальним судочинством 
постало багато нових викликів. З одного боку, це виклики щодо мобілі-
зації усіх можливих міжнародних та національних інструментів для 
притягнення до відповідальності країни-агресора та її вищого керівни-
цтва, розслідування усіх учинених на території України воєнних злочинів. 
З іншого боку, об’єктивною стала потреба вимушеного прискорення та 
спрощення певних процедур і порядків, зокрема, щодо збирання доказів, 
з метою забезпечення дієвості кримінального процесуального механізму 
розслідування та судового розгляду усіх кримінальних правопорушень, 
а також більш активного використання цифрових технологій для дис-
танційного проведення окремих процесуальних дій та ін.2.

1  На превелий жаль, під час підготовки до оприлюднення матеріалів конференції 
несподівано для всіх залишила цей світ видатна докторка юридичних наук, профе-
сорка, відома дослідниця, чудова людина  ̵ Ольга Георгіїєвна Шило. Висловлюємо 
ширі співчуття рідним і близьким Ольги Георгіївни, усім колегам і друзям! Це вели-
ка втрата для всієї України! Вічна і світла їй пам’ять!

2  В умовах воєнного стану особливості здійснення кримінальної процесуальної 
діяльності детерміновано низкою чинників, зокрема, як зазначають фахівці, факто-
рами «…небезпеки; відсутністю доступу до окремих територій, на яких здійснюється 
кримінальне провадження; повним або частковим обмеженням функціонування 
органів державної влади, у т.ч. правоохоронних, судових органів України на 
територіях вчинення кримінальних правопорушень; особливостями правового регу-
лювання не тільки нормами КПК України, але й надзвичайним законодавством, 
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З огляду на екстраординарні умови функціонування кримінального 
судочинства ще більш актуальною стає проблематика цифровізації кри-
мінального провадження (далі – ЦКП). Адже запровадження новітніх 
цифрових технологій у цій царині є вельми затребуваним з огляду на 
перспективу суттєвого підвищення ефективності діяльності суб’єктів 
кримінального провадження при вирішенні його завдань, зокрема, у спо-
сіб надання органам досудового розслідування нових можливостей щодо 
розкриття злочину, встановлення особи, яка його вчинила, та її місця 
знаходження, прискорення провадження через застосування режиму 
відеоконференції тощо. З іншого боку, переведення кримінального про-
вадження в електронний формат (створення електронного кримінально-
го провадження), що є одним із основних напрямів ЦКП, значно спрос-
тить взаємодію суб’єктів кримінального провадження у спосіб впрова-
дження електронної форми процесуальної комунікації, зменшить час 
погодження процесуальних рішень, а отже, сприятиме реалізації прин-
ципу розумних строків. 

На сучасному етапі кримінальна процесуальна діяльність характе-
ризується присутністю електронного сегменту, що в різних формах на-
явний на всіх її етапах. Водночас процес інформатизації цієї царини 
знаходиться в перманентній стадії розвитку, про що наголошується 
в низці політичних документів, та має вираз у постійній модифікації 
кримінального процесуального законодавства у спосіб внесення відпо-
відних змін та доповнень, що супроводжують процес поступового пере-
ходу на електронний документообіг, впровадження «електронного право-
суддя» та розширення використання різних цифрових інструментів під 
час реалізації кримінальної процесуальної діяльності. 

І в цьому сенсі, якщо пандемія Covid-19 вже довела важливість та 
потребу цифрових технологій для забезпечення функціонування кримі-
нального провадження в дистанційних умовах та створила стимул ре-
формування системи правосуддя в цьому аспекті, реалії воєнного стану 

міжнародними нормативно-правовими актами, які активуються за умов надзвичайних 
правових режимів; специфічними організаційно-управлінськими основами прове-
дення окремих процесуальних дій та прийняття процесуальних рішень, які залежать 
не тільки від рішень суб’єктів кримінального процесу, але й від рішень та порядку 
взаємодії з  іншими владними суб’єктами; частковим або повним блокування 
функціонування окремих процесуальних інститутів та появою нових процесуальних 
засобів, способів, гарантій кримінального провадження в екстраординарних умовах 
та ін.» [2; с.5]
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в Україні стали додатковим поштовхом до прискорення ЦКП для подо-
лання нових завдань, що постали в цих нелегких умовах (зокрема, щодо 
необхідності обов’язкового забезпечення фіксування проведення певних 
процесуальних дій технічними засобами, ефективного розслідування 
кіберзлочинів тощо). Як влучно нещодавно зазначено практиками сто-
совно прискорення діджиталізації роботи суду, «…в умовах воєнного 
стану, загрози життю і здоров’ю учасників судових справ, суддів та 
працівників апаратів судів наразі гостро постало питання запроваджен-
ня дистанційної форми роботи судів, створення та забезпечення захище-
ного доступу до електронного кабінету судді, вдосконалення практик 
електронної форми судочинства….»[3]. Зазначенні питання вже давно 
лунали, війна лише їх актуалізувала [3]

Варто зазначити, що законодавець оперативно зреагував на виклики, 
що постали перед кримінальною юстицією, у спосіб прийняття низки 
змін до кримінального процесуального законодавства, у результаті чого 
певного корегування зазнав не лише порядок кримінального судочинства 
на час дії воєнного стану, а й ординарна кримінальна процедура. Зробле-
но й кроки в напрямі подальшої ЦКП. Так, Законом України «Про вне-
сення змін до Кримінального процесуального кодексу України та Закону 
України «Про електронні комунікації» щодо підвищення ефективності 
досудового розслідування «за гарячими слідами» та протидії кіберата-
кам» № 2137‑IX від 15.03.2022 р., зокрема, вперше передбачено можли-
вість виготовлення в разі необхідності оригіналу кримінального проце-
суального рішення – постанови слідчого, прокурора в електронній фор-
мі з використанням кваліфікованого електронного підпису службової 
особи, яка прийняла відповідне процесуальне рішення або створення 
його з використанням Інформаційно-телекомунікаційної системи досу-
дового розслідування відповідно до ст. 106–1 КПК України. Це ново-
введення є важливим законодавчим рішенням у напрямі переведення 
документування кримінального провадження в електронну форму, що 
є передумовою розробки електронного кримінального провадження як 
єдиної платформи взаємодії учасників процесу.

До того ж відповідно до ч.14 ст.615 КПК в редакції зі змінами, вне-
сеними згідно із Законом № 2137‑IX від 15.03.2022 та Законом № 2201‑IX 
від 14.04.2022, на дізнавача, слідчого чи прокурора покладено обов’язок 
збереження в електронній формі копії матеріалів кримінальних прова-
джень, досудове розслідування в яких здійснюється в умовах воєнного 
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стану. Реалізація цього обов’язку дізнавачем, слідчим, прокурором, як 
влучно визначено у науково-практичному коментарі до Розд. IX-1 КПК 
України, є можливою у трьох формах : виготовлення матеріалів кримі-
нального провадження в електронній формі з використанням кваліфіко-
ваного електронного підпису службової особи; створення документів 
з використанням Інформаційно-телекомунікаційної системи досудового 
розслідування (далі – ІТСДР); оцифрування, тобто переведення матері-
алів кримінального провадження в електронний формат [1; с. 46–48].

Щодо використання ІТСДР варто нагадати, що повноцінне функціо-
нування ІТСДР ще не було впроваджено для всієї системи органів досу-
дового розслідування. 15 грудня 2021 р. введено в дію Закон № 1498‑IX 
«Про внесення змін до Кримінального процесуального кодексу України 
щодо запровадження інформаційно-телекомунікаційної системи досудо-
вого розслідування». Цим законом доповнено Кримінальний процесуаль-
ний кодекс положеннями, якими закріплено правові основи використан-
ня інформаційно-телекомунікаційної системи досудового розслідування 
в діяльності учасників кримінального провадження. Втім наразі викорис-
тання ІТСДР є можливим лише в антикорупційних органах1. А отже, 
відсутнім є нормативний механізм реалізації положень ст. 106–1 КПК 
щодо запровадження ІТСДР в усіх органах досудового розслідування.

Згадуваним Законом України2 зроблено також низку ін. важливих 
кроків щодо унормування процедури досудового розслідування кіберз-
лочинів, спрямованих на спрощення порядку збирання та перевірки 
доказів, а отже, забезпечення ефективності протидії кібератакам. Серед 
нещодавніх законодавчих новацій треба також згадати про розширення 
випадків проведення процесуальних дій у режимі відеоконференції під 
час судового провадження. Так, Законом України «Про внесення змін до 
Кримінального та Кримінального процесуального кодексів України щодо 

1  Положення про інформаційно-телекомунікаційну систему досудового 
розслідування «іКейс», затверджене наказом тимчасово виконуючого повноваження 
Директора Національного антикорупційного бюро України, Генерального прокурора, 
Голови Ради суддів України, Голови Вищого антикорупційного суду від 15 грудня 
2021 року № 175/390/57/723. Верховна Рада України: Законодавство України: вебсайт.
URL: https://zakon.rada.gov.ua/laws/show/v0390886-21#Text

2  Закон України «Про внесення змін до Кримінального процесуального кодексу 
України та Закону України «Про електронні комунікації» щодо підвищення 
ефективності досудового розслідування «за гарячими слідами» та протидії 
кібератакам» № 2137‑IX від 15.03.2022р.
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удосконалення відповідальності за колабораційну діяльність та особли-
востей застосування запобіжних заходів за вчинення злочинів проти 
основ національної та громадської безпеки» № 2198‑IX від 4 квітня 
2022 р., зокрема, в умовах воєнного стану уповноважено суд прийняти 
рішення про здійснення дистанційного судового провадження, в якому 
поза межами приміщення суду перебуває обвинувачений, навіть якщо 
він проти цього заперечує. 

Зазначені та ін. новели кримінального процесуального законодавства 
викликані потребами часу та безперечно є необхідними для вирішення 
завдань кримінального провадження в умовах воєнного стану, хоча 
й окремі з них потребують наукового аналізу з точки зору якості відпо-
відних нормативних положень. 

Викладене актуалізує потребу комплексної розробки проблематики 
ЦКП, зокрема, у напрямі визначення основних засад та меж ЦКП, пер-
спективних напрямів ЦКП, розробки теоретико-правових основ цифро-
вої трансформацї взаємодії суб’єктів кримінального провадження у спо-
сіб впровадження електронної форми процесуальної комунікації, опти-
мізації кримінальної процедури через розумне застосування цифрових 
технологій та ін. 
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доцентка кафедри публічно-правових дисциплін 
Маріупольського державного університету

Сучасне суспільство не може існувати без інформації, яка може бути 
джерелом небезпеки. З повномасштабного вторгнення РФ 24 лютого 
2022 р. на територію України, забезпечення інформаційної безпеки ста-
ло обов’язком кожного громадянина нашої держави через встановлення 
за певні діяння кримінальної відповідальності, зокрема, за несанкціоно-
ване поширення інформації про направлення, переміщення зброї, озбро-
єння та бойових припасів в Україну, рух, переміщення або розміщення 
ЗСУ чи ін. утворених відповідно до законів України військових форму-
вань, вчинене в умовах воєнного або надзвичайного стану (ст. 114–2 КК).

Відзначимо, що розвиток інформаційного суспільства призводить до 
створення нових інформаційних технологій та систем. Ключову роль 
у розвитку сучасної інформаційної сфери соціуму відіграють різнома-
нітні комп’ютерні технології, завдяки яким виникають широкі можли-
вості для інформування діяльності особистості. Саме т. зв. «популяри-
зація» навчання, спілкування, дозвілля та ін. види власної діяльності 
у соціальних мережах іноді може мати негативні результати, особливо 
в умовах воєнного стану.

Яскравим прикладом такої «популяризації» є випадок обстрілу Тор-
гівельно-розважального центру «Ретровіль» в м. Києві, який мав місце 
у двадцятих числах березня. Відзначимо, що за інформацією ЗМІ «На 
відео – тіктокер, який днями виклав у інтернет матеріали про розташу-
вання українських військових у Києві. Згодом торговий центр, біля 
якого перебували наші захисники, зазнав потужного ракетного удару 
російських окупантів» [2].

Така поведінка є типовою для окремої категорії громадян, які заради 
задоволення власних амбіцій або отримання нових шанувальників (під-
писників) у соціальних мережах розповсюджують інформацію про на-
правлення, переміщення зброї, озброєння та бойових припасів в Україну, 
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рух, переміщення або розміщення ЗСУ чи ін. утворених відповідно до 
законів України військових формувань в умовах воєнного стану. Але для 
них, напевно, дуже складно усвідомити саме суспільну небезпечність 
таких діянь. Навіть публічне вибачення про свою негідну поведінку ви-
глядає неправдиво, оскільки від такої їхньої поведінки гинуть люди, 
а відповідно до ст. 3 Конституції України, людина, її життя і здоров’я, 
честь і гідність, недоторканність і безпека визнаються в Україні найви-
щою соціальною цінністю.

Законом України від 24 березня 2022 р. № 2160‑IX «Про внесен-
ня змін до Кримінального та Кримінального процесуального кодексів 
України щодо забезпечення протидії несанкціонованому поширенню 
інформації про направлення, переміщення зброї, озброєння та бойо-
вих припасів в Україну, рух, переміщення або розміщення Збройних 
Сил України чи інших утворених відповідно до законів України 
військових формувань, вчиненому в умовах воєнного або надзвичай-
ного стану» Розд. І. «Злочини проти основ національної безпеки 
України» доповнено ст. 114–2 «Несанкціоноване поширення інфор-
мації про направлення, переміщення зброї, озброєння та бойових 
припасів в Україну, рух, переміщення або розміщення Збройних Сил 
України чи інших утворених відповідно до законів України військо-
вих формувань, вчинене в умовах воєнного або надзвичайного стану», 
а Законом України від 1 квітня 2022 р. № 2178‑IX – внесено зміни до 
ст. 114–2 КК України з метою удосконалення відповідальності за не-
санкціоноване розповсюдження інформації про засоби протидії 
збройній агресії РФ.

Обґрунтовуючи доцільність встановлення кримінальної відповідаль-
ності за такі діяння, у пояснювальній записці автори законопроєкту за-
значали, що «ряд громадян України, іноді необдумано та небезпечно 
здійснюють допомогу ворогу шляхом розповсюдження інформації про 
направлення, переміщення міжнародної військової допомоги в Україну, 
а також інформації про переміщення, рух або розташування Збройних 
Сил України чи інших військових формувань України. Більше того, на 
численні заклики Збройних Сил України певні особи, причетні до здій-
снення такої діяльності, продовжують таку діяльність, що є неприпус-
тимим в умовах продовження збройної агресії та ведення бойових дій. 
Пособництво державі-агресору як явище підриває національну безпеку 
України та становить безпосередню загрозу державному суверенітету, 
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територіальній цілісності, конституційного ладу та іншим національним 
інтересам України, тому повинен нести за собою відповідальність, вста-
новлену законом» [3].

Так, дійсно, встановлення кримінальної відповідальності за такі 
суспільно небезпечні діяння є позитивним кроком щодо захисту націо-
нальної безпеки України від загроз – явищ, тенденцій і чинників, що 
унеможливлюють чи ускладнюють або можуть унеможливити чи усклад-
нити реалізацію національних інтересів та збереження національних 
цінностей України, а з іншого боку, чинна редакція цієї статті може при-
вести до помилок при кваліфікації або взагалі незастосуванні окремих 
її положень через конкуренцію норм.

Стаття 114–2 КК України складається із трьох частин. 
Так, ч. 1 досліджуваної статті включає такі діяння щодо поширення 

інформації як:
–  направлення зброї, озброєння та бойових припасів в Україну;
–  переміщення зброї, озброєння та бойових припасів в Україну;
–  переміщення зброї, озброєння та бойових припасів територією 

України.
Обов’язковою умовою для ч. 1 ст. 114–2 КК України є те, що така 

інформація не розміщувалася (не поширювалася) у відкритому доступі:
– Г енеральним штабом ЗСУ,
–  Міністерством оборони України,
– Г оловним управлінням розвідки Міністерства оборони України,
–  СБУ,
–  в офіційних джерелах країн-партнерів.
Що ж стосується ч. 2 цієї статті, то діяння щодо поширення інфор-

мації включає:
–  переміщення ЗСУ чи ін. утворених відповідно до законів України 

військових формувань, за можливості їх ідентифікації на місцевості;
–  рух ЗСУ чи ін. утворених відповідно до законів України військових 

формувань, за можливості їх ідентифікації на місцевості;
–  розташування ЗСУ чи ін. утворених відповідно до законів України 

військових формувань, за можливості їх ідентифікації на місцевості.
Ця частина ст. 114–2 КК України також містить умову, відповідно до 

якої така інформація не розміщувалася у відкритому доступі Генеральним 
штабом ЗСУ, Міністерством оборони України або ін. уповноваженими 
державними органами.
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Частини 1 та 2 ст. 114–2 КК України передбачають наявність обста-
новки вчинення злочину – в умовах воєнного або надзвичайного стану.

Ми не будемо зупинятися детально на тлумаченні термінів та певних 
дискусійних питаннях щодо їх розуміння через вимоги щодо обсягу на-
шої доповіді (обов’язково підготуємо такий аналіз в окремому науково-
му дослідженні), відзначимо лише окремі дискусійні питання ч. 3 ст. 114–
2 КК України.

Отже, за ч. 3 цієї статті передбачена відповідальність, якщо особа 
вчинила дії, передбачені частиною першою або другою цієї статті, вчи-
нені за попередньою змовою групою осіб або з корисливих мотивів, або 
з метою надання такої інформації державі, що здійснює збройну агресію 
проти України, або її представникам, або ін. незаконним збройним фор-
муванням, або якщо вони спричинили тяжкі наслідки, за відсутності 
ознак державної зради або шпигунства.

Виходячи із зазначеного, кваліфікуючими ознаками є:
–  вчинення за попередньою змовою групою осіб;
–  вчинення з корисливих мотивів;
–  з метою надання такої інформації державі, що здійснює збройну 

агресію проти України, або її представникам, або ін. незаконним зброй-
ним формуванням;

–  якщо вони спричинили тяжкі наслідки.
Не викликає ніяких складнощів тлумачення такої термінології як «за 

попередньою змовою групою осіб», «з корисливих мотивів», але ін. 
кваліфікуючі ознаки створюють певні труднощі. Так, М. Хавронюк за-
значає, що в ч. 3 ст. 114–2 КК: «…з метою надання такої інформації 
державі, що здійснює збройну агресію проти України». Слід кваліфіку-
вати: а) за ст. 111 КК як шпигунство, – якщо діяння вчинене громадяни-
ном України та за умови, що згідно зі ЗВДТ відомості є державною та-
ємницею (наприклад, про дислокацію військових частин в особливий 
період), або, якщо не громадянином України – за ст. 114 КК, або б) за 
ст. 111 КК як надання допомоги іноземній державі, іноземній організації 
або їх представникам у проведенні підривної діяльності проти України, – 
якщо діяння вчинене громадянином України. Тому в цих випадках ч. 3 
ст. 114–2 КК застосовуватися не може [1].

Проте, зміни внесені Законом України від 1 квітня 2022 р. № 2178‑IX 
щодо удосконалення відповідальності за несанкціоноване розповсюджен-
ня інформації про засоби протидії збройній агресії РФ, удосконалили, 
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з точки зору законодавця редакцію ч. 3 аналізованої статті, та включили 
уточнення – за відсутності ознак державної зради або шпигунства.

Але навіть таке уточнення у складі злочину, передбаченому ст. 114–
2 КК України, НЕ допомагає зберігати інформацію, а навпаки створює 
певні складності щодо кваліфікації, зокрема, хто буде суб’єктом цього 
злочину – громадянин України чи іноземець або особа без громадянства? 
Чи є потреба у додатковій кваліфікації за ст. 115 КК України в разі смер-
ті людей? Також чи маємо ми притягувати до кримінальної відповідаль-
ності ЗМІ за публікацію такої інформації? Яким чином можна отримати 
відповіді на ці, здавалося б нескладні питання: аналіз правозастосовчої 
практики та, можливо, внесення змін до ст. 114–2 КК України.
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ЗАКОННА ПРОФЕСІЙНА ДІЯЛЬНІСТЬ У СФЕРІ 
ПІДГОТОВКИ ТА ПОШИРЕННЯ МАСОВОЇ 

ІНФОРМАЦІЇ ЯК ОБ’ЄКТ КРИМІНАЛЬНО-ПРАВОВОЇ 
ОХОРОНИ

Гродецький Юрій Васильович, 
кандидат юридичних наук, доцент, доцент кафедри кримінального права 

№ 1 НЮУ ім. Ярослава Мудрого

На момент прийняття чинного КК України в 2001 році в ньому була 
передбачена лише одна стаття, де б згадувалися журналісти. Це ст. 171 
КК, що передбачала кримінальну відповідальність за умисне перешко-
джання законній професійній діяльності журналістів. Розташована ця 
стаття, як тоді, так і нині, у розд. V Особливої частини КК, який на сьо-
годні має назву «Кримінальні правопорушення проти виборчих, трудових 
та інших особистих прав і свобод людини і громадянина». У цьому роз-
ділі зосереджені кримінально-правові норми, за допомогою яких охоро-
няються конституційні права та свободи людини і громадянина, які га-
рантовані розд. II Конституції України.

Кримінальні правопорушення, що передбачені розд. V Особливої 
частини КК, залежно від їх родових або безпосередніх об’єктів у літера-
турі поділяють на різні групи. Наприклад, С. Я. Лихова вважає, що всі 
кримінальні правопорушення, які передбачені названим розділом, по-
сягають на три різни родові об’єкти: громадянські, політичні та соціаль-
ні правовідносини [5, с. 170]. Більш детальною є диференціація, яку 
пропонує І. О. Зінченко, згідно якої всі названі діяння залежно від їх 
безпосередніх об’єктів поділяють на такі групи: 1) кримінальні право-
порушення проти виборчих прав громадян; 2) кримінальні правопору-
шення проти трудових прав громадян; 3) кримінальні правопорушення 
у сфері охорони права на об’єкти інтелектуальної власності; 4) кримі-
нальні правопорушення, проти ін. особистих прав і свобод людини 
і громадянина; 5) кримінальні правопорушення проти сім’ї; 6) кримі-
нальні правопорушення проти свободи совісті [3, с. 131–133]. Перешко-
джання законній професійній діяльності журналістів (ст. 171 КК) роз-
глядається при цьому в межах другої групи.

Законом України «Про внесення змін до Кримінального кодексу 
України щодо удосконалення захисту професійної діяльності журналіс-
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тів» від 4 лютого 2016 р. № 993‑VIII були внесені зміни не лише до ст. 171 
КК, але й до ст. 163 КК, в якій у ч. 2 з’явилася вказівка на журналіста як 
на потерпілого особливого виду поряд з державними та громадськими 
діячами. За порушення таємниці листування, телефонних розмов, теле-
графної чи ін. кореспонденції, що передаються засобами зв’язку або 
через комп’ютер, вчинені проти таких потерпілих, була встановлена 
більш сувора відповідальність. Цим Законом законодавець підкреслив, 
що захист прав журналістів є важливим завданням в Україні. Окремо 
варто зазначити, що кримінальне правопорушення, яке передбачене 
ст. 163 КК, розглядається в межах четвертої з названих вище груп – кри-
мінальні правопорушення, проти ін. особистих прав і свобод людини 
і громадянина.

Отже, з 03.03.2016 р., коли набрав чинності вказаний Закон, права та 
інтереси журналістів у розд. V Особливої частини КК поставлені під 
охорону двома статтями (ч. 2 ст. 163, ст. 171 КК) з двох різних груп кри-
мінальних правопорушень, що свідчить про різні безпосередні об’єкти 
названих кримінальних правопорушень, адже саме з їх врахуванням були 
сформовані вказані вище групи кримінальних правопорушень цього роз-
ділу Особливої частини КК. 

Дещо раніше Законом України «Про внесення змін до деяких зако-
нодавчих актів України щодо посилення гарантій законної професійної 
діяльності журналістів» від 14 травня 2015 р. № 421‑VIII КК було допо-
внено ст. 345–1 «Погроза або насильство щодо журналіста», ст. 347–1 
«Умисне знищення або пошкодження майна журналіста», ст. 348–1 «По-
сягання на життя журналіста», ст. 349–1 «Захоплення журналіста як за-
ручника», а в абз. 1 ч. 2 ст. 375 КК «Постановлення суддею (суддями) 
завідомо неправосудного вироку, рішення, ухвали або постанови» слова 
«чи в інших особистих інтересах» було замінено словами «в інших осо-
бистих інтересах чи з метою перешкоджання законній професійній ді-
яльності журналіста». 

Перші чотири нові статті були розміщені в розд. XV Особливої час-
тини КК, який до вказаних змін мав назву «Злочини проти авторитету 
органів державної влади, органів місцевого самоврядування та об’єднань 
громадян». Розуміючи, що ці статті за змістом не зовсім узгоджуються 
з статтями цього розділу та його назвою, законодавець тим самим За-
коном № 421‑VIII вніс зміни і до назви розд. XV Особливої частини КК, 
в якому частину слів «органів місцевого самоврядування та об’єднань 
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громадян» було замінено словами «органів місцевого самоврядування, 
об’єднань громадян та злочини проти журналістів». Фактично коло сус-
пільних відносин, які забезпечують нормальне функціонування органів 
влади, місцевого самоврядування, об’єднань громадян та їх представни-
ків, й охоронялися за допомогою кримінально-правових норм цього 
розділу, було розширено за рахунок включення до них суспільних від-
носин у сфері законної професійної діяльності журналістів.

Таке законодавче рішення викликало обґрунтовану критику з боку 
науковців. Так, В. В. Шаблистий у зв’язку з цим наголошував про напо-
внення кримінального закону статтями, що порушують елементарні 
правила законодавчої техніки та вічні закони логіки. По-перше, науковець 
звертав увагу на те, що законна професійна діяльність журналіста як 
об’єкт кримінального правопорушення, передбаченого ст. 171 КК, майже 
через 15 років «перекочувала» у назву розд. ХV Особливої частини КК 
та у нові статті цього розділу. По-друге, з переліку, що вказаний у розд. 
ХV Особливої частини КК, як переконаний В. В. Шаблистий, зрозуміло, 
що до групи однорідних суспільних відносин, яка окреслена вказівкою 
на авторитет органів державної влади, органів місцевого самоврядуван-
ня та об’єднань громадян, не належать журналісти [6, с. 82].

І. І. Митрофанов та Є. Л. Стрельцов зауважили, що законну профе-
сійну діяльність журналістів як об’єкт кримінально-правової охорони 
законодавець чомусь «розірвав», залишивши ст. 171 «Перешкоджання 
законній професійній діяльності журналіста» у розд. V Особливої час-
тини КК України, і додавши Законом України від 14 травня 2015 р. 
№ 421‑VIII до розд. XV Особливої частини КК ст.ст. 345–1 «Погроза або 
насильство щодо журналіста», 347–1 «Умисне знищення або пошкоджен-
ня майна журналіста», 348–1 «Посягання на життя журналіста», 349–1 
«Захоплення журналіста як заручника». Крім того, вони констатували, 
що суспільні відносини, взяті під охорону оновленим розд. XV Особли-
вої частини КК України, за своєю правовою природою є вкрай неодно-
рідними [4, с. 81].

З цими зауваженнями варто погодитися. Дійсно, КК передбачена 
низка статей, в яких потерпілими є журналісти: ч. 2 ст. 163, ст.ст. 171, 
345–1, 347–1, 348–1, 349–1 КК. При цьому ч. 2 ст. 375 КК до уваги не 
приймаємо, адже згідно з Рішенням КСУ № 7‑р/2020 від 11.06.2020 р. цю 
статтю визнано такою, що не відповідає Конституції України (є некон-
ституційною). Наявність такого потерпілого як журналіст свідчить про 
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особливу сферу кримінально-правової охорони, яка об’єднує всі ці нор-
ми. У зв’язку з цим намагання законодавця розташувати різні норми цієї 
групи серед різних груп кримінальних правопорушень є порушенням 
принципів побудови Особливої частини КК.

По-різному науковці визначають і об’єкт вказаних кримінальних 
правопорушень. Так, А. В. Коваленко вслід за Є. О. Гладковою зазначає, 
що об’єктом таких посягань виступають охоронювані кримінальним за-
коном суспільні відносини, що забезпечують безперешкодне здійснення 
журналістом своєї професійної діяльності [2, с. 9]. В. В. Шаблистий 
таким об’єктом називає законну професійну діяльність журналіста, хоча 
і наполягає на видаленні в КК з цього словосполучення слова «законна». 
Він вважає, що називати їх професійну діяльність законною означає на-
явність «незаконної професійної діяльності». Останнє словосполучення 
є нікчемним з точки зору юридичного значення – воно просто не може 
вживатися при позначенні такого виду діяльності [6, с. 83]. Схожу по-
зицію займає К. М. Буряк, яка досліджуваний об’єкт визначає як про-
фесійну діяльність журналістів [1, с. 33–51].

На думку І. І. Митрофанова та Є. Л. Стрельцова «родовим об’єктом 
злочинів законної професійної діяльності журналіста слід визнати сус-
пільні відносини, що забезпечують авторитет органів державної влади 
й управління чи органів місцевого самоврядування, службових осіб цих 
органів, об’єднань громадян, юридичних осіб, а також нормальну твор-
чу діяльність журналістів. Безпосереднім об’єктом злочинів проти про-
фесійної діяльності журналіста є охоронювані ЗУпКВ суспільні відно-
сини, що виникають з приводу безперешкодної реалізації творчої ді-
яльності, метою якої є поширення правдивої (достовірної) інформації 
за допомогою ЗМІ, що здійснюється фізичними особами, які мають 
професійну освіту чи професійну підготовку, спеціальні знання, прак-
тичні навички й уміння у галузі журналістики, що обумовлено виконан-
ням редакційно-посадових службових обов’язків у ЗМІ (в штаті або на 
позаштатних засадах) відповідно до професійних назв посад (роботи), 
які зазначаються в Національному класифікаторі професій України» [4, 
с. 95–96].

Ключовим моментом, який об’єднує всі названі точки зору, є вказів-
ка на журналіста при визначенні поняття об’єкта досліджуваної групи 
кримінальних правопорушень. Уявляється, що такий підхід є проблем-
ним, виходячи з сучасного стану українського законодавства.
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Так, у чинному законодавстві України передбачено декілька визна-
чень поняття «журналіст». Згідно з ч. 1 ст. 25 Закону України «Про 
друковані засоби масової інформації (пресу) в Україні» від 16 листопада 
1992 р. № 2782‑XII журналістом редакції друкованого ЗМІ є творчий 
працівник, який професійно збирає, одержує, створює й займається під-
готовкою інформації для друкованого ЗМІ та діє на підставі трудових чи 
ін. договірних відносин з його редакцією або займається такою діяльніс-
тю за її уповноваженням, що підтверджується редакційним посвідченням 
чи ін. документом, виданим йому редакцією цього друкованого ЗМІ. 
Стаття 21 Закону України «Про інформаційні агентства» від 28 лютого 
1995 р. № 74/95‑ВР містить схожі приписи: «Журналіст інформаційного 
агентства – це творчий працівник, який збирає, одержує, створює та 
готує інформацію для інформаційного агентства і діє від його імені на 
підставі трудових чи ін. договірних відносин з ним або за його уповно-
важенням. Належність журналіста до інформаційного агентства підтвер-
джується службовим посвідченням цього агентства чи ін. документом, 
виданим йому цим агентством». Відповідно до ч. 1 ст. 1 Закону України 
«Про державну підтримку засобів масової інформації та соціальний за-
хист журналістів» від 23 вересня 1997 р. № 540/97‑ВР журналіст – це 
творчий працівник, який професійно збирає, одержує, створює й займа-
ється підготовкою інформації для ЗМІ, виконує редакційно-посадові 
службові обов’язки в ЗМІ (у штаті або на позаштатних засадах) відпо-
відно до професійних назв посад (роботи) журналіста, які зазначаються 
в державному класифікаторі професій України. Варто згадати й про теле-
радіожурналіста, під яким у ч. 1 ст. 1 Закону України «Про телебачення 
і радіомовлення» від 21 грудня 1993 р. № 3759‑XII розуміють штатного 
або позаштатного творчого працівника телерадіоорганізації, який про-
фесійно збирає, одержує, створює й готує інформацію для розповсю-
дження.

У ч. 1 ст. 1 Закону України «Про державну підтримку засобів масової 
інформації та соціальний захист журналістів» прямо вказано, що жур-
наліст виконує редакційно-посадові службові обов’язки в ЗМІ (в штаті 
або на позаштатних засадах) відповідно до професійних назв посад 
(роботи) журналіста, які зазначаються в державному класифікаторі про-
фесій України.

З 01.11.2010 р. в Україні діє Національний класифікатор України 
«Класифікатор професій» (ДК 003:2010), затверджений наказом Держ-
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споживстандарту України від 28.07.2010 р. № 327 (надалі – Класифікатор 
професій).

Відповідно до п. 2.4 розд. 2 Класифікатора професій об’єктами кла-
сифікації в ньому є професії. Згідно з розд. 3 Класифікатора професій 
структурно він складається з кодів та назв класифікаційних угруповань 
(розділів, підрозділів, класів, підкласів та груп професій).

У розд. 5 Класифікатора професій «КЛАСИФІКАЦІЯ ПРОФЕСІЙ» 
передбачено такий окремий вид професії як «Письменники, редактори 
та журналісти» (код 2451.2).

У Додатку А Класифікатора професій «ПОКАЖЧИК ПРОФЕСІЙ-
НИХ НАЗВ РОБІТ ЗА КОДАМИ ПРОФЕСІЙ» однаковий код професії 
2451.2 мають журналіст, кореспондент, ведучий програми, випусковий, 
випусковий відповідальний, драматург, інокореспондент, коментатор, 
кореспондент власний, кореспондент спеціальний, літературний співро-
бітник, оглядач, оглядач політичний, письменник, редактор, редактор 
відповідальний, редактор з рекламування фільмів, редактор літературний, 
редактор науковий, редактор технічний, редактор художній, член голов-
ної редакції, член колегії (редакційної). Усі ці особи також належать до 
однієї групи професій, але мають різні назви професійних робіт.

У ч. 2 ст. 163, ст.ст. 171, 345–1, 347–1, 348–1, 349–1 КК законодавець 
визначив потерпілого не шляхом вказівки на групу професії «Письмен-
ники, редактори та журналісти», до якої належать всі названі вище осо-
би, а через визначення окремого виду професійних робіт – журна-
ліст. З цього випливає, що всі ін. види професійних робіт, навіть в межах 
однієї групи професій, не передбачені названими статтями КК.

Недоліки вказівки на потерпілого у вказаних статтях КК та пошуки 
шляхів його вдосконалення неодноразово обговорювалися науковцями 
та практиками. Так, І. І. Митрофанов і Є. Л. Стрельцов вказують, що 
поняття «журналіст» не охоплює усіх, хто так чи інакше займаються 
журналістською діяльністю [4, с. 15]. Підтримує цей висновок і А. В. Ко-
валенко, який зазначає, що поняттям «журналіст» згідно з чинним за-
конодавством не охоплюються блогери, фото- та відео кореспонденти [2, 
с. 17–18]. З метою усунення цього недоліку автор пропонує термін «про-
фесійна діяльність журналіста» замінити на «професійна журналістська 
діяльність», а примітку до ст. 345–1 КК викласти в наступній редакції: 
«Журналістом у цій статті та статтях 171, 347–1, 348–1, 349–1 цього 
Кодексу є особа, що здійснює професійну журналістську діяльність, 
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тобто систематичну діяльність, пов’язану із збиранням, одержанням, 
створенням, поширенням, зберіганням або іншим використанням інфор-
мації з метою її поширення на невизначене коло осіб через будь-які за-
соби масової інформації, в тому числі друковані засоби масової інфор-
мації, телерадіоорганізації, інформаційні агентства, мережу Інтернет» 
[2, с. 18–19]. Таке рішення дійсно дозволить до потерпілих від названих 
кримінального правопорушень віднести й ін. вказаних вище осіб, що 
передбачені Класифікатором професій. Водночас, воно не є досконалим. 
Пропоноване поняття журналіста буде вступати в протиріччя з дефініці-
ями, що передбачені нормами ін. нормативних актів, а на практиці це 
буде викликати проблеми. Одну й ту саму особу можна буде визнавати 
журналістом відповідно до кримінально-правових норм, але це буде не-
прийнятним згідно з нормами ін. нормативних актів. Крім цього, таке 
рішення призведе до подальшого розбалансу правової системи України, 
що у кінцевому підсумку зменшує регулятивний вплив права. Форму-
вання норм КК повинне ґрунтуватися на концепції логічної вивіреності 
правової системи України, якій властиві наскрізні поняття та терміни, 
а не множити різні підходи до змісту одного й того ж поняття.

У зв’язку з цим уявляється, що у КК варто відмовитися від викорис-
тання поняття журналіста, а акцент змістити на специфічні ознаки за-
конної професійної діяльності так, щоб вони охопили саме ту сферу 
суспільних відносин, яка повинна охоронятися за допомогою досліджу-
ваної групи норм.

Передумови для саме такого рішення існують у чинному КК. Так, 
у ст.ст. 171, 345–1, 347–1, 348–1 КК передбачена вказівка на законну 
професійну діяльність журналістів. При цьому, у ч. 2 ст. 163 та ст. 349–1 
КК законодавець «забув» передбачити законну професійну діяльність, 
а обмежився лише вказівкою на журналіста. Уявляється, що це явна по-
милка законодавця. Статус журналіста враховується в кримінальному 
праві у зв’язку з специфікою професійної діяльності, а не з якимись його 
особистими якостями. У літературі на цю недоречність вже звертали 
увагу. Так, А. В. Коваленко зазначає, що не зрозуміло, як норми, що на-
ведені у примітці до ст. 345–1 КК, співвідносяться з поняттям журналіс-
та, наведеним у ст. 349–1 КК України, у тексті якої відсутня вказівка на 
пов’язаність захоплення журналіста як заручника з професійною діяль-
ністю журналіста [2, с. 15]. Якщо у ст.ст. 171, 345–1, 347–1, 348–1 КК 
наявна вказівка на зв’язок кримінального правопорушення проти жур-
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наліста з його законною професійною діяльністю, то цю логіку треба 
підтримувати у всіх статтях, де потерпілим передбачено журналіста. 
У протилежному випадку виникає питання: якщо у ін. статтях (ч. 2 ст. 163 
та ст. 349–1) КК відсутня вказівка на такий зв’язок з діяльністю, то тоді 
в чому специфіка суспільної небезпечності посягання на журналіста 
у цих статтях? Вона є відмінною від тієї суспільної небезпечності, що 
врахована у ст.ст. 171, 345–1, 347–1, 348–1 КК? Уявляється, що ніякої 
відмінності тут немає. Просто порушені правила законодавчої техніки 
та логіка єдиного підходу в описі ознак кримінально-правових норм, що 
повинні відображати одну специфіку суспільної небезпечності.

У примітці до ст. 345–1 КК наведене визначення поняття професійної 
діяльності журналіста, під якою у цій статті та ст.ст. 171, 347–1, 348–1 
КК необхідно розуміти систематичну діяльність особи, пов’язану зі 
збиранням, одержанням, створенням, поширенням, зберіганням або ін. 
використанням інформації з метою її поширення на невизначене коло 
осіб через друковані ЗМІ, телерадіоорганізації, інформаційні агентства, 
мережу Інтернет. Статус журналіста або його належність до ЗМІ під-
тверджується редакційним або службовим посвідченням чи ін. докумен-
том, виданим ЗМІ, його редакцією або професійною чи творчою спілкою 
журналістів.

Такий підхід з акцентом саме на специфічній діяльності уявляється 
вірним. Водночас, з дефініції доцільно видалити вказівку на журналіста, 
але так, щоб не була втрачена специфіка даного виду діяльності.

Вивчення ч. 1 ст. 25 Закону України «Про друковані засоби масової 
інформації (пресу) в Україні», ст. 21 Закону України «Про інформаційні 
агентства», ч. 1 ст. 1 Закону України «Про державну підтримку засобів 
масової інформації та соціальний захист журналістів», ч. 1 ст. 1 Закону 
України «Про телебачення і радіомовлення», примітки до ст. 345–1 КК 
дозволяє виокремити та в узагальненому вигляді назвати такі характер-
ні риси досліджуваного виду діяльності:

1)	 творчий характер діяльності;
2)	 професійний характер діяльності;
3)	 систематичність діяльності;
4)	 змістом діяльності є збирання, одержання, створення, підготовка, 

поширення, зберігання або ін. використання інформації з метою її по-
ширення;

5)	 кінцевим адресатом інформації є невизначене коло осіб;
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6)	 особа, яка займається такою діяльністю, діє на підставі трудових 
чи ін. договірних відносин зі ЗМІ;

7)	 особа може бути штатним або позаштатним працівником ЗМІ;
8)	 статус цієї особи повинен підтверджуватися редакційним або 

службовим посвідченням чи ін. документом, виданим ЗМІ, його редак-
цією або професійною чи творчою спілкою журналістів;

9)	 особа виконує свої обов’язки в ЗМІ відповідно до професійних 
назв посад (роботи) журналіста, які зазначаються в державному класи-
фікаторі професій України.

Аналіз цих характерних рис дозволяє зробити декілька попередніх 
висновків. По-перше, серед цих ознак відсутня вказівка на законність 
такої діяльності, натомість, у ст.ст. 171, 345–1, 347–1, 348–1 КК вона 
передбачена. В. В. Шаблистий з цього приводу зазначав, що слово «за-
конна», яке застосовується для характеристики такого виду діяльності, 
варто виключити, адже будь-яка професія є законною по факту [6, с. 83]. 
Не можемо погодитися з такою пропозицією. На нашу думку, законність 
не є невід’ємною ознакою професійної діяльності журналістів. Так, 
згідно з ч. 2 ст. 34 Конституції України здійснення прав вільно збирати, 
зберігати, використовувати і поширювати інформацію може бути обме-
жене законом в інтересах національної безпеки, територіальної ціліснос-
ті або громадського порядку з метою запобігання заворушенням чи 
злочинам, для охорони здоров’я населення, для захисту репутації або 
прав ін. людей, для запобігання розголошенню інформації, одержаної 
конфіденційно, або для підтримання авторитету і неупередженості пра-
восуддя. У Рекомендації парламентських слухань на тему: «Безпека ді-
яльності журналістів в Україні: стан, проблеми і шляхи їх вирішення», 
схваленій постановою ВРУ від 14 січня 2020 р. № 456‑IХ, зазначено, що 
право на свободу слова пов’язано з обов’язками й відповідальністю, та 
наголошено, що це право не може використовуватися з метою ліквідації 
незалежності України, зміни конституційного ладу насильницьким шля-
хом, порушення суверенітету й територіальної цілісності держави, під-
риву її безпеки, незаконного захоплення державної влади, пропаганди 
війни, насильства та розпалювання міжетнічної, расової, національної, 
релігійної ворожнечі, посягання на права й свободи людини та здоров’я 
населення. Отже, професійна діяльність журналістів, яка суперечить ч. 2 
ст. 34 Конституції України або вказаній постанові ВРУ від 14 січня 
2020 р. № 456‑IХ, буде незаконною, а тому не повинна охоронятися за-
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собами кримінального права. Разом з тим, охорона саме законної про-
фесійної діяльності журналістів є специфікою кримінально-правового 
регулювання, тому має відображатися на рівні окремої ознаки у диспо-
зиціях відповідних статей КК.

У зв’язку з цим треба обговорити ще й питання термінологічного 
характеру: яке слово є кращим – «законна» чи «правомірна» професійна 
діяльність? Обидва слова використовуються в КК. Етимологічно поняття 
«правомірна» є ширшим за змістом порівняно з «законна». Водночас, у КК 
ознака «законний» вживається набагато частіше і, як правило, у значенні – 
такий, що відповідає вимогам законодавства, тобто вимогам не лише 
законів, але й підзаконних нормативних актів. Наприклад, у ч. 2 ст. 41 КК 
передбачено, що наказ або розпорядження є законними, якщо вони від-
дані відповідною особою в належному порядку та в межах її повноважень 
і за змістом не суперечать чинному законодавству та не пов’язані з по-
рушенням конституційних прав та свобод людини і громадянина. Зрозу-
міло, що тут йдеться про відповідність не лише нормам Законів України.

Крім того, для досліджуваної групи кримінальних правопорушень 
традиційним є словосполучення «законна професійна діяльність». 
У зв’язку з цим виправданим є використання саме слова «законна», а не 
«правомірна» у цьому словосполученні.

По-друге, від характерної риси за № 9 слід відмовитися у зв’язку 
з недосконалістю державного класифікатора професій України та його 
неузгодженістю з нормами кримінального права, про що зазначалося 
вище.

По-третє, характерні риси за № 6–8 пов’язані з особою, а не з діяль-
ністю. Пропонована в цій публікації ідея відмови в досліджуваних нор-
мах кримінального права від вказівки на журналіста як спеціального 
потерпілого, дозволяє ігнорувати названі ознаки за № 6–8.

Отже, характерні риси досліджуваного виду діяльності, що залиши-
лися після відбору, полягають у творчій, професійній, систематичній 
діяльності зі збирання, одержання, створення, підготовки, поширення, 
зберігання або ін. використання інформації з метою її поширення серед 
невизначеного кола осіб. Зрозуміло, що такий обмежений перелік ознак 
обумовлений лише метою використання цього поняття в нормах кримі-
нального права.

Уявляється, що варто виключити вказівку на творчий характер ді-
яльності. Утім, це не означає, що така діяльність позбавлена творчого 
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характеру. Така пропозиція обумовлена тим, що в досліджуваних нормах 
кримінального права суспільна небезпечність діяння визначається не 
істотною шкодою, яка може бути заподіяна у сфері творчості, а ін. – по-
рушенням конституційних прав на свободу думки й слова, які передба-
чені ст. 34 Конституції України. Гарантії в сфері творчості передбачені 
ст. 54 Конституції України. Зокрема, у ч 1 цієї статті вказано, що грома-
дянам гарантується свобода літературної, художньої, наукової й технічної 
творчості, захист інтелектуальної власності, їхніх авторських прав, мо-
ральних і матеріальних інтересів, що виникають у зв’язку з різними 
видами інтелектуальної діяльності. Серед кримінальних правопорушень, 
що передбачені розд. V Особливої частини КК, виокремлюють кримі-
нальні правопорушення у сфері охорони права на об’єкти інтелектуаль-
ної власності, до яких належать порушення авторського права й суміжних 
прав (ст. 176 КК); порушення прав на винахід, корисну модель, промис-
ловий зразок, топографію інтегральної мікросхеми, сорт рослин, раціо-
налізаторську пропозицію (ст. 177 КК). Кримінальні правопорушення, 
що передбачені ч. 2 ст. 163 та ст. 171 КК, потерпілими в яких можуть 
бути журналісти, не належать до цієї групи. Специфіка цих діянь, та тих, 
що передбачені ст.ст. 345–1, 347–1, 348–1, 349–1 КК пов’язана з пору-
шенням конституційних прав на свободу думки і слова, які передбачені 
ст. 34 Конституції України. Ознаки вказаної групи кримінальних право-
порушень повинні визначатися з урахуванням цієї специфіки.

У згаданій вище Рекомендації парламентських слухань на тему: «Без-
пека діяльності журналістів в Україні: стан, проблеми і шляхи їх вирі-
шення» пропонується визначення понять «журналіст» та «журналістська 
діяльність» привести у відповідність з європейськими стандартами у цій 
сфері, виключивши ознаку систематичності такої діяльності, з метою 
охоплення захистом і тих осіб, які несистематично займаються журна-
лістикою й зазнали втручання у свою журналістську діяльність, та уник-
нення необхідності доведення протиправного наміру перешкоджання 
журналістській діяльності. Така рекомендація уявляється обґрунтованою, 
адже діяльність є журналістською не у зв’язку з кількістю певних актів 
поведінки, а у зв’язку з її змістом. Отже, від систематичності, як харак-
терної риси досліджуваного виду діяльності, також варто відмовитися.

Наостанок, характерні риси за № 4 й 5 можна об’єднати та значно 
скоротити. По-перше, весь перелік форм, які окреслюють зміст дослі-
джуваного виду діяльності, – збирання, одержання, створення, підготов-
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ка, поширення, зберігання або ін. використання інформації з метою її 
поширення, можна охопити двома формами: підготовкою та поширенням. 
До підготовки належать збирання, одержання, створення, зберігання або 
ін. використання інформації з метою її поширення. З цього переліку ви-
пливає, що збирання, одержання, створення, зберігання є різновидами 
використання інформації з метою її поширення, про що свідчить тлума-
чення слова «інше», яке вживається перед словосполученням «викорис-
тання інформації». Усі форми використання інформації обумовлені метою 
її поширення, тобто йдеться про ситуацію, коли самого поширення ще 
немає, а існують лише діяння, спрямовані на здійснення такого поши-
рення у майбутньому. Отже, зі всіх названих форм необхідно виділити 
дві основні: 1) підготовка з метою поширення інформації та 2) поширен-
ня інформації.

По-друге, ознаку про невизначене коло осіб як кінцевого адресата 
інформації можна описати за допомогою вказівки на певний вид інфор-
мації. Так, в Законі України «Про інформацію» від 2 жовтня 1992 р. 
№ 2657‑XII передбачений окремий розд. III «Діяльність журналістів, 
засобів масової інформації, їх працівників». У ч. 1 ст. 22, з якої почина-
ється цей розділ Закону України «Про інформацію», передбачено, що 
масова інформація – це інформація, яка поширюється з метою її дове-
дення до необмеженого кола осіб. Таким чином, показовим для діяль-
ності журналістів є те, що вони працюють з масовою інформацією. 

Отже, характерні риси за № 4 і 5 можна в скороченому вигляді по-
дати так: підготовка та поширення масової інформації. Таке формулю-
вання значно коротше, але не менше за обсягом змісту.

Таким чином, досліджуваний вид діяльності в удосконаленому ви-
гляді можна описати як законна професійна діяльність у сфері підготов-
ки та поширення масової інформації. Це формулювання побудоване 
навколо специфічних характеристик самої діяльності та не включає 
поняття журналіста, що усуває розглянуті в цій публікації проблеми.

Підсумовуючи, можна зробити висновок, що об’єктом кримінально-
правової охорони в кримінальних правопорушеннях, передбачених ч. 2 
ст. 163 (у частині вказівки на журналіста як потерпілого), ст.ст. 171, 
345–1, 347–1, 348–1, 349–1 КК, варто визнавати законну професійну ді-
яльність у сфері підготовки та поширення масової інформації. При 
цьому вид об’єкта (основний чи додатковий) буде залежати від змісту 
конкретної кримінально-правової норми.
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Такі пропозиції, якщо будуть сприйняті законодавцем, покращать 
зміст та логіку вказаних норм, але потягнуть відповідні зміни у диспо-
зиціях названих статей та зміну їх розташування у системі Особливої 
частини КК.
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Людство, як і все живе на нашій планеті, перебуває відповідно до 
законів Природи в постійному розвитку. Воно певним чином еволюціонує 
та пристосовується до нових умов (кліматичних, соціальних, техноло-
гічних). На розвиток суспільства істотним чином впливають й інформа-
ційні чинники у виді знань, умінь, навичок, розвитку науки, появи нових 
інструментів обробки великих масивів інформації, а так само генетично 
детермінованих здібностей нових поколінь у спроможності більш ефек-
тивного генерування якісно нового знання та шляхів його застосування 
на благо людства. Тобто можна нескромно констатувати, що Homo sapiens 
намагається частково виправдовувати свій вид як саме «розумний», хоча 
й використовує не більше 10 % генетично закладених розумових зді-
бностей [1]. Однак і цей відсоток можна вважати штучно завищеним. 

Інформація та її місце в житті людей лягли навіть в основу поділу 
розвитку суспільства на відповідні етапи (хвилі): аграрний, індустріаль-
ний, постіндустріальний (за Е. Тоффлером) [7]. Саме останній етап (по-
стіндустріальний) характеризує суспільство ХХІ ст. Часто його називають 
інформаційним суспільством через велике значення інформації, знань 
і творчості для його функціонування та подальшого сталого розвитку [6]. 

Визначення інформації згідно з її тлумаченням у ст. 1 Закону України 
«Про інформацію» 1992 р. має занадто узагальнений характер, оскільки 
під нею розуміються будь-які відомості та/або дані, які можуть бути 
збережені на матеріальних носіях або відображені в електронному ви-
гляді [2]. Тобто під інформацією фактично є книга або флеш-накопичувач 
з певними відомостями, що зберігаються в них. Очевидно, що інформа-
ція, як певний нематеріальний об’єкт, зафіксований на відповідних но-

1  Примітка. Тези наукового повідомлення підготовлені в межах розробки 
фундаментальної теми дослідження «Стратегія запобігання правопорушенням у сфері 
дорожнього руху та експлуатації транспорту в Україні» відділу кримінологічних 
досліджень НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України.
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сіях, потребує більш широкого осмислення його функціонального при-
значення, у т.ч. з кримінологічної позиції. 

В умовах сьогодення актуальність інформації посилюється не лише 
з кожним роком, а з кожним днем. Це пояснюється надзвичайною дина-
мічністю сучасного світу, швидкістю обробки даних та можливістю їх 
миттєвої передачі. Тому крилатий вислів «Хто володіє інформацією, той 
володіє світом», який належить банкіру Н. Ротшильду й згодом вдало 
повторений В. Черчіллем, на теперішній час набуває все більшого зна-
чення й актуальності. Ця фраза фактично перетворилась із форми думки 
в девіз життя епохи інформаційного суспільства. В останньому інфор-
мація посідає центральне місце і являє собою джерело прогресу й при-
рощення нового знання як базису для людського розвитку в усіх його 
проявах. 

Інформація може бути не лише корисною для суспільства та окремо-
го індивіда, тобто виконувати соціально-відтворювальну функцію. На 
превеликий жаль, інформація, подібно до давньоримського бога Януса, 
який мав два обличчя, має й ін., негативний, бік. Це залежить від суб’єктів, 
способів та цілей її використання. 

Яскравим прикладом наведеної вище тези є особливості інформа-
ційного поля України протягом останніх 10 років, а фактично упродовж 
усього періоду незалежності нашої держави. Існування в Україні т. зв. 
п’ятої колони сприяли поширенню сепаратизму, посягань на суверенітет, 
конституційний лад і територіальну цілісність України. Як показало 
життя, агентами цієї колони стали окремі продажні журналісти, блогери, 
«експерти», ЗМІ, громадські й політичні діячі, політичні партії й гро-
мадські організації, які щедро упродовж багатьох років фінансувались 
з боку РФ з метою втрати Україною своєї реальної незалежності та су-
веренітету. 

Підрив нашої держави з середини за допомогою різноманітних ін-
формаційних інструментів (маніпуляції, фейки, заклики, деструктивна 
пропаганда, необ’єктивна критика, образи та ін.) є елементами єдиної 
стратегії країни-агресора, спрямованої проти державності України. 
У 2014 р. це призвело до анексії АРК й часткової окупації території До-
нецької та Луганської областей України. Перелічене не є науковими до-
мислами, а виступає різними боками соціальної дійсності нашої країни, 
що підтверджено й докладно висвітлено в багатьох нормативно-правових 
актах у виді законів, державних концепцій, стратегій, програм і планів. 
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Так, у Законі України «Про національну безпеку України» 2018 р. 
визначено загальні засади національної безпеки нашої держави [3]. 
У Стратегії національної безпеки України «Безпека людини – безпека 
країни» 2020 р. визначено ключові безпекові ризики та виклики інфор-
маційного, воєнного, політичного, соціально-економічного, техногенно-
го, епідемічного, кліматичного та ін. характеру. У цьому документі також 
не лише підкреслена деструктивна роль РФ щодо дестабілізації суспіль-
но-політичної ситуації в Україні, а й наголошено на ролі інформації 
у забезпеченні національної безпеки нашої держави [4].

Логічним продовженням нормативно-правового забезпечення діяль-
ності щодо усунення відповідних ризиків безпосередньо в інформаційній 
сфері можна вважати Стратегію інформаційної безпеки, затверджену 
в 2021 р. У ній надано визначення понять інформаційної безпеки Укра-
їни, інформаційної загрози та деяких ін. Також виділено глобальні й на-
ціональні виклики для інформаційної безпеки, напрями її забезпечення 
у виді стійкості та взаємодії, а так само виокремлено сім стратегічних 
цілей та відповідні тактичні задачі щодо їх реалізації із забезпечення 
інформаційної безпеки в нашій країні [5]. 

Апогеєм багаторічної підступної інформаційно-підривної діяльнос-
ті в умовах її розуміння й правового оформлення протидії з боку органів 
державної влади України стала військова агресія РФ проти нашої держа-
ви, розпочата 24 лютого 2022 р. До речі, її війська використовують не-
достовірну інформацію для поширення своєї пропаганди, дискредитації 
ЗСУ. За таких умов інформація перетворюється на окрему й водночас 
небезпечну грань війни, важливість якої є не меншою, ніж успішні бо-
йові дії. Адже від результативності ворожого інформаційного впливу на 
свідомість громадян України залежить успіх усієї військової кампанії та 
досягнення її кінцевої мети. 

Інформація набуває особливого значення не лише з огляду на проти-
дію загрозам і  викликам для інформаційної безпеки України, 
у т.ч. в контексті боротьби з кримінальними правопорушеннями проти 
основ національної безпеки України. Інформаційна складова важлива 
й для запобігання ін., не менш актуальним і доволі суспільно небезпеч-
ним проявам. Одним із таких можна назвати злочинність (у криміноло-
гічній розширеній інтерпретації) у сфері дорожнього руху та експлуата-
ції транспорту. Ще донедавна вона була в трендах міжнародного й на-
ціонального кримінологічного дискурсу. Хоча варто визнати, що наразі 
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актуальність цієї проблематики перебуває в тіні соціальних запитів на 
наукове дослідження військової злочинності й кримінальних правопору-
шень проти миру, безпеки людства та міжнародного правопорядку. 

На гостроту питань, які пропонуються до обговорення, вказує хоча 
б той факт, що в Україні щороку відбувається понад 150 тис. ДТП, в яких 
гине більше 3,5 тис. осіб, з них до 170 дітей. Ураховуючи колосальні 
людські втрати та економічні збитки від подібних правопорушень, вони 
так чи інакше впливають на рівень національної (автотранспортної) без-
пеки. До того ж ці дані виступають своєрідною інформацією, однак 
специфічного (кримінологічного) змісту. Вона (інформація) дозволяє 
суспільству та зацікавленим суб’єктам розширити кримінологічну по-
інформованість про цю соціальну проблему сучасності з тим, щоб змен-
шити її негативні соціальні наслідки у виді: загиблих і травмованих 
учасників дорожнього руху; витрат держави, юридичних і фізичних осіб 
на компенсацію завданої потерпілим шкоди; пошкодженого або знище-
ного майна та ін. 

Це з одного боку. З другого, – інформація, представлена у виді уза-
гальненого знання щодо сучасних прогресивних зарубіжних практик, 
спрямованих на скорочення дорожньо-транспортного травматизму, 
зменшення рівня правопорушень у сфері дорожнього руху, дозволятиме 
підвищити ефективність запобігання цьому негативному соціальному 
явищу. Яскравим прикладом є Vision Zero – стратегія нульової терпимос-
ті до смертності на дорогах, прийнята й запроваджена у Швеції ще 
у 1997 р. Через її високу результативність основні напрями цієї стратегії 
покладені в основу сучасної міжнародної системи убезпечення дорож-
нього руху й істотного скорочення смертності від ДТП. Окремі вектори 
подібного шведського досвіду стали частиною національного законодав-
ства України в цій сфері на кшталт Стратегій підвищення рівня безпеки 
дорожнього руху в Україні на період до 2020 і 2024 рр. 

Зрозуміло, що результативність відповідної запобіжної діяльності 
в тій або ін. галузі щодо протидії тим або ін. кримінальним правопору-
шенням, усунення певних викликів для національної безпеки держави 
залежить, окрім іншого, від низки таких чинників: достовірність інфор-
мації; її повнота; зручність використання; широта застосування; наяв-
ність політичної волі на її використання щодо усунення існуючих загроз 
для національної безпеки України; відповідність наявної інформації 
рівню суспільного резонансу й соціального запиту на реальне подолання 
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існуючих проблем; урахування супутніх (соціально-економічних, соці-
ально-психологічних, організаційних, технічних) умов, від існування 
яких залежить ефективність використання інформації для досягнення 
очікуваного соціального результату тощо. 
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Враховуючи нагальну необхідність запровадження кримінально-
правового впливу на юридичних осіб у сучасних реаліях, законодавець 
використав компромісний підхід, що полягає в тому, що юридичні особи 
не можуть бути визнані суб’єктами кримінального правопорушення, 
принаймні без внесення принципових змін до загальних засад кримі-
нального права, але до них можуть застосовуватися кримінально-право-
ві заходи, за аналогією з тими, які застосовуються до осіб, в яких від-
сутні всі ознаки суб’єкта кримінального правопорушення. З огляду на 
нормативне закріплення даних заходів, у доктрині вітчизняного кримі-
нального права під заходами кримінально-правового характеру до юри-
дичних осіб розуміються примусові кримінально-правові заходи, які 
застосовуються у випадку вчинення уповноваженою особою від імені 
та/або в інтересах юридичної особи одного із кримінальних правопору-
шень, передбачених законом або у випадку невиконання уповноваженою 
особою обов’язків щодо вжиття заходів по запобіганню корупції, що 
призвело до вчинення одного з корупційних кримінальних правопору-
шень, перелік яких передбачений законом [2, с. 178]. 

За невеликий час існування заходів кримінально-правового характе-
ру щодо юридичних осіб у кримінальному законі з 2013 р. до розд. XIV-
1 Загальної частини майже щороку вносилися зміни, зокрема й пов’язані 
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з розширенням підстав для застосування вказаних заходів, що вказує на 
важливість і необхідність кримінально-правового впливу на юридичних 
осіб.

Підставами для застосування кримінально-правових заходів до юри-
дичних осіб на сьогодні чинним кримінальним законом (ст. 96–3 КК 
України) визнається: по‑перше, вчинення уповноваженою особою юри-
дичної особи від імені та в інтересах такої особи будь-якого із криміналь-
них правопорушень, передбачених ст.ст. 209, 306, ч.ч. 1 та 2 ст.ст. 368–3 
і 368–4, ст.ст. 369 і 369–2 КК України; по‑друге, незабезпечення вико-
нання покладених на уповноважену особу юридичної особи обов’язків 
щодо вжиття заходів із запобігання корупції, що призвело до вчинення 
одного з перерахованих вище кримінальних правопорушень корупцій-
ного характеру; по‑третє, вчинення уповноваженою особою від імені 
юридичної особи будь-якого із кримінальних правопорушень, передба-
чених у ст.ст. 111–1, 258‑258‑5 КК України; по‑четверте, вчинення упо-
вноваженою особою від імені та в інтересах юридичної особи будь-якого 
із кримінальних правопорушень, передбачених ст.ст. 109, 110, 113,114–2, 
146, 147, ч.ч. 2–4 ст. 159–1, 160, 260, 262, 436, 437, 438, 442, 444, 447 КК 
України; по‑п’яте, вчинення уповноваженою особою від імені та в інтер-
есах юридичної особи будь-якого із кримінальних правопорушень, перед-
бачених ст.ст. 255, 343, 345, 347, 348, 349, 376–379, 386 КК України; 
по‑шосте, вчинення уповноваженою особою від імені та в інтересах 
юридичної особи стосовно малолітньої чи неповнолітньої особи будь-
якого із кримінальних правопорушень, передбачених ст.ст. 152‑156‑1, 
301‑1‑303 КК України.

Якщо спершу кримінально-правові заходи щодо юридичних осіб були 
пов’язані лише з необхідністю посилення державної антикорупційної 
політики й обумовлені Планом дій щодо лібералізації Європейським 
Союзом візового режиму для України, то з огляду на подальше розши-
рення підстав розуміємо, що дані заходи можуть бути використані дер-
жавою для ін. цілей і це може бути ефективним способом щодо запобі-
гання різним видам кримінальних правопорушень. Так, перераховані 
вище підстави для застосування кримінально-правових заходів до юри-
дичних осіб були суттєво розширені з моменту нормативного їх оформ-
лення в КК України й це було обумовлено різними чинниками, зокрема, 
у 2015 році – впровадженням нових заходів щодо запобігання політичній 
корупції [4]; у 2019 році – необхідністю посилення заходів у країні щодо 
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запобігання та протидію легалізації (відмиванню) доходів, одержаних 
злочинним шляхом, фінансування тероризму та фінансування розпо-
всюдження зброї масового знищення [6]; у 2021 році – імплементацією 
нашою державою Конвенції Ради Європи про захист дітей від сексуаль-
ної експлуатації та сексуального насильства, ст. 26 якої зобов’язує краї-
ни-сторони вжити необхідні законодавчі або ін. заходи для забезпечення 
можливості притягнення до відповідальності юридичної особи за право-
порушення, установлене відповідно до Конвенції, що вчинено на її ко-
ристь будь-якою фізичною особою, яка діяла особисто чи в складі орга-
ну юридичної особи [1]; у 2022 році – необхідністю застосування кри-
мінально-правових заходів різного характеру, у т.ч. щодо юридичних 
осіб, в умовах воєнного стану за несанкціоноване поширення інформації 
про діяльність ЗСУ, колабораційну діяльність [3; 5]. 

Визначаючи перелік кримінальних правопорушень у контексті за-
стосування кримінально-правових заходів щодо юридичних осіб, зако-
нодавець використовує формулювання «від імені та в інтересах юридич-
них осіб». При цьому варто враховувати, що діями, що вчиняються від 
імені юридичної особи, треба вважати таку цілеспрямовану поведінку 
уповноваженого представника юридичної особи, яка свідчить про те, що 
певна особа діє не від свого імені фізичної особи, а представляючи пев-
ну юридичну особу на законних підставах. Вчинення дій в  інтересах 
юридичної особи має місце у випадку, якщо вчинені дії призвели до 
отримання юридичною особою неправомірної вигоди, або створили 
умови для отримання такої вигоди, або були спрямовані на ухилення від 
передбаченої законом відповідальності. Водночас, аналіз вказаних статей 
КК України, на які посилається законодавець у ст. 96–3 КК України, 
вказує на те, що дане формулювання доцільно розширити за рахунок 
вказівки «а також з використанням юридичної особи». Зокрема, мова 
може йти про випадки, коли формами вчинення певних діянь є дії інфор-
маційного характеру, як, наприклад, розповсюдження матеріалів із за-
кликами зміни меж території або державного кордону України (ч. 1 ст. 110 
КК України); здійснення інформаційної діяльності у співпраці з держа-
вою-агресором та/або його окупаційною адміністрацією, спрямованих 
на підтримку держави-агресора (ч. 6 ст. 111–1 КК України); виготовлен-
ня матеріалів із закликами до агресивної війни або до розв’язування 
воєнного конфлікту з метою їх розповсюдження (ст. 436 КК України); 
втягнення неповнолітнього до участі у видовищному заході сексуально-
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го характеру з використанням інформаційно-телекомунікаційних систем 
(ч. 3 ст. 301–2 КК України) тощо, які можуть бути вчинені з використан-
ням юридичних осіб, зокрема ЗМІ. Крім того, окремою кваліфікуючою 
ознакою кримінальних правопорушень, передбачених ч. 3 ст. 109 «Дії, 
спрямовані на насильницьку зміну чи повалення конституційного ладу 
або на захоплення державної влади», ч. 2 ст. 258–2 «Публічні заклики до 
вчинення терористичного акту» виступає вчинення цих дій із викорис-
танням ЗМІ. Ця ж кваліфікуюча ознака передбачена ч. 2 ст. 436–1, ч. 3 
436–2 КК України, які не містяться серед вказаних підстав у ст. 96–3 КК 
України, однак в нинішніх умовах, коли війна ведеться й на інформацій-
ному фронті, необхідно розширити можливості для застосування кримі-
нально-правових заходів щодо юридичних осіб і за рахунок цих кримі-
нальних правопорушень – виготовлення, поширення символіки тоталі-
тарних режимів; виправдовування, визнання правомірною, заперечення 
збройної агресії РФ проти України, вчинених з використанням ЗМІ.

З огляду на викладене, розширюючи перелік заходів кримінально-
правового впливу, спрямованих на забезпечення інформаційної безпеки, 
яка є складовою національної безпеки й охорони, варто взяти до уваги 
й потенціал кримінально-правових заходів щодо юридичних осіб. Тому 
пропонуємо розширити підстави для застосування заходів кримінально-
правового характеру щодо юридичних осіб за рахунок, по‑перше, вка-
зівки на вчинення «від імені та в інтересах, а також з використанням 
юридичної особи…» в п. 4, 5, 6 ч. 1 ст. 96–3 КК України; по‑друге, до-
дати до переліку статей, вказаних у п. 4 ч. 1 ст. 96–3 КК України ст. 436–
1, 436–2 КК України.
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ПРОБЛЕМИ ЗАПОБІГАННЯ ПОДАТКОВІЙ 
ЗЛОЧИННОСТІ ПІД ЧАС ВОЄННОГО СТАНУ

Топчій Василь Васильович,
доктор юридичних наук, професор, заслужений юрист України, 

професор кафедри кримінальної юстиції Державного податкового 
університету

Сучасний етап розвитку кримінальної відповідальності за несплату 
платежів до бюджету України пов’язаний із прийняттям КК України 
в 2001 р., а також із прийняттям ПК України в 2010 р. Хоча, варто зазна-
чити, відповідальність за несплату податків, зборів та ін. платежів роз-
вивалася в різний час. Зокрема, відповідальність за несплату податків 
була встановлена раніше, ніж за несплату ін. платежів, і безпосередньо 
була пов’язана з формуванням першої податкової системи Стародавньої 
Русі, яка існувала ще до прийняття християнства. Відповідно до цієї 
системи кожен, що знаходився під владою князя, був зобов’язаний від-
дати в рахунок податку те, що міг [2; 3].

Але на сьогодні можна спостерігати дещо ін. підхід керівництва 
держави щодо податкової політики. Комітетом з питань фінансів, по-
даткової та митної політики було затверджено новий доопрацьований 
законопроєкт щодо підтримки громадян та бізнесу в Україні на період 
воєнного стану. Про це було повідомлено головою парламентського ко-
мітету Данилом Гетманцевим.

Варто зазначити, що такі кардинальні зміни в оподаткуванні під час 
воєнного стану створюють для ефективного запобігання певні труднощі, 
оскільки потрібно швидко переорієнтовувати заходи запобігання подат-
ковій злочинності з урахуванням зміни законодавства. 

Зазначеним проєктом закону передбачено можливість фізичним осо-
бам та підприємствам з оборотом до 10 млрд. гривен сплачувати єдиний 
податок з обороту в обсязі 2 % за правилами, встановленими для 3‑ї 
групи платників єдиного податку, тобто зі звільненням від податку на 
прибуток, ПДВ та ін. платежів. Крім того, для таких підприємств зніма-
ється обмеження за кількістю працівників та видів діяльності (виняток 
становить діяльність, пов’язана з підакцизними товарами та гральним 
бізнесом). Для фізичних осіб-підприємців 1‑ї та 2‑ї груп сплата єдиного 
податку є добровільною.



182

Як бачимо, має бути створено умови для чіткої фінансової звітності, 
що не завжди можливе під час воєнного стану.

Крім цього, визначено особливості нарахування окремих податків 
та зборів в умовах воєнного стану, зокрема ЄСВ, плати за землю, еко-
логічного податку. Наприклад, підприємці, які втратили склади, ви-
робництва чи магазини внаслідок бойових дій, не платитимуть ПДВ 
зі знищеного товару. Про це було заявлено першим заступником голо-
ви комітету ВР з питань фінансів, податкової та митної політики Ярос-
лавом Железняком. ПДВ також не треба буде платити з товарів, пере-
даних на потреби оборони. До податкового кредиту з ПДВ можна буде 
включити суми, за якими ще не зареєстровані податкові накладні, але 
наявні необхідні первинні документи. Такі накладні необхідно буде 
зареєструвати протягом шести місяців після припинення воєнного 
стану.

Враховуючи такі особливості оподаткування потребують від праців-
ників правоохоронних органів напрацьовувати нові підходи в напрацю-
ванні нових методів запобігання податковій злочинності.

Доречно звернути увагу на те, що зменшено ПДВ з 20 % до 7 % та 
звільнення від акцизу з пального, звільнено споживачів від відповідаль-
ності перед кредитором за прострочення виконання зобов’язань за до-
говором про споживчий кредит, обмежена місячна винагорода держслуж-
бовців десятьма розмірами мінімальної заробітної плати (з 1 січня 2022 р. 
ця сума становить 65 000 гривень), звільнена від оподаткування ПДФО 
допомога постраждалим від військової агресії.

Усі ці зміни у фінансовій сфері вказують на необхідність забезпечен-
ня підвищення кваліфікації працівників правоохоронних органів щодо 
професійності у фінансовій сфері загалом.

Ярослав Железняк у своєму виступі підкреслює, що «єдиний виня-
ток – порушення під час продажу підакцизної продукції, оскільки ми вже 
стикалися зі зловживаннями, зокрема, у продажу пального через великий 
ажіотаж» , оскільки до завершення воєнного стану підприємці звільня-
ються від санкцій за порушення закону про РРО. 

Також зміни торкнулися пільгового оподаткування. Податкові пільги 
передбачені, наприклад, для власників земельних ділянок. З березня 2022 
до кінця року вони звільняються від плати за землю, яка розташована на 
територіях бойових дій відповідно до переліку КМУ, а також до кінця 
2023 р. – від мінімальної плати за землю [1].
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Наступне, на що потрібно звертати увагу при здійсненні проваджен-
ня, це те, що в період дії воєнного стану, а також протягом трьох місяців 
після його завершення, не застосовується адміністративна та криміналь-
на відповідальність за неподання чи несвоєчасне подання звітності. При 
фінансовій відповідальності за порушення податкового законодавства, 
нарахування штрафів та пені, то необхідно враховувати норми пп.112.8.9. 
п.112.8 ст.118 ПКУ, що визначають форс-мажор, як ту обставину, що 
звільняє платника податків від фінансової відповідальності. Як бачимо, 
штраф за несвоєчасне подання податкової звітності в період воєнного 
стану також застосовуватися не буде [3].
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1.	 Депутати пропонують додаткові стимули для бізнесу під час війни. 
Financial club: вебсайт. URL: https://finclub.net/ua/news/deputati-proponuyut-
podatkovi-stimuli-dlya-biznesu-na-chas-vijni.html (дата звернення 15.04.2022).

2.	 Кримінальний кодекс України : Закон України від 05.04.2001 р. 
№ 5460‑VI (5460-17). Верховна Рада України: Законодавство України: оф. 
вебсайт. URL: http://zakon1 (дата звернення 15.04.2022).

3.	 Податковий кодекс України : Закон України від 02.12.2010  р. 
№ 2755‑VI. Верховна Рада України: Законодавство України: оф. вебсайт. 
URL: http://zakon1.rada.gov.ua. rada.gov.ua (дата звернення 15.04.2022).
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ЩОДО ДОЦІЛЬНОСТІ ВСТАНОВЛЕННЯ 
КРИМІНАЛЬНОЇ ВІДПОВІДАЛЬНОСТІ 

ПРЕДСТАВНИКІВ ЗМІ ТА РЕДАКТОРІВ ЗА ОКРЕМІ 
ПРОЯВИ ПОРУШЕННЯ ВІЙСЬКОВОЇ ЦЕНЗУРИ

Забуга Юлія Юріївна,
кандидатка юридичних наук, старша наукова співробітниця лабораторії 

дослідження проблем національної безпеки у сфері громадського
здоров’я НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Захист інформаційної безпеки, відповідно до ст. 17 Конституції 
України (далі – КУ), визнається однією з найважливіших функцій дер-
жави. Саме сьогодні, після початку повномасштабного військового 
вторгнення РФ на територію України, вирішення питань щодо меж реа-
лізації цієї функції набуло особливо важливого значення. 

Роль сучасних гаджетів, які є в користуванні майже кожної людини, 
у цій війні важко недооцінювати. Саме в поєднанні з необмеженим до-
ступом до мережі-інтернет вони стали однією з перших перепон на 
шляху до забезпечення інформаційної безпеки. Так, за повідомленням 
СБУ зрадники й колаборанти по всій Україні діють саме через месендже-
ри та соцмережі, передаючи ворогу дані про сили ЗСУ й Тероборони, їх 
місцерозташування та переміщення, а також коригуючи вогонь по 
об’єктам військової та цивільної інфраструктури. Г. Маляр також ствер-
джує, що «80 відсотків інформації розвідка противника отримує з від-
критих джерел та тому радить журналістам спиратися на повідомлення 
Генштабу та Міноборони, які, на її думку, в умовах війни не треба навіть 
перевіряти на достовірність» [2]. З метою попередження цих явищ та 
боротьби із ними, 24.03.2022 р. був прийнятий Закон України (далі – ЗУ) 
№ 2160‑IX, яким Розд. I Особливої частини КК України було доповнено 
ст. 1142, що передбачає кримінальну відповідальність за поширення 
в умовах воєнного або надзвичайного стану несанкціонованої інформа-
ції про направлення, переміщення зброї, озброєння та бойових припасів 
в Україну, рух, переміщення або розміщення ЗСУ чи ін. утворених від-
повідно до законів України військових формувань. Уже 01.04.2022 р. ЗУ 
№ 2178‑IX до цієї норми були внесені зміни. Та чи може забезпечення 
інформаційної безпеки обмежуватися виключно встановленням кримі-
нальної відповідальності за зазначені дії? 
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Сьогодні особливо гостро постає питання про пошук найбільш ефек-
тивного механізму реалізації військової цензури під час війни, який би 
дозволив забезпечити оптимальний баланс між реалізацією права на 
свободу слова, з одного боку, та соціальною й юридичною відповідаль-
ністю за поширення інформації, яка може заподіяти шкоду національним 
інтересам України – з іншого. Адже представники ЗМІ поряд із висо-
копосадовцями органів державної влади, політиками, представниками 
силових структур та ін. суб’єктами також належать до внутрішніх джерел 
загроз інформаційній безпеці держави [1, с. 46–47]. У контексті цього 
варто нагадати й про те, що саме після випуску телесюжету на каналі 
«1+1» від 07 квітня 2022 р. про те, як на Київському бронетанковому 
заводі ремонтують захоплену російську бронетехніку – зокрема БМП 
і танки Т-72 – по самому цеху в ніч з 15 на 16 квітня було здійснено ра-
кетного удару, що спричинило жертви та руйнування. Користувачі со-
цмереж вказують, що за кадрами сюжету цілком можна вирахувати 
місцезнаходження конкретного цеху [3]. При цьому один із рашистських 
Телеграм-каналів опублікував повідомлення, в якому була зафіксована 
інформація про даний телесюжет та визначені координати відповідного 
цеху із закликами про необхідність його бомбардування1. Чи навряд цей 
випадок є поодиноким. У зв’язку із цим постає ціла низка таких питань: 
що не так із військовою цензурою в Україні на сьогодні? І чи може по-
нести за вказані дії кримінальну відповідальність рецензент такого сю-
жету відповідно до норм чинного КК України, враховуючи що саме він 
допустив до оприлюднення сюжет про оборонний об’єкт, що могло 
«наштовхнути» рашистів на пошуки колаборантів, які можуть здати 
координати даного цеху?

Військова цензура – тобто попередній нагляд за змістом публікацій 
під час воєнного стану – неодноразово та в різноманітних формах діяла 

1  Варто зазначити, що 25.04.2022 р. в ЗМІ з’явилася інформація про те, що СБУ 
затримала провідного інженера одного із заводів Державного концерну «Укроборон-
пром», який повідомив про наслідки ракетного обстрілу підприємства «Укроборон-
пром» в РФ. Крім того, СБУ було затримано вже колишнього співробітника держ-
концерну, який передавав координати для завдання рашистами ракетних ударів по 
заводу, а також корегував вогонь після їх нанесення. Проте варто зауважити, що 
навряд чи можна відкидати наявність причинного зв’язку між випуском сюжету про 
Київський бронетанковий завод і пошуком колаборантів серед його колишніх 
співробітників за умови, що йдеться про затримання коригувальників вогню саме по 
даному об’єкту.
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у багатьох демократичних державах, найчастіше – у контексті локальних 
та обмежених у часі військових конфліктів. Зокрема, під час В’єтнамської 
війни чи війни у Перській Затоці. На сьогодні в Україні, яка є демокра-
тичною й правовою державою, цензура заборонена, про що зазначено 
в ч. 3 ст. 15 КУ. Та як свідчить ЗУ «Про правовий режим воєнного стану», 
введення такого стану є одним із тих небагатьох випадків, коли державі 
дозволяється на законних підставах та в певному обсязі обмежувати 
права і  свободи своїх громадян. У п. 3 Указу Президента України 
№ 64/2022 від 24.02.2022 «Про введення воєнного стану», затверджено-
го ЗУ № 2102‑IX від 24.02.2022, передбачено, що закріплене в ч. 2 ст. 37 
КУ право вільно збирати, зберігати, використовувати й поширювати 
інформацію усно, письмово або в ін. спосіб – на свій вибір, під час во-
єнного стану обмежується. Таким чином, після запровадження в Україні 
воєнного стану військові отримали право контролювати ЗМІ та втруча-
тись у роботу журналістів, а отже була введена воєнна цензура. Наказом 
Головнокомандуючого ЗСУ № 73 від 03.03.2022 р. «Про організацію 
взаємодії між Збройними Силами України, іншими складовими сил обо-
рони та представниками засобів масової інформації на час дії правового 
режиму воєнного стану» було затверджено перелік інформації, розголо-
шення якої «може негативно вплинути на хід виконання завдань в умовах 
воєнного стану». Згідно з переліком, журналістам забороняється збира-
ти та поширювати інформацію, «яка має на меті пропаганду або виправ-
дання широкомасштабної збройної агресії РФ, військові операції, а також 
про «об’єкти, зображення та умовні позначки». Проте на практиці вияви-
лося, що досить часто цей наказ став використовуватися військовими як 
підстава для зловживань щодо представників ЗМІ й в тилу, тому близько 
70 журналістів та експертів медіаорганізацій звернулися з відкритим 
листом до президента, військового командування, СБУ та МЗС із про-
ханням припинити цькування колег та побудувати прозорі правила ро-
боти, зокрема, врешті врегулювати питання зі зйомкою місць руйнувань. 
І вже 01.04.2022 р. СБУ спільно з офісом президента та урядом опублі-
кувала методичку «Робота медіа під час війни». У ній містилась фактич-
на заборона на публікацію будь-яких деталей про наслідки ударів росій-
ської армії, окрім оприлюднених владою [1].

Цікаво, що аналіз норм чинного КК України наразі не передбачає 
норми, яка б дозволила притягнути до кримінальної відповідальності 
редактора, що допустив поширення відеосюжету про діяльність Київ-
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ського бронетанкового заводу, виконавши роль «наводчика» для росій-
ських військових або ініціювавши пошук колаборантів, здатних вказати 
точні координати даного оборонного об’єкту1. Це свідчить про доціль-
ність доповнення положень чинного кримінального закону ще однією 
нормою, (це може бути і окрема частина ст. 114–2 КК), в якій би була 
передбачена відповідальність за такі дії з боку представників ЗМІ, якщо 
вони призвели до заподіяння шкоди національній безпеці. 

Список використаних джерел: 

1.	 Мужанова Т. М. Інформаціна безпека держави: навч. посібник. К., 
2019. 131 с. 

2.	 Сховати стандарти у валізу: як і чому українська влада обмежує сво-
боду ЗМІ на війні. Deutsche Welle: official site. URL: https://www.dw.com/uk/
yak-i-chomu-ukrainska-vlada-obmezhuie-svobodu-zmi-na-viini/a-61438886. 

3.	 У мережі обурені сюжетом «1+1», після якого росіяни розбомбили 
ремонтний цех бронетанкового заводу в Києві. Перший український інфор-
маційний телеканал «5 канал»: вебсайт. URL: https://www.5.ua/
suspilstvo/u-merezhi-obureni-siuzhetom-11‑pislia-iakoho-rosiiany-rozbombyly-
remontnyi-tsekh-bronetankovoho-zavodu-v-kyievi-274631.html.

1  Окрім положень ст. 114–2 КК, які не можуть бути застосовані до наведеної 
ситуації, чинний КК України містить можливість притягнення до кримінальної 
відповідальності осіб, які здійснили публічні заклики до насильницької зміни чи 
повалення конституційного ладу, до порушення меж території або державного 
кордону України, до вчинення терористичного акту, до вчинення дій, що загрожу-
ють громадському порядку, пропаганду війни тощо. Так, якщо матеріал підлягав 
попередньому редакційному контролю, журналіст чи редактор може бути визнаний 
співучасником злочину, оскільки по суті надав можливість для оприлюднення неза-
конних закликів. 
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НЕЗАЛЕЖНА СУДОВА ЕКСПЕРТИЗА ЯК ЗАСІБ 
БОРОТЬБИ ІЗ ЗАГРОЗАМИ ІНФОРМАЦІЙНІЙ 

БЕЗПЕЦІ УКРАЇНИ В УМОВАХ ВОЄННОГО СТАНУ

Авдєєва Галина Костянтинівна,
кандидатка юридичних наук, старша наукова співробітниця,

провідна наукова співробітниця НДІ ВПЗ ім. акад. В. В. Сташиса 
НАПрН України

Завдяки стрімкому розвитку інформаційних та телекомунікаційних 
технологій швидкість передавання інформації, її накопичення й обробки 
в усьому світі постійно зростає. Обсяги, якість та ефективність викорис-
тання інформації, стан захищеності інформаційного простору (інформа-
ційна безпека) кожної держави визначають рівень її розвитку та статус 
у світовому інформаційному просторі. 

Забезпечення інформаційної безпеки України є однією з найважли-
віших функцій держави та справою всього Українського народу (ст. 17 
Конституції України).

У законодавстві України термін «інформаційна безпека» визначений 
як «стан захищеності життєво важливих інтересів людини, суспільства 
і держави, при якому запобігається нанесення шкоди через: неповноту, 
невчасність та невірогідність інформації, що використовується; негатив-
ний інформаційний вплив; негативні наслідки застосування інформацій-
них технологій; несанкціоноване поширення, використання, порушення 
цілісності, конфіденційності та доступності інформації» [12].

Загрозами інформаційній безпеці України є ведення інформаційної 
війни проти України, відсутність цілісної комунікативної політики дер-
жави та недостатній рівень медіа-культури суспільства [13].

Особливої актуальності проблеми інформаційної безпеки України 
набули після початку військової агресії РФ проти України 24 лютого 
2022 р., коли урядові та неурядові організації РФ значно підвищили ін-
тенсивність ведення інформаційної війни не лише проти України, але 
й проти ін. країн, які допомагають нашій країні. 

Російські ЗМІ, які діють як в Росії так і за її межами, використову-
ються військово-політичним керівництвом РФ для інтенсивної, багато-
канальної пропаганди та переконання світової спільноти у значущості 
та величі Росії, для звинувачення влади України в нацизмі та опису 
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України як нацистської держави не зважаючи на те, що ВРУ прийняла 
закон про засудження націонал-соціалістичного режиму [11].

Після появи в ЗМІ фотознімків із зображенням розстріляних і зака-
тованих мирних мешканців в Україні лідери багатьох країн закликали 
притягнути вище керівництво РФ до кримінальної відповідальності за 
воєнні злочини. Наприкінці березня 2022 р. 6 країн Європи (Естонія, 
Литва, Німеччина, Польща, Словаччина, Швеція) вже розпочали роз-
слідування військових злочинів Росії. Близько 50 країн світу (у т.ч. Укра-
їна) звернулися до Міжнародного кримінального суду із заявами про 
розслідування воєнних злочинів, скоєних військовими РФ в Україні. 
Загальний перелік таких злочинів закріплений у Статуті Міжнародного 
кримінального суду (Римський статут) [5].

Міжнародним правом передбачена не лише особиста відповідаль-
ність за воєнні злочини, а й відповідальність командирів певних військо-
вих об’єднань за порушення їх підлеглими норм міжнародного гумані-
тарного права у тих випадках, коли вони мали інформацію про можли-
вість вчинення ними правопорушень, але не доклали зусиль для їх 
попередження чи припинення (ст. 86 1‑го протоколу до Женевських 
конвенцій 1949 р.) [4].

В Україні створили онлайн-архів для документування скоєних вій-
ськовими РФ воєнних злочинів, поділених на такі 7 категорій: убивство 
мирних мешканців, напади на цивільне населення або цивільні об’єкти, 
руйнування населених пунктів, взяття заручників та тортури, незаконна 
депортація, напад на релігійні споруди та об’єкти культурної спадщини, 
зґвалтування [6]. Накопичення інформації про воєнні злочини РФ в Укра-
їні є лише підготовчим етапом до їх розслідування. Провина представ-
ників російської влади й військових армії РФ має бути доведена шляхом 
ретельного збирання процесуальних доказів. Під час такого розслідуван-
ня потрібно не лише довести, що ці злочини були вчинені, а й пов’язати 
їх з конкретними особами-злочинцями, висунути їм обгрунтоване обви-
нувачення та притягнути до відповідальності.

Не зважаючи на те, що в Бучі, Бородянці, Гостомелі та ін. населених 
пунктах України, після їх визволення від російських військ журналісти 
багатьох міжнародних ЗМІ, слідчі, прокурори, судово-медичні експерти, 
криміналісти зафіксували інформацію про воєнні злочини, РФ активно 
заперечує вину своїх воєнних і називає зафіксовану інформацію підроб-
ками. [10].



190

В. С. Батиргареєва справедливо зазначає, що «на теперішній час 
протидія дезінформації – одна з ключових проблем убезпечення націо-
нального інформаційного простору від загроз в умовах ведення так 
званої гібридної війни проти нашої держави, низького рівня медіагра-
мотності українців та неможливості ідентифікувати особу, яка масово 
розповсюджує ту чи іншу дезінформацію» [9, с. 111]. Тому збирання 
доказової інформації під час розслідування воєнних злочинів потребує 
призначення значної кількості судових експертиз. Зокрема, для виявлен-
ня, розшифровування й дослідження інформації, що містяться на 
комп’ютерних носіях, у мобільних телефонах, на флеш-носіях та ін. 
призначається експертиза комп’ютерної техніки й програмних продуктів. 
Документи, перехоплені телефонні розмови військових РФ та ін. інфор-
мація (у т.ч. – в електронному вигляді) також потребує експертного до-
слідження в межах технічної експертизи документів, почеркознавчої та 
авторознавчої експертиз, експертизи відео- та звукозапису, телекомуні-
каційної експертизи та ін. 

Факти й способи передавання певними особами-колаборантами ін-
формації про розташування стратегічних та військових об’єктів в Укра-
їні представникам країни-агресора встановлюються за допомогою екс-
пертизи телекомунікаційних систем.

Варто зауважити, що в умовах воєнного стану значна кількість спів-
робітників державних експертних установ не в змозі виконувати свої 
професійні обов’язки через їх перехід до армії або територіальної обо-
рони, зайняття волонтерською діяльністю, виїзд за межі свого населено-
го пункту. Водночас ч. 3 ст. 7 Закону України «Про судову експертизу» 
містить заборону на проведення недержавними експертами криміналіс-
тичних (більше 30 видів), судово-медичних та судово-психіатричних 
судових експертиз. Навіть у мирний час існували проблеми із залученням 
судово-медичного експерта, а суди не визнавали його висновки джере-
лами доказів у кримінальних провадженнях через те, що судово-медич-
ні експертизи згідно зі ст. 7 Закону України «Про судову експертизу» 
дозволено проводити виключно в державних експертних установах, 
якими не є всі Бюро судово-медичних експертиз в Україні (вони належать 
до об’єктів комунальної власності) [8, с. 89].

Експерт з питань міжнародного кримінального права Уїллям Вілей 
справедливо наголошує на тому, що «масштаби ймовірних злочинів, 
скоєних військовими РФ на території України такі значні, що українська 
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влада навряд чи має достатні ресурси, щоб самотужки з цим справитися» 
[14]. Тобто процес збирання доказів, які зазвичай отримуються шляхом 
призначення й проведення судових експертиз, в умовах воєнного стану 
став набагато складнішим, ніж у мирний час.

На відміну від України, у країнах-членах Ради Європи залучення 
експерта здійснюється згідно з «Керівними принципами щодо ролі при-
значених судом експертів у судових процесах держав – членів Ради Єв-
ропи» [3]. Відповідно до п.п. 33, 34 даного документа суд може залучати 
будь-якого експерта за наявності в нього певних спеціальних знань (або 
досвіду чи практичних навичок) незалежно від того, чи є він державним 
або приватним та чи зазначений він у Списку експертів. До експерта за 
порушення професійних обов’язків можуть застосовуватися різні санкції, 
а саме: конфіскація платежу за проведення експертизи, дискваліфікація 
як експерта, адміністративний штраф або арешт, кримінальне переслі-
дування, дисциплінарні наслідки або позови про відшкодування збитків 
(п. 117). 

Скасування заборони для незалежних (недержавних) експертів на 
проведення всіх видів судових експертиз, окрім дослідження об’єктів, 
вільний обіг яких заборонено або обмежено (за аналогією з країнами-
членами Ради Європи), дозволило б скоротити терміни проведення екс-
пертиз, а введення санкцій проти судового експерта за недобросовісне 
виконання судової експертизи гарантуватиме достовірність його висно-
вків. 

У ст. 25 Конституції Ірландії [2], у ст. 38 Конституції Франції [1], 
у ст. 82 Конституції Іспанії [7] та ін., передбачена процедура терміново-
го прийняття законів. В умовах воєнного стану в Україні для швидких 
законодавчих змін доцільно було б скористатися досвідом деяких країн 
ЄС щодо прийняття т. зв. законів термінової дії.
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ДЕЯКІ НОВЕЛИ КРИМІНАЛЬНО-ПРАВОВОГО 
ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

В УМОВАХ ВОЄННОГО СТАНУ

Новікова Катерина Андріївна, 
кандидатка юридичних наук, старша наукова співробітниця відділу 

дослідження проблем кримінального та кримінально-виконавчого права 
НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

1. З появою новітніх технологій з’явилася небезпека, пов’язана зі 
зловживанням правом користування інформаційними надбаннями світу. 
Постало нагальне питання захисту інформаційної безпеки від посягань. 
Передусім, варто зазначити, що поняття інформаційної безпеки вже ви-
значено. Відповідно до п. 13 розд. ІІІ Закону України від 09.01.2007 
№ 537‑V «Про основні засади розвитку українського суспільства в Укра-
їні на 2007–2015 роки» інформаційна безпека – стан захищеності жит-
тєво важливих інтересів людини, суспільства й держави, при якому за-
побігається нанесення шкоди через: неповноту, невчасність та невірогід-
ність інформації, що використовується; негативний інформаційний 
вплив; негативні наслідки застосування інформаційних технологій; не-
санкціоноване розповсюдження, використання й порушення цілісності, 
конфіденційності та доступності інформації.

З часів як нашу країну захлиснула війна питання захисту інформа-
ційної безпеки набуває ще більшої актуальності. Намагається реагувати 
й законодавець на виклики часу сьогодення. Спробую проаналізувати 
й критично оцінити ці зміни. Складність дослідження кримінальної від-
повідальності за вчинення кримінальних правопорушень у сфері інфор-
маційної безпеки полягає й в тому, що всі вони знаходяться в різних 
розділах Особливої частини КК України. Також у зв’язку з актуальністю 
проблеми в одні й ті самі статті вносяться зміни декілька разів. 

2. Так, прийняття Закону України від 24.03.2022 № 2160‑IX «Про 
внесення змін до Кримінального та Кримінального процесуального ко-
дексів України щодо забезпечення протидії несанкціонованому поши-
ренню інформації про направлення, переміщення зброї, озброєння та 
бойових припасів в Україну, рух, переміщення або розміщення Збройних 
Сил України чи ін. утворених відповідно до законів України військових 
формувань, вчиненому в умовах воєнного або надзвичайного стану» 
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і доповнення КК України статтею 1142 (Несанкціоноване поширення 
інформації про направлення, переміщення зброї, озброєння та бойових 
припасів в Україну, рух, переміщення або розміщення ЗСУ чи ін. утво-
рених відповідно до законів України військових формувань, вчинене 
в умовах воєнного або надзвичайного стану) є своєчасним, відповідає 
системі підстав криміналізації, у т.ч. є достатньо поширеним у соціаль-
них мережах та суспільно небезпечним посяганням на інформаційну 
безпеку. 

Прискорений режим прийняття нових змін і врегулювання виника-
ючих відносин поставив питання про необхідність виправлення помилок 
і внесення певних поправок, у зв’язку з чим вже через тиждень Законом 
України від 01.04.2022 № 2178‑IX «Про внесення змін до статті 1142 КК 
України щодо удосконалення відповідальності за несанкціоноване роз-
повсюдження інформації про засоби протидії збройній агресії Російської 
Федерації» пропонується три складові змін до не так давно створеної 
статті. По-перше, дії, які виключають кримінальну відповідальність за 
вказане кримінальне правопорушення, а саме розміщення у відкритому 
доступі визначеними органами інформації, що розглядається, пропону-
ється розширити за рахунок поширення відповідної інформації. Слушним 
є таке уточнення, яке варто розповсюдити не на дії визначених органів, 
а на потенційних правопорушників, тобто посилити криміналізацію, адже 
саме вони найчастіше не розміщують небезпечну інформацію, а поши-
рюють її, розповсюджуючи таким чином її серед ін. людей. По-друге, 
уточнюється коло правомірних суб’єктів поширення (розміщення) об-
говорюваної інформації. По-третє, уточнюються кваліфікуючі ознаки 
вчинення цих правопорушень, виключаючи ознаки державної зради та 
шпигунства. І в цьому контексті порівнюючи кримінально-правові засо-
би, які застосовуються за цей склад злочин, і кримінально-правові засо-
би, які застосовуються за державну зраду й шпигунство, цілком справед-
ливим є таке виключення, адже за останні кримінальні правопорушення 
відповідальність суворіша, ніж за аналізований.

3. Доречним, навіть трохи запізнілим, але не до кінця продуманим 
є прийняття Закону України від 24.03.2022 № 2149‑IX «Про внесення 
змін до Кримінального кодексу України щодо підвищення ефективності 
боротьби з кіберзлочинністю в умовах дії воєнного стану». В умовах 
військового вторгнення в Україну країни-агресора вкрай необхідною 
є посилення спроможності захисту нашої країни від постійних кібератак. 
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І хоча цей закон у назві наголошує на обстановку воєнного стану, він 
направлений на забезпечення не тільки цих задач. 

Насправді ж він, передусім, був прийнятий для того, щоб узгодити 
термінологію з оновленим законодавством, зокрема, з нормами Закону 
України від 16.12.2020 № 1089‑IX «Про електронні комунікації» й ін. 
законодавства України у сфері кібербезпеки й привести у відповідність 
до розвитку інформаційно-комп’ютерних технологій. Проблеми розпо-
чинаються у частині кваліфікації. І тут досить слушно зазначив в одно-
му із останніх свої виступів М. І. Хавронюк, саме по собі несанкціоно-
ване втручання в роботу згаданих систем чи мереж (ч. 1 статті, що 
розглядається) не є кримінальним правопорушенням, оскільки не ство-
рює жодних наслідків, які можна було б охопити поняттям істотної 
шкоди (див. ст. 11 КК). Наприклад, колега по роботі бажає подивитися 
новини з використанням ПК ін. працівника, поки свій у ремонті, вклю-
чає його й робить пошук на сайтах. В усіх таких випадках – малозначне 
діяння. Продовжуються складнощі в кваліфікації і в кваліфікованих 
складах кримінальних правопорушень, адже якщо саме по собі несанк-
ціоноване втручання в роботу вказаних систем чи мереж, без витоку, 
втрати, підробки, блокування інформації, спотворення процесу обробки 
інформації або до порушення встановленого порядку її маршрутизації, 
не здатне спричинити згаданих наслідків, то й значної шкоди воно за-
подіяти не може.

4. Достатньо складною й незрозумілою, а також такою, що підлягає 
неоднозначному тлумаченню є назва та диспозиція нової ст. 4362 (Ви-
правдовування, визнання правомірною, заперечення збройної агресії РФ 
проти України, глорифікація її учасників), яким наш Кодекс було допо-
внено Законом України від 03.03.2022 № 2110‑IX «Про внесення змін 
до деяких законодавчих актів України щодо посилення кримінальної 
відповідальності за виготовлення та поширення забороненої інформа-
ційної продукції». Насамперед, ускладнення тексту кримінального за-
кону та введення в обіг складних та неочевидних щодо змісту словами 
(таких як глорифікація) завжди створює небезпеку непотрібного по-
гіршення розуміння тексту та духу закону. Крім того, ознак якими наді-
лений цей склад кримінального правопорушення, недостатньо для по-
вноцінного відмежування його від суміжних правопорушень. 
Обов’язково виникнуть складнощі у правозастосуванні. Далі, створю-
ються умови коли при конкуренції статей особі фактично буде загрожу-



197

вати більш м’яке покарання. Так, наприклад, якщо громадянин України 
в умовах окупації, у формі співпраці з державою-агресором та з метою 
спричинити шкоду державі Україна, її патріотам чи союзникам публіч-
но заперечує здійснення збройної агресії проти України, то діяння слід 
кваліфікувати за ч. 1 ст. 1111 КК України, що містить покарання у виді 
позбавлення права обіймати певні посади або займатися певною діяль-
ністю на строк від десяти до п’ятнадцяти років, що фактично є менш 
суворим, ніж покарання за ч. 1 ст. 4362, санкція якої містить покарання 
у виді виправних робіт на строк до двох років або арешту на строк до 
шести місяців, або позбавлення волі на строк до трьох років. Нарешті, 
слід звернути увагу на такий кримінально-правовий засіб як конфіскація, 
який має застосовуватися за ч. 2 ст. 4362. Сам по собі злочин є нетяжким 
і відповідно до положень ч. 2 ст. 59 КК України до нього конфіскація 
майна не застосовується. 

5. І останнім буде розглянутий Закон України 03.03.2022 № 2108‑IX 
«Про внесення змін до деяких законодавчих актів України щодо встанов-
лення кримінальної відповідальності за колабораційну діяльність», який 
встановлює можливість застосування позбавлення права обіймати певні 
посади або займатися певною діяльністю як основне або додаткове по-
карання на строк від десяти до п’ятнадцяти років за один склад злочину, 
передбачений ст. 1111 КК України. Уже достатньо давно в науці кримі-
нального права розглядалося питання про можливість збільшення стро-
ків цього виду покарання, і поступово законодавець до цих наукових 
роздумів прислухався. Зараз очевидним є той факт, що суспільна небез-
печність деяких ін. складів злочинів є достатньою, щоб і за них перед-
бачити таке суворе покарання. 

Цим же законом доповнюється КК України ст. 1111 (колабораційна 
діяльність), яким законотворець вирішує негайні виклики сьогодення. 
Відсутність законодавчого визначення колаборації, нечітке визначення 
ознак складу злочину створює складнощі від відмежування його від 
державної зради. Хоча на перший погляд здається, що кримінальній від-
повідальності піддається закріплене в Конституції України право на 
свободу слова, її обмеження в цьому випадку є захисним фактором від 
більшої небезпеки для всіх. І насамкінець, слід вказати, що це закон без-
перечно охороняє інформаційну безпеку, адже Росія може використову-
вати різного роду фейки для створення фальшивого інформаційного 
простору.
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6. В Україні поступово формується та удосконалюється правове ре-
гулювання у сфері інформаційної безпеки та розвиваються положення 
щодо кримінальної відповідальності за посягання на інформаційну без-
пеку. Факторами такого розвитку законодавства стає і війна РФ проти 
України, у т.ч. інформаційний її елемент. Завданням науки кримінально-
го права є своєчасна реакція на зміни в інформаційному суспільстві та 
передусім захист охоронюваних кримінальним законом цінностей.
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КРИМІНАЛЬНО-ПРАВОВА ОХОРОНА 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ СУСПІЛЬСТВА  

ЩОДО МОРАЛЬНОСТІ

Базелюк Вікторія Володимирівна,
кандидатка юридичних наук, доцентка, молодша наукова співробітниця 

відділу дослідження проблем кримінального та кримінально-
виконавчого права НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України; 

асистентка кафедри кримінального права № 1 НЮУ  
ім. Ярослава Мудрого

Однією з цілей правового регулювання за умов формування інформа-
ційного суспільства є побудова ефективного механізму реалізації інфор-
маційних прав та свобод громадян. Водночас однією з надважливих 
складових даного механізму є саме кримінально-правова охорона інфор-
маційної безпеки. Комп’ютеризація та інформатизація викликали збіль-
шення кількості оброблюваної в автоматизованих системах інформації. 
Проте окрім позитивних наслідків поява інформаційних технологій 
спричинила виникнення нових видів кримінально протиправних посягань. 

Одним із таких кримінальних правопорушень є ввезення, виготов-
лення, збут і розповсюдження порнографічних предметів (ст. 301 КК 
України). Саме за ч. 2 ст. 301 КК притягують наразі до відповідальності 
т. зв. «вебкам-моделей». Однак така позиція є спірною як серед науковців, 
так і практиків. Здавалося б ВС своєю постановою від 18 червня 2020 р. 
у справі № 711/7900/17 вирішив дану проблему, проте дискусійні питан-
ня все ж таки залишилися. Так, ВС пояснив свою позицію тим, що 
оскільки зображення через веб-камеру одного комп’ютера транслюється 
на монітор ін. комп’ютера в системі загальної для них мережі, за час 
проходження через останню має місце запізнення сигналу з тимчасовим 
збереженням зображення на серверах і в пам’яті електронних пристроїв 
для здійснення безперервного потоку інформації шляхом буферизації 
й створення тимчасових файлів, то фактично має місце форма його ма-
теріальної фіксації в комп’ютерній мережі, в якій відбувається трансля-
ція, хоча й на дуже незначний час [3]. Однак такий висновок ВС викли-
кає чимало запитань на практиці. 

По-перше, предметом кримінального правопорушення, передбаче-
ного ч. 2 ст. 301 КК України, є кіно- та відеопродукція, комп’ютерні 
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програми порнографічного характеру з їх матеріальними носіями. Ви-
значити чи є ті чи ін. матеріали порнографічними можуть тільки екс-
перти комісії з питань суспільної моралі [1]. Наразі деякі адвокати ствер-
джують, що під час діяльності «вебкам-моделей» має місце еротика, а не 
порнографія. Але ж сам ВС зазначив, що матеріальна фіксація відеозо-
браження відбувається на дуже незначний час. Тому логічними є питан-
ня яким чином провести експертизу такого зображення та як долучити 
предмет кримінального правопорушення (матеріальний носій) в якості 
речового доказу в кримінальному провадженні?

По-друге, як зазначив О. Е Радутний, обов’язковою ознакою аудіові-
зуального твору, зображення чи ін. предмета, відео- чи кінопродукції 
порнографічного характеру є форма їх матеріального закріплення на 
конкретному матеріальному носії (компакт-диску, магнітному диску, 
магнітній плівці тощо). Саме матеріальне закріплення зображення від-
різняє продукцію від послуги, у т. ч. порнографічного характеру, яка 
споживається безпосередньо під час її надання [4, с. 117]. Тому зважаю-
чи на те, що під час діяльності «вебкам-моделей» зображення фіксуєть-
ся на дуже короткий час та з ним не можуть ознайомитися ін. особи, 
окрім тієї, яка оплатила спілкування, таку діяльність поряд з проститу-
цією варто визнавати послугою порнографічного характеру. Чинним 
кримінальним законодавством України не передбачена відповідальність 
за надання послуги порнографічного характеру. Проте, наприклад, за 
таку послугу як проституція передбачена адміністративна відповідаль-
ність (ст. 1811 КУпАП).

По-третє, вебкам-моделі працюють із кожним клієнтом окремо, не 
ведуть запис такого спілкування, а значить і не створюють та тим більше 
не розповсюджують матеріали порнографічного характеру. 

По-четверте, ані збутом, ані розповсюдженням не можна назвати 
демонстрацію відео порнографічного характеру в мережі Інтернет, 
оскільки такі дії можливі лише щодо матеріальних носіїв. Інтернет же 
є магістраллю даних між користувачами, а тому Інтернет не можна ха-
рактеризувати як електронний носій даних.

По-п’яте, кримінальне правопорушення, передбачене ст. 301 КК 
України, вчиняється виключно з прямим умислом. Тобто винна особа 
повинна усвідомлювати, що вона створює продукцію порнографічного 
характеру з метою збуту або розповсюдження. Проте тут також виникає 
питання чи розуміє взагалі «вебкам-модель» значення терміну «буфери-
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зація» та чи усвідомлює вона, що зображення порнографічного характе-
ру під час її діяльності на деякий час зберігається в комп’ютерній мере-
жі? Можливо деякі з дівчат це й усвідомлюють, проте далеко не всі. А, 
як відомо, відповідно до ч. 3 ст. 62 Конституції України обвинувачення 
не може ґрунтуватися на припущеннях, а всі сумніви щодо доведеності 
вини особи тлумачаться на її користь [2].

Отже, з вищевикладеного варто зробити висновок, що діяльність 
«вебкам-моделей» необхідно або поряд із проституцією віднести до 
адміністративних правопорушень, або внести зміни до ст. 301 КК Укра-
їни з метою усунення недоліків при її застосуванні щодо даного виду 
діяльності. Проте в багатьох країнах така діяльність, звичайно якщо вона 
не стосується неповнолітніх, не є кримінально караною. 
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ІНФОРМАЦІЯ ЯК ПРЕДМЕТ КРИМІНАЛЬНИХ 
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Михайліченко Тетяна Олександрівна,
кандидатка юридичних наук, доцентка, старша наукова співробітниця 

лабораторії дослідження проблем національної безпеки у сфері 
громадського здоров’я НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Загальноприйнято вважати, що нині ми живемо в час інформаційно-
го суспільства, тобто суспільства, якому притаманний високий рівень 
«розвитку інформаційної культури (створення, переробки та викорис-
тання інформації), яке характеризується здатністю якісно продукувати 
всю необхідну для життєдіяльності суспільства інформацію, наявністю 
розвиненої інформаційної інфраструктури суспільства, високим рівнем 
доступності всіх членів суспільства необхідної інформації та великою 
часткою працездатного населення, що працює в інформаційному секто-
рі економіки» [1]. При цьому варто констатувати, що в нас і досі панів-
ними часто є радянські догми. Науковці не поспішають їх змінювати, 
рухаючись у ногу з часом, а практики намагаються вигадувати рішення 
проблем, які періодично виникають. Тож, як би цинічно це не звучало, 
нинішня війна – шанс для України нарешті достатньою мірою відмови-
тися від пережитків минулого, не лише в законодавстві, а в окремих 
теоретичних підходах.

Інформація, як справедливо зазначає В. М. Бебик, є одним із най-
важливіших суспільних ресурсів, а виробництво, зберігання, обробка, 
передача та споживання інформації виступають надважливими видами 
суспільної діяльності, які створюють «інформаційно-комунікаційну базу 
для формування глобального інформаційного суспільства та розвитку 
науково-технічного, соціально-економічного й освітньо-культурного 
прогресу» [1]. Однак прогалиною тут видається упущення питання за-
хисту інформації, а відтак й інформаційного суспільства в цілому. При-
чому видається, що за сьогочасних умов питання інформаційної без-
пеки постає не лише перед конкретними індивідами чи певними соці-
альними групами, а й перед кожною державою загалом. Це складна 
проблема, яка потребує комплексних рішень. Сучасний світ вимагає 
підвищеної уваги держави до ряду сфер, частина з яких є «традиційни-
ми» (політична, військова, економічна), а частина – достатньо новими 
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(екологічна та біологічна) й у всіх них фігурує питання збереження ін-
формації. 

Тим більше впадає в око проблема невизнання й донині інформації 
як предмета кримінальних правопорушень проти власності, хоча до-
слідниками це питання ставилося ще з початку ХХІ ст. Основним аргу-
ментом противників новелізації предмету кримінальних правопорушень 
проти власності є те, інформація будь-якого виду, так само як і інтелек-
туальна власність загалом, за своєю фізичною природою істотно відріз-
няється від майна, а тому є особливим об’єктом права – інформація 
є нематеріальним благом, вона є невідчутною й не споживною. Од-
нак Є. В. Лащук пропонує матеріальність визначати емпірично: «мате-
ріальними (фізичними) слід визнавати явища, що можуть сприйматися 
органами чуття людини або спеціальними технічними засобами, бо це 
дає можливість певним чином скоригувати традиційне визначення пред-
мета злочину та віднести до нього й інформацію, суттєво при цьому не 
змінюючи теоретичні напрацювання минулого» [2, с. 61]. Розуміючи 
потребу в «перехідному» періоді як для науковців, так і для практиків 
мною свого часу було запропоновано предметом злочину, який перед-
бачений у ст. 197 КК, вважати не «чисту» інформацію, а інформаційну 
продукцію1, яка є еквівалентом вартості, де інформація не буде зводити-
ся лише до свого матеріального носія, бо саме вона є головною цінністю 
[3, с. 55–57; 4, с. 51]. Такий самий підхід можна було застосувати й сто-
совно всіх ін. кримінальних правопорушень проти власності. На жаль, 
і такий soft-варіант не був сприйнятий. Донині прихильники консерва-
тивного підходу залишаються в більшості, що в конкретних випадках не 
сприяє захисту інформації конкретних осіб. 

Події останніх років, особливо напередодні та з початком активних 
бойових дій рф проти України, лиш загострили цю проблему та яскраво 
засвідчили потребу в її розв’язанні, бо в людей чи компаній викрадають/
знищують/пошкоджують не лише майно в традиційному його розумінні, 
а й інформацію. Це може здійснюватися як шляхом фізичного викраден-
ня носіїв інформації (наприклад, при окупації можуть викрадатися крес-

1  Відповідно до ст. 23 Закону України від 02.10.1992 р. № 2657–12 «Про 
інформацію» інформаційна продукція – матеріалізований результат інформаційної 
діяльності, призначений для задоволення потреб суб’єктів інформаційних відносин. 
Інформаційна продукція є об’єктом цивільно-правових відносин, що регулюються 
цивільним законодавством України [5].
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лення, записи розробок тощо), так і шляхом зламування комп’ютерів чи 
комп’ютерних систем з метою копіювання інформації, у т.ч. і з подаль-
шим ймовірним знищенням інформації в першоджерелі, або використан-
ня спеціальних технічних засобів негласного отримання інформації. 

Якщо мало місце викрадення, знищення чи пошкодження матеріаль-
них носіїв інформації, то за чинного підходу навіть порушити проваджен-
ня за вчинення кримінального правопорушення проти власності буде 
зазвичай неможливо, бо ж вартість носія буде меншою, ніж 0,2 неопо-
датковуваних мінімумів доходів громадян1. Зламування ж комп’ютерних 
систем, має кваліфікуватися за ст. 361 КК України, але й там маємо про-
блему: як довести, що особі було завдано значну шкоду, адже постає 
питання оцінки розміру завданої шкоди, тобто як оцінювати вартість 
втраченої чи пошкодженої інформації? Якщо ж мало місце зламування 
комп’ютера (електронної пошти) шляхом надсилання вірусів нібито 
з акаунтів друзів, знайомих (частіше ж без їх відома) з подальшим ви-
краденням інформації з метою отримання майнової вигоди, то замість 
ст. 361 КК таке суспільно небезпечне діяння мало б кваліфікуватися за 
ч. 3 ст. 190 КК України як шахрайство, вчинене шляхом незаконних 
операцій з використанням електронно-обчислювальної техніки. Проте 
й тут постає питання оцінки вартості викраденої інформації, яка однак 
нині не є предметом кримінальних правопорушень проти власності. Ви-
користання ж спеціальних технічних засобів негласного отримання ін-
формації (за допомогою т. зв. «жучків», прихованих камер, прослухову-
вання телефонних розмов та ін.) кваліфікується за ст.ст. 162, 182, 359 КК 
України залежно від обставин справи.

Отже, вбачається, що під майном, як предметом кримінальних право-
порушень проти власності, варто розуміти не лише речі (предмети мате-
ріального світу), щодо яких можуть виникати цивільні права та обов’язки, 
сукупність речей, гроші та цінні папери, а й інформацію. Що буде забез-
печувати належний захист прав та законних інтересів як окремих осіб, 
так і держави в цілому.
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ЗАПОБІГАННЯ ЗЛОЧИННОСТІ У СФЕРІ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Вітюк Дар’я Любомирівна,
кандидатка юридичних наук, доцентка кафедри теоретико-правових 

дисциплін Державного податкового університету

На саміті Європейської Ради в м. Тампере (Фінляндія) у жовтні 
1999 р. відбулася презентація Європейською комісією Рамкового рішен-
ня під назвою проєкт «Europe», спрямованого на використання потенці-
алу нових технологій і посилення безпеки комп’ютерних мереж. Зазна-
чене Рамкове рішення містило план (score board) Європейської комісії 
щодо створення європейського простору безпеки, свободи й правопоряд-
ку. Також у вказаному документі було визначено дефініцію таких понять, 
як: «інформаційна система», «комп’ютерні дані», «юридична особа» 
і «несанкціонований доступ до бази даних». 

Аналізуючи вищезазначене, вбачається, що в зарубіжних державах 
створено цілісну й розгалужену систему державних органів і неурядових 
організацій, діяльність яких спрямована на запобігання злочинності 
в сфері інформаційних технологій. Такі органи наділені власними повно-
важеннями щодо запобігання злочинності в сфері інформаційних техно-
логій, у результаті діяльності яких повністю реалізується система заходів 
запобігання даному виду злочинності [2]. 

Сучасна злочинність у сфері інформаційних технологій є однією 
з найдинамічніших груп суспільно небезпечних посягань. Беззапере-
чним є те, що швидке збільшення рівня поширеності такої злочинності, 
а також постійне зростання її суспільної небезпеки стало зворотним, 
негативним явищем такого суспільно важливого процесу як інформати-
зація. Окрім того, злочинність у сфері інформаційних технологій харак-
теризується високим рівнем латентності. За різними оцінками, право-
охоронним органам стає відомо лише про 10–20 % таких кримінальних 
правопорушень [3]. Усе це зумовлено складністю виявлення осіб, що 
вчиняють кримінальні правопорушення в сфері інформаційних техно-
логій, відсутністю єдиної методики розслідування та сформованої сис-
теми запобігання даному виду злочинності. Можна погодитись з думкою 
О. В. Таволжанського, що зробити дієвими чи вдосконалити реалізацію 
національних стратегічних підходів запобігання даного виду злочин-
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ності, лише спираючись на досвід позитивної діяльності урядових і поза 
державних організацій ін. країн, а також міждержавних інституцій, та 
враховуючи їх зрушення в запобіганні загрозам інформаційній безпеці. 
У сучасних умовах складно уявити захищену державу, яка б не займа-
лася власним секторами зовнішньої безпеки, змінюючи їх відповідно 
до викликів сучасності. Жодна війна, відкрита чи прихована, не відбу-
вається без використання кіберзброї, потенціалу використання мережі 
Інтернет як кіберресурсу у військових цілях поза конкуренцією. Повсяк-
денно в політиці провідних держав розробляються новітні заходи проти-
дії загрозам у кіберпросторі, здійснюється коригування внутрішньої 
інформаційної політики, а також удосконалюються методи кібербезпеки 
[4, с. 155]. 

Для нашої держави це питання є надважливим, оскільки Україна 
знаходиться в стані війни.

Сьогодні інформація є визначальним аспектом будь-якої діяльності, 
оскільки має такі властивості: швидке передавання адресату, легкість 
обробки, простота маніпуляції та доступу до неї. Використання сучасних 
комп’ютерів надало суспільству багато можливостей. Новітні техноло-
гії сприяють заміні людської діяльності машинами, що призводить до 
залежності суспільства від комп’ютерів. З розвитком інформаційних 
технологій усі підприємства, установи, організації почали використо-
вувати комп’ютери та ін. новітні гаджети, а зазначений процес отримав 
назву «автоматизація». Завдяки загальному поширенню вказаного про-
цесу комп’ютерна мережа утворила окремий світ – кібервсесвіт, або 
кіберпростір. Оскільки такий простір має особливий характер, 
комп’ютерні технології полегшили вчинення злочинів традиційного 
характеру (шпигунство, шахрайство, крадіжка, особиста образа (наклеп), 
розповсюдження порнографії), а також сприяли виникненню нових ви-
дів кримінальних правопорушень (викрадення комп’ютерної інформації, 
DoS-атаки, дефейс, розповсюдження шкідливих програм (вірусів), кар-
дерство, фішинг, кібертероризм (комп’ютерний екстремізм), стирання 
програм або даних, розсилка листів (спам), створення несправжніх Ін-
тернет-аукціонів тощо) [1]. 

У сучасних умовах кібербезпека є однією з пріоритетних завдань 
будь-якої держави, оскільки кіберзлочинність вийшла з-під контролю 
правоохоронних органів однієї держави та стала глобальною міжнарод-
ною проблемою сучасності.
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kiberzlochyntsi-kibershahrayi-kiberterorysty/. 

4.	 Таволжанський О. В. Особливості забезпечення кібербезпеки у су-
часному світі: огляд суб’єктів запобігання кіберзлочинності. Науково-
інформаційний вісник Івано-Франківського університету права імені Короля 
Данила Галицького. Серія «Право». 2018. № 6(18). С. 154–163.
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ДО ПИТАННЯ ПРО КРИМІНАЛЬНІ ЗАГРОЗИ 
ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ У СФЕРІ ТРАНСПОРТУ 

ТА ЛОГІСТИКИ

Новіков Олег Володимирович,
кандидат юридичних наук, асистент кафедри кримінології  

та кримінально-виконавчого права НЮУ ім. Ярослава Мудрого; 
старший науковий співробітник відділу кримінологічних досліджень  

НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Сфера транспорту й логістики в умовах тотальної глобалізації стала 
однією з найважливіших систем і галузей економіки у світі. Однак, 
оскільки ця сфера так сильно залежить від сучасних інформаційних 
технологій, вона стала однією з найбільш уразливих для кіберзлочин-
ності галузей. Кібератаки були спрямовані на транспортну й логістичну 
індустрію багатьма способами й можуть вплинути на повсякденну ро-
боту протягом тривалого часу [2]. Наслідками кібератак наразі вже стали: 
порушення роботи світлофорів, платних пунктів та електронних дорож-
ніх знаків; перебої в роботі квиткових автоматів і систем пропуску; за-
блокований доступ до важливих файлів і даних; крадіжка конфіденційної 
інформації з електронних листів; припинення надання заробітної плати; 
крадіжка персональної інформації; заблокований доступ до комп’ютерних 
систем тощо [4]. Через зазначене постає актуальне питання щодо визна-
чення потенційних кримінальних загроз інформаційній безпеці у сфері 
транспорту та логістики.

Варто зазначити, що проблематика загроз інформаційній безпеці 
у сфері транспорту є доволі дослідженою. Так, відома брокерська та 
аналітична компанія «Marsh» вирізнила наступні блоки загроз у сфері 
транспорту та логістики:

І. Кримінальний блок – включає різноманітну організовану кримі-
нальну діяльність хакерів націлену на цифрові активи транспортних 
організацій (персональні дані, інформація про кредитні/дебетові картки, 
отримані кошти, об’єкти права інтелектуальної власності), які можна 
легко купити чи продати в мережі «Darknet».

ІІ. Терористичний блок – включає можливість для терористичних 
груп вчиняти суспільно небезпечні дії, які створюють небезпеку для 
життя чи здоров’я людини або заподіяння значної майнової шкоди чи 
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настання ін. тяжких наслідків наслідки, за допомогою віддаленого злому 
критичної інфраструктури у сфері транспорту.

ІІІ. «Хактивістський» блок – включає діяльність хакерів, спрямова-
ну на отримання несанкціонованого доступу до комп’ютерних файлів 
або мереж для досягнення соціальних або політичних цілей. Частіше за 
все «хактивізм» проявляється в 1) поширенні конференційної інформації, 
2) створенні труднощів у роботі інтернет-мереж, 3) зломі та руйнуванні 
кіберсистем організації.

ІV. Блок, пов’язаний із помстою або злобою, – включає діяльність 
конкурентів, невдоволених клієнтів чи працівників, із метою помсти чи 
блокування діяльності організації. Окрім іншого, дослідники відносять 
до цього блоку й випадкові атаки та атаки із застосуванням нецільового 
шкідливого коду.

V. Державний блок – включає шпигунську або терористичну кібер-
діяльність іноземних держав [1].

Серед конкретних кримінальних ризиків (способів кібервпливу) 
у сфері транспорту й логістики зарубіжні дослідники називають:

1. Застосування програм-вимагачів, які шифрують вибрані файли або 
всю систему, роблячи її недоступною для бізнесу, якщо компанія не за-
платить викуп.

2. Використання фішингових електронних листів, що передбачають 
зв’язування кіберзлочинців із цільовими організаціями електронною 
поштою, телефоном або текстовими повідомленнями, видаючи себе за 
ідентифіковану особу – метою є спокусити одержувача відмовитися від 
конфіденційних даних і паролів.

3. Корпоративний злом для крадіжки конфіденційної інформації 
в конкурента.

4. Викуп у коносаменті – у цьому випадку шахраї, які видають себе 
за експедиторів, ведуть переговори з несвідомим клієнтом і, як тільки 
товари запаковуються з порту завантаження, відмовляють у видачі коно-
самента, доки не буде сплачено викуп.

5. Шахрайство з транспортно-експедиторськими перевезеннями – ще 
одна афера з експедируванням вантажу включає шахраїв, які видають 
себе за законну компанію, по суті копіюючи її вебсайт. Мета полягає 
в тому, щоб вкрасти плату за експедирування вантажу або втекти з будь-
яким вантажем, який потрапляє в їх володіння.



211

6. Перехоплення даних датчиків – кіберзлочинці можуть намагатися 
перехопити зв’язок між датчиком логістичної фірми та її ІТ-системами, 
збираючи дані для продажу конкуренту.

7. Використання експлойтів віддалених працівників – величезне 
зростання віддаленої роботи в 2020 році відкриває можливості для ха-
керів, оскільки віддалені працівники перебувають за межами корпора-
тивних систем безпеки. Той факт, що кіберзлочинці швидко адаптували-
ся, розробляючи нові методи для використання нестабільної безпеки на 
віддалених пристроях, є поганою новиною для компаній із розподіленою 
робочою силою, як-от транспорт і логістика [3].

Як бачимо, на сьогодні існує низка кримінальних загроз інформацій-
ній безпеці у сфері транспорту та логістики, які потребують розробки 
відповідних заходів щодо їх мінімізації та усунення.
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РЕСУРСІВ СУДОВОЇ ВЛАДИ УКРАЇНИ  

В УМОВАХ ВОЄННОГО СТАНУ

Рєпіна Юлія Сергіївна,
кандидатка економічних наук, доцентка, наукова співробітниця відділу 
дослідження проблем кримінального процесу та судоустрою НДІ ВПЗ 

ім. акад. В. В. Сташиса НАПрН України

Верховна Рада України 24 лютого 2022 р. на позачерговому засідан-
ні запровадила воєнний стан через вторгнення Росії в Україну. Навіть 
в умовах воєнного стану конституційне право людини на судовий захист 
не може бути обмеженим. Наша судова система зіштовхнулась із новими 
для неї викликами. На превеликий жаль, інформаційні технології, які вже 
тривалий час використовуються в національному судочинстві, змогли 
б стати ще одним видом зброї в руках нашого ворога проти України та 
українського народу, якби він отримав доступ до них. Негативні наслід-
ки не настали завдяки своєчасній реакції з боку представників судової 
гілки влади. Небезпека була передбачена та попереджена. Саме для за-
побігання загрози життю та здоров’ю суддів та учасників судового про-
цесу, а також для забезпечення безпеки щодо цілісності бази даних 
у період воєнного стану, доступ до ЄДРСР та сервісу «Стан розгляду 
справ» тимчасово було призупинено. Так, технічним адміністратором 
було обмежено загальний та повний доступ до судових рішень, внесених 
до ЄДРСР. Адже за несанкціонованого повного доступу до ЄДРСР є не-
безпека заволодіння персональними даними учасників судового процесу, 
інформацією, яка містить державну таємницю тощо. Розпорядженням 
Голови ВС від 13.03.2022 р. № 6/0/9–22 було затверджено Рекомендації 
судам першої та апеляційної інстанції на випадок захоплення населено-
го пункту та/або суду чи безпосередньої загрози його захоплення, серед 
яких зазначено необхідність вивезти прилади з електронними цифрови-
ми підписами суддів та працівників апарату суду, а в разі неможливості – 
знищити. 

В умовах відсутності загрози життю та здоров’ю учасників справи 
суди здійснюють правосуддя в безперебійному режимі. Відомості про 
дату та час судових засідань, які не доступні на веб-порталі Судової 
влади України (https://court.gov.ua), учасники судового процесу мають 
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змогу отримати в оперативному порядку за телефонами суду чи з вико-
ристанням ін. засобів зв’язку.

ЄДРСР запрацював у червні 2006 р. У такий спосіб отримали доступ 
до судових рішень не тільки учасники справи, а й всі ін. зацікавлені осо-
би. Початок роботи ЄДРСР передусім у професійному середовищі 
пов’язувався з відкритістю діяльності судів загальної юрисдикції, про-
гнозованістю судових рішень та однаковим застосуванням законодавства 
у подальшому. До початку широкомасштабного вторгнення РФ на тери-
торію України в його системі зберігалось близько 100 млн. документів – 
судових рішень – процесуальних документів, ухвалених судом (у т.ч. слід-
чим суддею під час досудового розслідування) під час розгляду справи 
(матеріалів кримінального провадження) на будь-якій стадії судового 
провадження (ухвала, окрема ухвала, рішення, вирок, постанова, судовий 
наказ). Отримати доступ до образів інформаційних ресурсів ЄДРСР 
можливо було в мережі Інтернет, наприклад, за посиланням на сторінку 
«Реєстри та системи», за безпосереднім гіперпосиланням на головній 
сторінці веб-порталу «Судова влада України» або шляхом введення в по-
шукову строку веб-браузера URL-адреси веб-сайту ЄДРСР: https://
reyestr.court.gov.ua. 

Судові рішення, внесені до ЄДРСР, були відкритими для безоплат-
ного цілодобового доступу. Користувачу надавались можливості пошуку, 
перегляду, копіювання та друку судових рішень (їх частин). Загальний 
доступ до них забезпечувався з дотриманням вимог щодо знеособлення 
персональних даних. Диперсоніфікація відомостей про особу в опублі-
кованих судових рішеннях є усталеною світовою практикою й створен-
ням образу електронного документа (цей документ не є оригіналом, 
розповсюджується для ознайомлення громадськості, головним чином, 
правників, для забезпечення інформацією про стан практики розгляду 
справ судами, трактування тієї чи ін. правової норми тощо) [1, с. 195–
196]. ЄДРСР був авторитетним джерелом судової практики ВС. 

На веб-портал Судової влади України 17 березня 2022 р. було здій-
снено хакерську атаку, яка була успішно відбита, а сервіси судової влади 
оперативно відновлено. Проте доступ до порталу протягом кількох годин 
був тимчасово обмеженим. Веб-портал «Судова влада України» − сукуп-
ність апаратних та програмних засобів Державної судової адміністрації 
України з унікальною адресою в глобальній мережі передачі даних Інтер-
нет разом з інформаційними ресурсами, що перебувають у її розпоря-
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дженні й забезпечують користувачам доступ до цих інформаційних ре-
сурсів та надання ін. інформаційних послуг через мережу Інтернет [3]. 
За повідомленням Державної судової адміністрації України втрат даних 
не відбулося.

Державна судова адміністрація України розмістила оголошення 
5 квітня 2022 р. про відновлення доступу до ЄДРСР для суддів та пра-
цівників правоохоронних органів. Для можливості поновлення повного 
доступу до ЄДРСР та мінімізації можливих загроз для інформаційної 
безпеки та захисту інформації, а також обмеження кількості осіб, які 
мають доступ до даних ЄДРСР, відповідно до розд. IX Порядку ведення 
ЄДРСР, затвердженого рішенням Вищої ради правосуддя від 19.04.2018 р. 
№ 1200/0/15–18 [2], необхідно надати адміністратору ЄДРСР актуальні 
списки суддів, членів Вищої ради правосуддя, яким необхідно відновити 
такий доступ. Проте повний доступ до ЄДРСР поки що буде обмежено 
для працівників апарату судів, секретаріату Вищої ради правосуддя та 
Вищої кваліфікаційної комісії суддів, а також для суддів тих судів, тери-
торіальна підсудність справ яких змінена.

Загальною вимогою для усіх користувачів ЄДРСР є обов’язкове 
й термінове інформування адміністратора ЄДРСР та Державної судової 
адміністрації України про настання обставин, що потребують скасуван-
ня доступу до ЄДРСР, а також про втрату, викрадення чи розголошення 
облікових даних, наданих для отримання такого доступу. Державна су-
дова адміністрація України напрацьовує механізм унеможливлення до-
ступу сторонніх осіб до ЄДРСР. Наразі строки відновлення загального 
доступу до ЄДРСР не визначено. 

Без зайвого перебільшення можна говорити, що почався новий відлік 
часу, в якому більше не існує ані календарних дат, ані днів тижня, ані 
свят, проте друга доба війни прийшла після першої, а третя настала піс-
ля другої. Наразі розпочалася шістдесят третя доба героїчного супроти-
ву українського народу, його боротьби за власну незалежність. Права 
і свободи людини і громадянина мають бути захищені судом.
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ОКРЕМІ ПИТАННЯ КВАЛІФІКАЦІЇ СПІВУЧАСТІ 
В КРИМІНАЛЬНИХ ПРАВОПОРУШЕННЯХ, 

ПЕРЕДБАЧЕНИХ РОЗДІЛОМ XVI КК УКРАЇНИ

Шевченко Таїсія Віталіївна,
старша викладачка кафедри кримінально-правових дисциплін 

Дніпропетровського державного університету внутрішніх справ

З розвитком технологій уявити сьогодні цивілізоване суспільство без 
цифрових технологій не можливо. Однак, варто пам’ятати, що злочин-
ність також постійно змінюється й трансформується, з’являються нові 
види кримінальних правопорушень, у т.ч. ті, які вчиняються в кіберпрос-
торі та з використанням інформаційних технологій. Для правоохоронних 
органів постають питання щодо усунення прогалин у вітчизняному 
кримінальному законодавстві з урахуванням кримінологічних прогнозів 
та появи нових видів і форм кримінальних правопорушень. Одне з таких 
питань щодо правильної кваліфікації таких кримінальних правопорушень 
та врахування всіх кваліфікуючих ознак.

Розд. ХVI КК України передбачає кримінальну відповідальність за 
вчинення кримінальних правопорушень у сфері використання електро-
нно-обчислювальних машин (комп’ютерів), систем та комп’ютерних 
мереж і мереж електрозв’язку, які передбачені ст.ст.: 361 «Несанкціоно-
ване втручання в роботу інформаційних (автоматизованих), електронних 
комунікаційних, інформаційно-комунікаційних систем, електронних 
комунікаційних мереж»; 3611 «Створення з метою протиправного вико-
ристання, розповсюдження або збуту шкідливих програмних чи техніч-
них засобів, а також їх розповсюдження або збут»; 3612 «Несанкціоно-
вані збут або розповсюдження інформації з обмеженим доступом, яка 
зберігається в електронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах або на носіях такої 
інформації»; 362 «Несанкціоновані дії з інформацією, яка оброблюється 
в електронно-обчислювальних машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах або зберігається на носіях такої інфор-
мації, вчинені особою, яка має право доступу до неї»; 363 «Порушення 
правил експлуатації електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку 
або порядку чи правил захисту інформації, яка в них оброблюється»; 
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3631  «Перешкоджання роботі електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж 
електрозв’язку шляхом масового розповсюдження повідомлень 
електрозв’язку». Однією з кваліфікуючих ознак ч. 2 ст. 361 КК, ч. 2 
ст. 3611 КК, ч. 2 ст. 3612 КК, ч. 3 ст. 362 КК, ч. 2 ст. 3631 КК є вчинення 
кримінального правопорушення за попередньою групою осіб, окрім 
ст. 363 КК, яка не містить кваліфікуючих ознак. З урахуванням специфі-
ки вчинення суспільно небезпечного діяння з об’єктивної сторони вка-
заних видів кримінальних правопорушень постає питання щодо осо-
бливостей кваліфікації вчинення суспільно небезпечних діянь у співу-
часті.

Згідно зі ст. 26 КК України співучастю у кримінальному правопору-
шенні є умисна спільна участь декількох суб’єктів кримінального пра-
вопорушення у вчиненні умисного кримінального правопорушення [2]. 
Отже, є ознаки, які свідчать про наявність співучасті: 1) кількісна ознака 
− вчинення кримінального правопорушення двома або більше суб’єктами 
кримінального правопорушення; 2) спільне вчинення кількома (двома 
і більше) суб’єктами умисного кримінального правопорушення; 3) спіль-
на участь двох і більше суб’єктів кримінального правопорушення з ме-
тою досягнення єдиної кримінальної протиправної мети; 4) причинний 
зв’язок між діями кожного співучасника та кримінально протиправним 
наслідком, який настав чи міг настати; 5) вчинення суб’єктами криміналь-
ного правопорушення лише умисного кримінального правопорушення. 
Також варто зазначити, що суб’єктом кримінального правопорушення 
є особа, яка знаходиться в стані осудності й досягла віку можливості 
притягнення до кримінальної відповідальності (для розглядуваного Розд. 
КК відповідно до ст. 22 КК цей вік складає – 16 років). 

Ознаками попередньої змови співучасті виступають наступні дії: 
а) у вчиненні кримінального правопорушення беруть участь дві чи біль-
ше особи, які є суб’єктами кримінального правопорушення; б) між цими 
особами ще до початку вчинення кримінального правопорушення від-
булась змова на його вчинення. На практиці складно встановити сам факт 
вчинення кримінального правопорушення у цій сфері саме за попере-
дньою змовою між собою. Як правило, такі особи між собою взагалі не 
бачились у реальному житті й необхідно довести факт спілкування один 
з одним в інформаційному просторі, щоб з’ясувати наявність важливої 
кваліфікаційної ознаки – попередньої змови. Якщо не буде доведено по-
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передню змову, то в такому випадку необхідно кваліфікувати без ознаки 
співучасті. Так, якщо декілька осіб одночасно здійснюють несанкціоно-
ване втручання в роботу інформаційно-телекомунікаційних систем, ро-
зуміючи факт вчинення кримінального правопорушення, а також те, що 
настануть суспільно небезпечні наслідки й бажають їх настання, співу-
часть виключається за ознакою єдності (спільності) у вчиненні кримі-
нального правопорушення до його початку.

На думку І. О. Зінченко, суб’єктивна сторона співучасті завжди ха-
рактеризується умисною формою вини всіх співучасників. Умисел спі-
вучасників повинен бути спільним і закріплюватися в досягненні між 
ними змови. Якщо змова не відбулася, то співучасті не буде. Способи 
досягнення змови при співучасті можуть бути будь-якими: усними, пись-
мовими, шляхом вчинення конклюдентних дій, використання технічних 
засобів (телефону, Інтернету) тощо. Для співучасті спосіб досягнення 
змови не має значення, головну роль тут відіграє спільний умисел. Уми-
сел при співучасті, як правило, прямий, однак у деяких випадках мож-
лива співучасть з непрямим умислом. Мотиви й мета співучасників мо-
жуть і не збігатися [1]. 

Також варто зазначити, що на підставі Постанови ВС встановлено, 
що співучастю у злочині є умисна спільна участь декількох осіб (суб’єктів 
кримінального правопорушення) у вчиненні умисного кримінального 
правопорушення. Кримінальне правопорушення визнається вчиненим 
за попередньою змовою групою осіб, якщо його спільно вчинили декіль-
ка осіб (дві або більше), які заздалегідь, тобто до початку кримінального 
правопорушення, домовилися про спільне його вчинення. Домовленістю 
групи осіб про спільне вчинення кримінального правопорушення є узго-
дження об’єкту кримінального правопорушення, його характеру, місця, 
часу, способу вчинення та змісту виконуваних функцій, яке може від-
бутися в будь-якій формі − усній, письмовій, за допомогою конклюдент-
них дій, що висловлені не у формі усної чи письмової пропозиції, а без-
посередньо через поведінку, з якої можна зробити висновок про такий 
намір [3].

З урахуванням розглянутого питання можемо сказати, що при ви-
рішенні питання щодо наявності співучасті при вчиненні кримінальних 
правопорушень, які передбачені Розд. ХVI КК України, необхідно 
встановити наявність спільності, домовленості до початку вчинення 
кримінального правопорушення, що можуть бути вчинені у будь-якій 
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доступній формі, а більше за всього шляхом попередньої домовленос-
ті з використанням засобів зв’язку без особистої зустрічі. Для ст. 263 
КК України суду необхідно обов’язково врахувати на підставі п. 2 ст. 67 
КК України як обтяжуючу обставину, тобто вчинення кримінального 
правопорушення за попередньою змовою групою осіб (ч. 2, 3 ст. 28 КК 
України).
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Кримінальне процесуальне законодавство надає слідчому (дізнавачу) 
можливість зберегти в таємниці дані про особу потерпілого або свідка 
при проведенні будь-яких слідчих (розшукових) дій, які передбачають 
їх участь. Найбільш часто рішення приховати анкетні дані слідчий при-
ймає перед допитом, оскільки саме в процесі його проведення від свід-
ків і потерпілих надходить значна частина відомостей про кримінальне 
правопорушення. Забезпечення реальної безпеки при збереженні в та-
ємниці даних про особу учасників кримінального провадження досяга-
ється за рахунок застосування нестандартної тактики допиту та осо-
бливого способу викладу показань у протоколі, оскільки, навіть якщо 
реальні анкетні дані вилучено з протоколу, підозрюваний може дізна-
тися потерпілого (свідка), прочитавши текст його показань, за такими 
ознаками:

1) стиль викладу (багатий/стислий словниковий запас, характерні для 
цієї особи висловлювання й звернення мови, типові слова, побудова фраз 
тощо). Показання допитуваної особи записуються від першої особи й за 
можливістю дослівно. Допитуваний при описі події кримінального пра-
вопорушення може вживати специфічні слова і характерні вирази, за 
якими його можливо ідентифікувати. З цієї причини слідчому варто за-
пропонувати засекреченому свідкові (потерпілому) викладати свої по-
казання стисло, сухо й абстрактно, без зайвих деталей. В. М. Мєшков 
наводить вдалий приклад такого формулювання: «Я підтверджую факт 
участі грн. Н. у вбивстві. Він дійсно завдав ряд ударів ножем, від яких 
потерпілий помер. Все це відбувалося на моїх очах» [2, с. 136]. Запису-
ючи текст показань, слідчий повинен упевнитися, що в них не міститься 
ніяких конкретних відомостей, що дозволяють встановити особисті 
стосунки, що пов’язують засекречену особу, вбивцю й жертву. Треба 
також уникати вказівки на просторові та тимчасові характеристики, 
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здатні видати місцезнаходження допитуваного в момент вчинення кри-
мінального правопорушення;

2) відомості, які можуть бути відомі вузькому колу осіб. Засекречена 
особа може виявитися носієм інформації обмеженого доступу, що під-
вищує ймовірність її впізнавання підозрюваним і робить вразливим для 
протиправного впливу. Так, адвокат Анжела Гламаздіна зазначає: «У моїй 
практиці було кілька кримінальних справ економічної спрямованості, 
в яких засекречувалися анкетні дані свідків. Але від цього правоохорон-
ні органи не отримали належного ефекту: у показаннях свідків містила-
ся інформація, доступ до якої в компанії був обмежений. Відповідно, всім 
було очевидно, хто ці свідки» [4];

3) вказування на джерело інформації (у т.ч. на конкретних осіб) або 
на місце й час отримання відомостей. 

Викладене показує, що реальна безпека учасника процесу не може 
бути забезпечена без процедури знеособлення тексту показань. Інакше 
застосування заходів безпеки залишиться лише формальністю.

Згідно з дослідженнями О. Б. Соколова, С. А. Табакова, захід без-
пеки у вигляді збереження в таємниці даних про особу застосовується 
в 91,5 % випадків щодо свідків [5, с. 63] і це насамперед свідки з боку 
обвинувачення. Водночас КПК не містить заборону й на збереження 
в таємниці даних про особу свідків зі сторони захисту. Потреба засекре-
чення свідка зі сторони захисту, який обґрунтовано побоюється за свою 
безпеку, може виникнути в тих випадках, коли його допит проводиться 
слідчим за клопотанням підозрюваного або захисника. 

Разом із тим серед дослідників немає єдності думок щодо можливос-
ті та доцільності приховування даних про особу потерпілого.

Вченими висувалася пропозиція й про кодування захищеної особи 
з присвоєнням їй певного номеру. Кодування встановлюється самим 
слідчим, а умови й порядок кодування повинні визначатися відомчою 
інструкцією. Розшифровка коду записується в окрему картку, що містить 
також особисті дані закодованої особи – ПІБ, домашню адресу, телефон, 
рік народження тощо. Ця картка повинна зберігатися окремо від кримі-
нального провадження до закінчення досудового розслідування й після 
його направлення до суду [1, с. 99].

Деякі науковці й практики вважають, що конверт із постановою до-
цільно зберігати в прокурора залежно від підслідності кримінального 
провадження [3, с. 89–90].
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На наш погляд, конверт, що містить відомості про захищену особу, 
щодо якої застосовуються кримінальні процесуальні заходи безпеки, 
повинен бути виготовлений з темного непрозорого матеріалу, оскільки 
на практиці мали місце випадки, коли підозрювані й захисники намага-
лися переглянути вміст конверта на світлі. Цей конверт повинен зберіга-
тися в слідчого (дізнавача) окремо від матеріалів кримінального прова-
дження в сейфі й передаватися згодом особисто судді, якому доручено 
розглядати це провадження. Прокурор, якому передаються матеріали 
провадження разом з обвинувальним актом, також може ознайомитися 
з вмістом конверта з метою перевірки законності процедури збереження 
в таємниці даних про особу та посвідчення реальності засекреченого 
учасника процесу. При цьому сам конверт із постановою про збережен-
ня в таємниці даних про особу свідка (потерпілого) не варто підшивати 
до матеріалів кримінального провадження й вказувати в описі. Така ви-
мога викликана тим, що на практиці мав місце випадок, коли після над-
ходження кримінального провадження до суду захисник заявив клопо-
тання про додаткове ознайомлення з матеріалами провадження та в про-
цесі ознайомлення розкрив конверт із постановою, внаслідок чого 
справжні відомості про захищену особу стали відомі стороні захисту. 
Подібна ситуація може статися й при заміні захисника в ході судового 
розгляду, якому згідно КПК України забезпечується можливість озна-
йомлення з матеріалами кримінального провадження.
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Українські кримінально-правові реалії в останні десятиліття мають 
очевидну спрямованість на пошук найбільш ефективних механізмів, як 
для профілактики та протидії злочинності, так і для вирішення ін. не 
менш важливих задач у сфері кримінального законодавства. Криміналь-
но-правові відносини, обумовлені вчиненням особою протиправного 
діяння, багатоаспектні й містять в собі такі елементи, як необхідність 
відшкодувати спричинену потерпілому шкоду, відновлення порядку, по-
рушеного вчиненням кримінального правопорушення, забезпечення 
результативності ресоціалізаційного процесу. Оптимальне вирішення 
перелічених завдань навряд чи можливе при відсутності конкретних змін 
у кримінально-правовій системі. 

Варто зазначити, що наявні в сучасному кримінальному законодавстві 
правові норми не в усіх випадках дають можливість реалізувати вказані 
положення. У тому числі якщо мова йде про систему кримінальних по-
карань, то не завжди її можна вважати ефективним способом вирішення 
кримінально-правового конфлікту, який виник. Більш того, у поєднанні 
з можливими недоліками у вказаній системі не в кожній ситуації існує 
реальна можливість задоволення потреб потерпілого. Такі обставини як 
велика кількість вчинених злочинних діянь, що відносяться до категорії 
кримінальних проступків, низька ефективність роботи по зниженню 
загального рівня злочинності, відсутність високого рівня задекларовано-
го захисту прав і законних інтересів потерпілих у своїй сукупності 
є факторами, що детермінують проведення масштабних наукових до-
сліджень, що спрямовані на розробку та практичну реалізацію в кримі-
нально-правовій системі способів вирішення кримінально-правових 
конфліктів, що виникають та відповідають потребам сучасного суспіль-
ства.

Передусім треба зауважити, досить часто застосовують у багатьох 
зарубіжних країнах для вирішення кримінально-правових конфліктів. 
Моделі ж медіації розрізняються залежно від системи національного 
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кримінального правозастосування, однак її широке розповсюдження 
в останні десятиліття є реальним свідченням ефективності застосування. 
Свій початок за кордоном медіація отримала як спосіб вирішення кри-
мінально-правового конфлікту на основі експериментальних програм, 
однак останнім часом очевидною стає тенденція до законодавчого за-
кріплення медіації в кримінальному праві. 

Зазначається, що особливою актуальністю система т.зв. «відновлю-
вальної юстиції» набула в сімдесятих роках минулого століття. Вона 
містить у собі визначену сукупність вчень про способи й методи вирі-
шення спорів, що виникають із фактів вчинення протиправного діяння, 
в основі якого знаходиться основоположна ідея про необхідність досяг-
нення згоди конфліктуючих сторін із метою відновлення нормального 
порядку, що існував до вчинення діяння, задоволення інтересів сторони, 
якій діянням спричинена шкода, а також виправлення й ресоціалізація 
особи, що вчинила діяння. Сама концепція відновлювальної юстиції 
з самого початку базувалася на застосуванні альтернативних криміналь-
ному переслідуванню механізмів, заснованих на застосуванні сторін 
конфлікту й таких, що дають можливість вирішити кримінально-право-
вий конфлікт з найбільш позитивним ефектом для сторін. Механізми, 
запропоновані розробниками цієї концепції, знайшли своє застосування 
в кримінальному процесі багатьох країн. Одним із найбільш ефективних 
способів вирішення конфліктів у межах цієї концепції є медіація, тобто 
вирішення спору шляхом перемовин з участю третьої особи, в ролі якої 
виступає посередник – медіатор [1, с. 11].

Цікавою також є позиція тих науковців, які розглядають процедуру 
медіації як метод, що дає можливість сторонам конфлікту дійти згоди за 
допомогою медіатора, тобто особи, яка займає нейтральну позицію щодо 
сторін суперечки й надає їм лише своє сприяння у вирішенні питання, 
яке виникло. Наприклад, О. Д. Карпенко під медіацією розуміє техноло-
гію, що направлена на мирне врегулювання того чи ін. протиріччя. Ця 
методика, на його думку, заснована на результативному досвіді дипло-
матичної діяльності й є унікальною за своїм змістом і високоінтелекту-
альною розумовою роботою. Більш того, навряд чи з нею можна порів-
няти будь-які ін. методики на предмет ефективності [2, с. 24].

О. О. Максуров медіацією в найзагальнішому вигляді пропонує вва-
жати опосередковану правом посередницьку діяльність третьої для 
сторін правового конфлікту особи, що не наділена повноваженнями на 
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вирішення суперечки по суті, направлену на їх самостійне та добровіль-
не примирення, і на основі цього вирішення юридичного конфлікту. 
Причому, вказану діяльність він розглядає й як інститут, і як практику, 
і як технологію [3, с. 6].

Отже, провівши дослідження поглядів науковців, можна сформулю-
вати визначення інституту медіації в кримінальному праві, як впорядко-
вану сукупність визначених методів, що використовуються спеціальними 
суб’єктами – медіаторами з метою досягнення згоди й вирішення по 
взаємному волевиявленню конфліктуючих сторін кримінально-право-
вого конфлікту, що виник щодо чітко визначеної категорії кримінальних 
правопорушень.
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Ст. 17 Конституції України визначає, що захист суверенітету й тери-
торіальної цілісності України, забезпечення її економічної та інформа-
ційної безпеки є найважливішими функціями держави, справою всього 
Українського народу. Особливу небезпеку для існування нашої держави 
та її суспільства складає інформаційна (психологічна) війна, яка разом 
з «гарячою війною» розгорнута Росією.

Під інформаційною війною фахівці розуміють сукупність різних 
форм, методів і засобів дії на людей з метою зміни в бажаному напрямі 
їх психологічних характеристик (поглядів, думок, ціннісних орієнтацій, 
настроїв, мотивів, установок, стереотипів поведінки), а також групових 
норм, масових настроїв, суспільної свідомості загалом. Насьогодні існує 
чотири підходи щодо визначення інформаційної війни. Представники 
першого визначають її як сукупність політико-правових, соціально-еко-
номічних, психологічних дій, що передбачають захоплення інформацій-
ного простору, витіснення ворога з інформаційного простору, витіснення 
ворога з інформаційної сфери, знищення його комунікацій, позбавлення 
засобів передачі повідомлень, а також ін. подібні цілі. На думку ін. пред-
ставників, інформаційна війна – це завжди найгостріша форма проти-
стояння в інформаційному просторі. У цьому протистоянні вони вико-
ристовують особливий вид зброї – інформаційну. Згідно з третім підхо-
дом, інформаційна війна є формою забезпечення та ведення військових 
операцій із застосуванням електронних засобів. Четвертий підхід визна-
чає інформаційну війну як кібернетичну війну, яка полягає в протисто-
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янні між технічними системами. Варто зазначити, що всі ці форми ве-
дення інформаційної війни передбачають вплив на психіку широких 
верств населення, порушення психічної недоторканості особи. Для 
цього використовується інформаційна зброя, яка поряд із нанесенням 
шкоди технічним засобам, програмному забезпеченню наносить шкоду 
психічному стану населення, спотворює інформацію, викликає негатив-
ні емоції та розчарування громадян. Здійснюється перекручування 
об’єктивної інформації, маніпуляція свідомістю, яка призводить до сво-
єрідного втручання в психіку людей, нав’язування їм необхідних ідей, 
установок, мотивів, стереотипів поведінки.

Основу інформаційної війни складають інформаційні впливи. Під 
останніми фахівці розуміють організоване, цілеспрямоване застосуван-
ня спеціальних інформаційних засобів і технологій для внесення деструк-
тивних змін у свідомість особистості, соціальних груп чи населення 
(корекція поведінки), в інформаційно-технічну інфраструктуру об’єкта 
впливу та на фізичний стан людини. Інформаційні впливи поділяються 
на інформаційно-технічні та інформаційно-психологічні. Інформаційно-
технічний вплив – це вплив на інформаційно-технічну інфраструктуру, 
а також вплив на фізичний стан людини, яка обслуговує цю інфраструк-
туру. Зі свого боку, інформаційно-психологічний вплив на свідомість та 
підсвідомість особистості й населення з метою внесення змін в їх по-
ведінку і світогляд. Базовими методами інформаційно-психологічного 
впливу є переконання та навіювання [3, с. 1].

Не дивлячись на те, що об’єктами деструктивного інформаційного 
впливу можуть виступати ідеологічно-психологічне середовище суспіль-
ства, система формування свідомості населення, громадська думка тощо, 
можемо констатувати, що завжди таке ураження спрямоване на психіку 
окремої людини, на її психічну недоторканість. Ми підтримуємо Я. Ма-
лик, який наголошує, що головним завданням будь-якої інформаційної 
війни є маніпулювання свідомістю мас, внесення в неї ворожої ідеології, 
послаблення певних переконань, залякування широких верств населення 
внутрішнім та зовнішнім ворогом [4, с. 106]. Саме захист психіки окре-
мо взятого громадянина від деструктивного інформаційного впливу 
повинен стати пріоритетом у діяльності відповідних державних органів, 
у т.ч. й органів правопорядку. Сучасні психологи-дослідники проблеми 
інформаційно-психологічної війни виділяють наступні ознаки впливу на 
психіку людини: насильницьке викривлення інформаційного простору 
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об’єкта впливу; прихованість механізму (особливо в мирний час); ви-
користання особливостей психофізіології людини для досягнення мети 
інформаційно-психологічного впливу [1, с. 65].

Деструктивний вплив на свідомість широких верств населення та 
окремих індивідуумів може бути здійсненний шляхом: дезінформації, 
пропаганди, диверсифікації громадської думки, психологічним тиском 
та поширенням чуток. Дезінформація має декілька форм. Основними 
з них є: упереджене (тенденційне) викладення фактів, вони подаються 
в обмеженому та дозованому об’ємі, який не дозволяє громадянам по-
бачити повну картину події; перекручування правдивих даних; викорис-
тання як правдивої так і неправдивої інформації; використання тільки 
неправдивої інформації. Пропаганда дозволяє поширити необхідну ін-
формацію для осіб, які ведуть інформаційно-психологічну війну. Вона 
здійснюється в різних сферах діяльності суспільства: економічній, по-
літичній, художній, мистецькій та т.і. Під диверсифікацією громадської 
думки розуміється розпорошення уваги влади на штучно створені про-
блеми й відволікання останньої від важливих проблем у суспільстві. 
Дослідники виділяють наступні форми диверсифікації громадської 
думки: дестабілізація обстановки в державі чи окремих її регіонах; 
активізація кампанії проти політичного курсу правлячої еліти держави 
та окремих її лідерів різними міжнародними установами; ініціювання 
антидемпінгових кампаній та ін. роду скандальних судових процесів, 
застосування міжнародних санкцій з ін. причин [4, с. 24]. Під психоло-
гічним тиском у цій діяльності розуміється вплив на свідомість людини 
шляхом погроз, залякування з метою примусити останню до певної 
поведінки. Для цього застосовуються як фізичне так і психічне насиль-
ство. 

Окремим видом психологічного впливу є поширення різних чуток за 
допомогою як офіційних, так і неофіційних каналів. Чутки є самостійним 
видом впливу на психіку людей. Чутки можуть характеризуватися об-
маном людини, погрожувати їй, викликати стан невпевненості та неза-
хищеності. Їх поділяють за трьома параметрами: 1) за експресивною 
характеристикою: чутки-бажання, чутки залякування, роз’єднувальні 
агресивні чутки (перші мають на меті викликати у людей розчарування, 
деморалізувати останніх; другі формують у людей стан тривоги, небез-
пеки за власне існування та існування своїх близьких; треті вносять 
розлад в суспільство, створюють стан незадоволеності одних верств 
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населення ін.); 2) за інформаційною характеристикою: абсолютно недо-
стовірні, недостовірні, недостовірні з елементами правдоподібності, 
правдоподібні чутки; 3) за ступенем впливу на психіку, які варіюються 
від нейтральних і до таких, які викликають небезпечні психологічні 
стани в людини. Важливим питанням із цього приводу є причина ви-
никнення чуток. На наш погляд, такою причиною є відсутність офіційної 
інформації або її недостатній чи неповний характер.

Усі наведені вище впливи на індивідуальну свідомість призводять до 
небезпечних змін психічного та соматичного здоров’я людини. Фахівці 
зазначають, що в цьому випадку настають два види взаємозалежних змін. 
По-перше, це зміни психіки, психічного здоров’я людини. Оскільки в разі 
інформаційних впливів важко говорити про межі норми й патології, по-
казником змін може бути втрата адекватності відображення світу у сві-
домості й своєму ставленні до світу. Можна говорити про деформацію 
особистості зі спрощенням форми відображення дійсності, грубістю 
реакцій і здійсненням переходу від необхідності реалізації вищих потреб 
(у самоактуалізації, соціальному визнанні) до нижчих (фізіологічних, 
побутових). По-друге, це зрушення в цінностях, життєвих позиціях, 
орієнтирах, світогляді особистості. «Такі зміни обумовлюють прояви 
девіантної антисоціальної поведінки й становлять небезпеку вже для 
суспільства і держави» [5, с. 45].

Ще один небезпечний наслідок такого інформаційного впливу – це 
зміна емоційного стану широких верств населення. Як зазначає 
О. Г. Ющенко, коли людина лякається, у неї перестають працювати ана-
літичні центри. Психовіруси розраховані на те, аби викликати в людини 
паніку та страх за рахунок спекуляції на базових потребах… Коли лю-
дину «бомбують» регулярно підкидаючи їй певні ідеї, то вони прижива-
ються в якості негласних аксіом. Така людина буде вкрай важко сприй-
мати будь-які нові ідеї, якщо вони входять у конфлікт із укоріненими 
старими [10, с. 22].

Для того, щоб ефективно протидіяти таким негативним впливам на 
свідомість необхідно проводити цілий комплекс заходів щодо захисту 
психічної недоторканості окремих громадян та суспільства загалом. Ми 
підтримуємо С. Шпилик, яка зазначає, що хоча інформаційні війни не 
призводять до кровопролиття, руйнувань, при їх веденні немає жертв, 
ніхто не позбавляється даху над головою. Тим часом руйнування, яких 
завдають інформаційні війни в суспільній психології, особи, за масшта-
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бами й за значенням є вагомі, а часом і перевищують наслідки збройних 
війн [9, с. 179].

Важливим напрямом протидії інформаційному насильству при ін-
формаційній війні є віктимологічний аспект. Як справедливо зазначає 
Т. Соколовська, як окрема людина, так і суспільство загалом має можли-
вість запобігати інформаційних небезпек завдяки формуванню інформа-
ційного щита: системи цінностей, яка орієнтована на глобальні принци-
пи безпеки життєдіяльності людства. Тому для виживання людини необ-
хідно формування внутрішнього інформаційного щита, який не 
пропускає в інформаційне середовище шкідливу та надлишкову інфор-
мацію [8]. Лише треба додати, що інформація, яка є шкідливою, повинна 
бути й неправдивою.

Україна зараз не може зупинити інформаційну війну, але вона може 
її контролювати. Н. Еляшевська справедливо наголошує, що влада не 
повинна замовчувати інформацію, а навпаки – відверто розповідати про 
події, що трапились у зоні бойових дій, а також політиці. Журналісти 
мають збалансовано подавати інформацію, працювати на позитивний 
імідж держави та її громадян [2, с. 168].

При захисті інформаційної безпеки країни варто враховувати, що 
вона складається з трьох обов’язкових складових: інформаційної (пси-
хічної) безпеки окремої особистості, інформаційної безпеки суспільства 
загалом та інформаційної безпеки держави. Інтереси цих суб’єктів по-
винні бути належним чином збалансовані та захищені. Сучасні дослід-
ники проблеми інформаційної безпеки виділяють три види інтересів у цій 
сфері: 1) інтереси особистості полягають у можливості реалізації кон-
ституційних прав людини і громадянина на доступ до інформації, її ви-
користання в інтересах фізичного, духовного та інтелектуального розви-
тку, а також захисту інформації, яка забезпечує особисту безпеку; 2) ін-
тереси суспільства характеризуються можливістю забезпечення інтересів 
особистості в інформаційній сфері, встановленні демократії, створення 
правової соціальної держави, досягненні й підтриманні громадської 
згоди, духовному оновленні країни; 3) інтереси держави полягають 
у створенні умов для гармонічного розвитку інформаційної структури, 
для реалізації конституційних прав та свобод людини і громадянина, 
забезпеченні стійкості конституційного ладу, суверенітету й територі-
альної цінності держави, забезпеченні законності і правопорядку, розви-
тку міжнародного співробітництва [7, с. 77]. Саме ці інтереси потребують 
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належної кримінально-правової охорони, що забезпечить належний за-
хист українського суспільства від кримінальних проявів інформаційної 
війни, яка ведеться російською федерацією проти України.

Кримінально-правові заходи протидії повинні полягати в розробці, 
прийнятті й застосуванні норм законодавства про кримінальну відпові-
дальність за кримінальні правопорушення проти основ національної 
безпеки, що вчиняються передусім шляхом інформаційних дій. Цей розд. 
КК останнім часом істотно змінився. У ньому встановлена посилена 
відповідальність за окремі кримінальні правопорушення. З’явилися нові 
норми, зокрема встановлена відповідальність за колабораційну діяль-
ність; несанкціоноване поширення інформації про переміщення зброї чи 
ЗСУ тощо. Важливим напрямом є встановлення осіб, які виконуючи 
завдання ворога, проводять інформаційну війну проти нашої держави.

Кримінологічні заходи повинні бути спрямовані на формування 
у громадян нашої країни об’єктивного сприйняття інформації щодо ста-
ну справ у країні в період збройної агресії РФ проти України. Фактично 
мова йде про віктимологічну профілактику таких негативних, а в окремих 
випадках кримінально-протиправних впливів на свідомість наших гро-
мадян.

Застосування комплексу кримінально-правових та кримінологічних 
засобів протидії особам, які здійснюють інформаційну війну проти Укра-
їни, дозволить ефективно протистояти на цій дільниці фронту війни 
України проти російських загарбників.
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Г. С. Сковороди

У XXI ст. ми спостерігаємо глобальну інформатизацію суспільства 
і, як наслідок, тотальний вплив інформації на його свідомість. При цьо-
му впливу зазнає як індивідуальна свідомість, так і масова. З одного боку 
досягнення технічного прогресу, швидкість розповсюдження й отриман-
ня інформаціє є безсумнівним досягненням нашої цивілізації. З іншого 
ж боку маємо й ряд негативних проявів, таких як поширення небажано-
го контенту (такого, що пропагує культ жорстокості та насильства, роз-
палює расову чи національну ворожнечу, містить заклики до збройної 
агресії, дезінформує населення тощо), зростання кількості випадків кі-
бершахрайства, несанкціонованого доступу до інформації та ін. Спо-
стерігається тенденція до збільшення випадків несанкціонованого втру-
чання в роботу комп’ютерів, зростає кількість злочинів у банківській 
сфері та кібертероризму. З 2014 р. досить гостро наша держава стикну-
лася з проявами деструктивної інформаційної ворожої діяльності, яка 
набула ще більших масштабів із 22 лютого 2022 р. Тобто наразі наша 
країна перебуває не лише в стані надання відсічі збройній агресії РФ, а й 
протистоїть проявам «інформаційної війни». Тож ми стикнулися з необ-
хідністю розробки нової дієвої стратегії протидії інформаційним загро-
зам. Одним із центральних завдань органів державної влади, безпеково-
го сектора нашої держави є протидія гібридним загрозам та дезінформа-
ції, що відбувається з боку суб’єктів інформаційної діяльності, як 
резидентів так і нерезидентів України. 

Важливо зазначити, що інформаційна безпека є невід’ємною части-
ною, яка входить до складу національної безпеки поряд з ін. її елемен-
тами. Так, 28 грудня 2021 р. Рішенням Ради національної безпеки і обо-
рони України, що затверджено Указом Президента України [3], визна-
чено, що інформаційна безпека України являє собою складову частину 
національної безпеки України, і становить стан захищеності державного 
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суверенітету, територіальної цілісності, демократичного конституційно-
го ладу, ін. життєво важливих інтересів людини, суспільства й держави, 
за якого належним чином забезпечуються конституційні права і свободи 
людини на збирання, зберігання, використання та поширення інформації, 
доступ до достовірної та об’єктивної інформації, існує ефективна систе-
ма захисту й протидії нанесенню шкоди через поширення негативних 
інформаційних впливів, у т.ч. скоординоване поширення недостовірної 
інформації, деструктивної пропаганди, ін. інформаційних операцій, не-
санкціоноване розповсюдження, використання й порушення цілісності 
інформації з обмеженим доступом. 

На сьогодні відповідальність за порушення т. зв. інформаційно-пра-
вових норм передбачена в цивільному, адміністративному та криміналь-
ному законодавстві. На рівні КК України відповідальність за правопору-
шення в інформаційній сфері встановлюється в декількох десятках 
кримінально-правових норм. Наприклад, у ч. 2 ст.109, ст.110, ст.111, 
ст.258–2, ст.258–5, ст.295, ст.436 та 436–1, ч.2. ст. 442 КК України. Проте, 
на практиці їх застосування виникають певні складнощі. Передусім через 
занадто широкі формулювання, що серйозно ускладнює доведення фак-
ту вчинення злочину. 

З початку відкритої збройної агресії РФ у 2022 р. український зако-
нодавець за досить короткий проміжок часу криміналізував значне коло 
діянь, які тим чи ін. чином посягають на інформаційну безпеку. Напри-
клад, передбачено кримінальну відповідальність за колабораційну діяль-
ність (ст. 1111 КК України) та несанкціоноване поширення інформації про 
направлення, переміщення зброї, озброєння та бойових припасів в Укра-
їну, рух, переміщення або розміщення ЗСУ чи ін. утворених відповідно 
до законів України військових формувань, вчинене в умовах воєнного або 
надзвичайного стану (ст. 1142 КК України). Такі зміни мають на меті 
вплинути на забезпечення захисту інформаційного простору України. 

24 березня 2022 р. ВРУ ухвалила закон, яким були внесені зміни до 
статей 361 та 3611 КК України, спрямований на захист критичної інфра-
структури України від кібератак, які стали однією з форм збройної агре-
сії РФ. Впроваджені зміни спрямовані на посилення захисту критичної 
інфраструктури України від кібератак та посилення відповідальності за 
несанкціоноване втручання в роботу електронних систем залежно від їх 
наслідків.

Зазначимо, що органи державної влади, зокрема контррозвідувальні 
та правоохоронні органи, здійснюють заходи з протидії ворожій інфор-
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маційній діяльності в межах своїх повноважень, але в багатьох випадках 
їх дії виявляються обмеженими через низку чинників. Одна з важливих 
причин браку ефективності – недосконалість нормативно-правової бази, 
яка б регламентувала протидію інформаційній підривній діяльності 
проти української державності [1, с. 15]. Вважаємо, що наразі, як ніколи 
актуальним є питання відповідальності за систематичне умисне поши-
рення дезінформації, і у цьому контексті на новий щабель виходить необ-
хідність прийняття проєкту закону «Про протидію дезінформації». Цей 
законопроєкт був презентований Міністерством культури, молоді та 
спорту ще 2020 р. [2]. Зокрема, було запропоновано встановлення кри-
мінальної відповідальності за системне та умисне масове розповсюджен-
ня дезінформації. Висловлена ідея на період відсутності повного контр-
олю України за державним кордоном України передбачити відповідаль-
ність за систематичне умисне масове розповсюдження завідомо 
недостовірних повідомлень про факти, події або явища, що становить 
загрозу національній безпеці, громадській безпеці, територіальній ціліс-
ності, суверенітету, обороноздатності України, права українського на-
роду на самовизначення, життя та здоров’я громадян, стану довкілля. Не 
зважаючи на той факт, що зазначене положення законопроєкту містить 
ряд оціночних понять, вважаємо, що ідея запровадження кримінальної 
відповідальності за систематичне умисне масове розповсюдження завідо-
мо недостовірних повідомлень заслуговує на увагу, особливо в умовах 
неабияких загроз для цілісності та суверенітету нашої держави. 
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Незважаючи на Мінські домовленості, РФ 24 лютого 2022 р. втор-
глась на територію України та розпочала воєнні дії щодо її окупації. 
У результаті чого згідно з інформацією управління Верховного комісара 
ООН із прав людини втрати серед цивільних осіб з 24 лютого 2022 р., 
коли Росія розпочала війну проти України, до 24:00 12 березня 2022 р. 
склали 1663 цивільних, зокрема 596 загиблих.

Маніпуляції з інформацією мають вагоме значення в цій війні. По-
літичні лідери РФ викривляють інформацію на свій бік із точки зору 
оборони від України. Зокрема міністр закордонних справ РФ С. В. Лавров 
на перемовинах у Туреччині заявив журналістам, що «Росія не нападала 
на Україну». РФ ввела на територію України свої війська, вбиває мирне 
населення. І зі сторони РФ це називається «обороною».

Весь світ жахається від звірських злочинів, вчинених у Бучі, зґвалту-
вань та катувань громадян. РФ називає це «інсценуванням» із боку США. 
Непоправно зруйновано Харків, його архітектурну та культурну спадщи-
ну. Люди залишились вимушені більше місяця жити в метрополітені.

11 квітня 2022 р. підтвердилась інформація щодо застосування хіміч-
ної зброї в Маріуполі. 23 квітня напередодні Великодня було нанесено 
ракетні удари по Одесі, одна з ракет влучила в житловий будинок, уна-
слідок чого загинуло 9 мирних жителів, серед яких тримісячна дитина, 
зруйновано квартири громадян. 24 квітня на Великдень також були об-
стріли Донецької та Луганської області, обстріли церков. Жоден з об-
стрілів не визнається стороною агресора.

Таке викривлення інформації та створення дійсності зручної для 
влади вже описано Дж. Оруелом у його творі «1984». 

Відповідно до ст. 10 Конвенції захисту прав людини та основополож-
них свобод 1950 р. («Свобода вираження поглядів») кожен має право на 
свободу вираження поглядів. Це право включає свободу дотримуватися 
своїх поглядів, одержувати й передавати інформацію та ідеї без втручан-
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ня органів державної влади й незалежно від кордонів. Ця стаття не пере-
шкоджає державам вимагати ліцензування діяльності радіомовних, теле-
візійних або кінематографічних підприємств. Здійснення цих свобод, 
оскільки воно пов’язане з обов’язками й відповідальністю, може підля-
гати таким формальностям, умовам, обмеженням або санкціям, що 
встановлені законом і є необхідними в демократичному суспільстві 
в інтересах національної безпеки, територіальної цілісності або громад-
ської безпеки, для запобігання заворушенням чи злочинам, для охорони 
здоров’я чи моралі, для захисту репутації чи прав ін. осіб, для запобіган-
ня розголошенню конфіденційної інформації або для підтримання авто-
ритету й безсторонності суду.

Особливості інформаційної ери пов’язані із спрощенням фіксування 
та передачі інформації, а отже й вираження поглядів. Багато «блогерів» 
почало ілюструвати свої погляди, розміщуючи фото та відео переміщень 
ЗСУ, роботи заходів протиповітряної оборони (ППО), вибухів тощо. Що 
наражає на небезпеку суспільство та державу.

Згідно із Законом № 2160‑IX від 24.03.2022 КК доповнено ст. 1142 
«Несанкціоноване поширення інформації про направлення, переміщен-
ня зброї, озброєння та бойових припасів в Україну, рух, переміщення або 
розміщення Збройних Сил України чи інших утворених відповідно до 
законів України військових формувань, вчинене в умовах воєнного або 
надзвичайного стану». 

Особи, які мають певне співробітництво з РФ, мають доступ до со-
ціальних мереж та ін. каналів зв’язку, в яких висвітлюються відповідні 
фото та відео. Тобто подібні дії не допомагають державі та правоохорон-
ним органам, оскільки корегують дії ворога, дають йому інформацію про 
відповідні локації, обстановку у місті та ін.

Такі дії можуть бути вчинені як необережно, не усвідомлюючи по-
вною мірою небезпечність такий дій та їх можливі наслідки (ч. 1 ст. 114–
2 КК), так і з прямим умислом (ч. 3 ст. 114–2 КК), що пов’язано із вчи-
ненням таких дій за попередньою змовою групою осіб або з корисливих 
мотивів, або з метою надання такої інформації державі, що здійснює 
збройну агресію проти України, чи незаконним збройним формуванням. 
Якщо такі дії спричинили тяжкі наслідки (ч. 3 ст. 1142 КК), то самі дії 
могли бути вчинені як з умислом, так і за необережності. 

Ставлення до наслідків також могло бути як з умислом, так і за нео-
бережності, залежно від намірів особи. Однак, враховуючи суспільну 



238

небезпечність таких діянь для всієї країни, неусвідомлення та небажан-
ня таких наслідків конкретною особою, байдуже до них ставлення не 
можуть розглядатись як підстава звільнення від кримінальної відпові-
дальності або не ставлення у вину ч. 3 ст. 1142 КК.

Після початку повномасштабної війни в Україні також були внесені 
й ін. зміни до КК в контексті забезпечення інформаційної безпеки.

Зокрема, Законом «Про внесення змін до Кримінального кодексу 
України щодо підвищення ефективності боротьби з кіберзлочинністю 
в умовах дії воєнного стану» № 2149‑IX від 24 березня 2022 р. змінено 
редакцію ст. 361 КК «Несанкціоноване втручання в роботу інформацій-
них (автоматизованих), електронних комунікаційних, інформаційно-ко-
мунікаційних систем, електронних комунікаційних мереж», а також 
ст. 3611 КК.

Крім того, використання інформаційних технологій як санкцій у су-
часних умовах може розглядатись як достатньо ефективний захід. Зо-
крема, варто відмітити діяльність хакерів «Anonimus», блогерів. Але 
також необхідно формулювати норми таким чином, щоб такі організації 
мали можливість допомагати державі на «інформаційному фронті» та не 
були заражені на ризики притягнення до кримінальної відповідальності. 
Такі умови також потребують конкретизації.

Ізоляція як санкція проти агресора також є дієвою. З РФ відмовля-
ються працювати крупні компанії, інтернет-сайти та соціальні мережі. 
Найбільше невдоволення росіян почалось через обмеження користува-
тись Instagram, оскільки багато з них мають бізнес на цьому майданчику. 
Це наслідки часових змін. Санкції мають бути болючими для людини 
(кара), а також чинити превентивний вплив.
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У сучасних умовах стрімкий розвиток інформаційних технологій 
у світі та необхідність обміну інформацією через використання глобаль-
ної інформаційної мережі інтернет реально створюють сприятливий 
клімат як для наземних, так і космічних електронних злочинних посягань: 
незаконного доступу до державних та приватних комп’ютерних баз да-
них; баз даних фінансово-кредитних установ (внутрішніх банківських 
комп’ютерних систем); телефонних комунікацій; комп’ютерних систем 
підприємств; наукових установ і навчальних закладів; привласнення 
коштів з банківських рахунків ін. осіб, у т.ч. й на території ін. держав 
світу. Нещодавні кібератаки, які здійснені на Пентагон, трубопровідні 
транспортні мережі та ін. державні установи критичної інфраструктури 
США, відключення систем електропостачання в Західних регіонах Укра-
їни, блокування діяльності аеропорту у Варшаві тощо вже конкретно 
свідчать про реально існуючі наземні й космічні електронні загрози, 
ризики й небезпеки світового маштабу. Світова практика показує, що 
кібервійни, кібератаки, кібербулінг, кібертероризм, кіберзлочини в даний 
час вже набули не тільки транскордонного, транснаціонального, тран-
сконтинентального, планетарного, але й космічного характеру [2]. Це 
зобов’язує міжнародну спільноту, враховуючи можливі глобальні нега-
тивні наслідки світового впорядкування цього надзвичайно небезпечно-
го соціального явища, постійно аналізувати, моніторити такі зловмисні 
наміри та контролювати й мінімізувати їхні посягання на державні та 
міждержавні правові, політичні, дипломатичні, освітні, наукові, еконо-
мічні, екологічні, соціально-комунікаційні відносини. 
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Реальною небезпекою вчинення зловмисних електронних дій у кос-
мічному електронному кіберпросторі, яка вже сьогодні реально 
з’являється на горизонті, є можливість електронної інформаційної кібе-
ратаки з космосу на наземні фізичні об’єкти.

Сучасні ноозасоби й грід-технології електронного інтелекту дозво-
ляють вже сьогодні безперешкодно проникати як в системи наземних 
установ і організацій, зокрема, безпілотних автомобілів, так і безпілотних 
літаків, поїздів, кораблів. У такий спосіб це дозволяє реально управляти 
ними по спеціальному коду з метою вчинення зловмисних дій, що спри-
яє реальній можливості здійснювати не тільки розкрадання майна, ре-
сурсів, коштів, але також можливості вчинення й наземних, так і до 
космічних загроз у вигляді епідемій, аварій та катастроф. Ще одним 
небезпечним прикладом вчинення космічних чи електронних зловмисних 
дій може бути використання «армій дронів», які за допомогою новітніх 
грід-технологій розпізнавання обличчя, голосу, запаху, особливих рис 
поведінки можуть вбивати людей, наголошується в цьому дослідженні. 
Отже, уже сьогодні існує реальна загроза створення й використання як 
на Землі, так і в космічному просторі (ближньому й дальному) електро-
нних роботів-вбивць. Про загрози для цивільної авіації незаконного за-
стосування електронних засобів пишуть і сучасні вітчизняні автори [1, 
с. 28–33].

Факти вчинення зловмисних дій у космічному просторі відомі вже 
й в Україні. Так, на основі консолідованого системного аналізу судової 
практики нашої країни нами встановлений юридичний факт вчинення 
першого в Україні космічного електронного кіберзлочину, який нещо-
давно (3 березня 2021 р.) вже розглянутий в українському суді [4].

Вважаємо, що небезпечність вчинення такого роду електронних 
космічних злочинів пов’язана з тим, що такі дії зловмисників несуть за-
грозу цивілізації, оскільки можуть бути здійснені як проти миру, безпеки 
людства, так і реально впливати на міжнародний правопорядок (Розд. 
ХХ КК України). Очевидно, що космічний електронний кіберзлочин, 
який нещодавно розглядався в українському суді, на наш погляд, загрожує 
не тільки основам національної безпеки України (Розд. І КК України), 
але й спрямований проти життя та здоров’я особи (Розд. ІІ КК України), 
проти волі, честі, гідності та ділової репутації особи (Розд. ІІI КК Укра-
їни), проти приватної, комунальної й державної власності (Розд. VI КК 
України). Фактично такі дії зловмисників небезпечні також і у сфері 
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господарської діяльності (Розд. VII КК України), оскільки направлені 
проти громадської безпеки (Розд. IX КК України), та особливо небез-
печні в сфері охорони державної таємниці, недоторканості державних 
кордонів (Розд. XIV КК України), і є сьогодні надзвичайно небезпечними 
в сфері використання електронно-обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і мереж електрозв’язку (Розд. XVI КК 
України). На нашу думку, в еру електронної асиметричної комунікації 
такі космічні електронні кіберзлочини особливо є небезпечними також 
і у сфері службової діяльності та професійної діяльності, пов’язаної 
з наданням публічних послуг (у т.ч. й електронних послуг) (Розд. XVII 
КК України) і, звичайно, є небезпечними в період здійснення військових 
дій агресором проти України, оскільки це правопорушення направлене 
проти миру, безпеки людства та міжнародного правопорядку (Розд. XX 
КК України).

Підводячи підсумки викладеного варто зазначити, що очевидно сьо-
годні сформулювати конкретний дієвий прогноз подальшого чіткого 
розвитку реальних сценаріїв використання технологічних можливостей 
електронного наземного й космічного кіберпростору, а також електро-
нного інтелекту в зловмисних цілях як теоретично, так і практично до-
статньо складно та проблематично. Водночас, вважаємо, що важливо вже 
сьогодні відповідним безпековим міжнародним органам світу (ООН, 
ОБСЄ, ЮНЕСКО, ФАТФ, МПА, Інтерполу, Європолу) та окремих дер-
жавних установ (Великої Британії- Мі-5, Мі-6; США – АНБ, ЦРУ, ФБР; 
України – РНБО та ін. країн), освітнім та науковим установам (універ-
ситетам, інститутам, академіям, коледжам, безпековим науково-дослід-
ним інститутам) приступити до розробки та реалізації в освіті, науці й на 
практиці наступних стратегічних кроків і прийняття відповідних без-
пекових управлінських тактичних рішень, а саме:

–  розробити міждержавні стандарти з метою забезпечення кібербез-
пеки наземного та космічного кіберпростору для гарантування невід-
чужуваних та непорушних конституційних прав та свобод людини 
й громадянина;

–  розробити Генеральною Асамблеєю ООН та прийняти чітку й на-
дійну міждержавну кібербезпекову правову базу (Конвенцію ООН) ре-
альних можливостей використання наземного й космічного кіберпрос-
тору (ближнього й дальнього) та електронного інтелекту в освітній, на-
уковій і праксеологічній діяльності з метою запобігання й протидії 
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можливим електронним кіберзагрозам, кібератакам, кіберзлочинам кі-
бервикликам і кібернебезпекам;

–  акцентувати увагу розробників новітніх кібербезпекових електро-
нних ноозасобів, креативних методів і грід-технологій електронного 
інтелекту на те, що необхідно технологічно запобігти та протидіяти 
можливим кіберзагрозам неправомірного використання космічного про-
стору й електронного інтелекту в різних сферах наземної та космічної 
життєдіяльності;

–  відповідним міжнародним безпековим організаціям, відомствам 
і установам світу розробити впорядковану правову, організаційну й тех-
нологічну систему запобігання й протидії шкідливому використанню 
космічного простору й електронного інтелекту як на національному, 
регіональному, так і на міждержавному (світовому) рівнях (транскордон-
ному, транснаціональному, трансконтинентальному, планетарному, кос-
мічному (близький космос, далекий космос));

–  створити міжнародне об’єднання потужних провідних електронних 
держав світу для формування, розробки й впровадження єдиних безпе-
кових стандартів надання електронних довірчих послуг на всій земній 
кулі [3, с. 29–71].
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ЩОДО СУЧАСНОГО СТАНУ ТА ОКРЕМИХ 
ПРОБЛЕМНИХ АСПЕКТІВ КРИМІНАЛЬНО-ПРАВОВОЇ 

ОХОРОНИ КІБЕРНЕТИЧНОЇ БЕЗПЕКИ УКРАЇНИ 

Нетеса Наталія Володимирівна, 
кандидатка юридичних наук, вчена секретарка 

НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

Сучасний стан інформаційної безпеки загалом та кібербезпеки зо-
крема є надзвичайно вразливим і потребує комплексного підходу до її 
забезпечення, у т.ч. правового, адже саме право, як всезагальний соці-
альний регулятор, має вчасно реагувати на нові виклики сучасності. На 
жаль, сьогодні варто констатувати, що правове забезпечення інформа-
ційної безпеки, у т.ч. кримінально-правове, відстає в часі від темпів 
прискорення НТП. Ця ідея проходить червоною ниттю крізь Стратегію 
кібербезпеки України, де серед чинників, що зумовлюють існуючі за-
грози, прямо вказано на недосконалість нормативно-правової бази в сфе-
рі кібербезпеки, а також її застарілість у сфері захисту інформації, по-
вільну імплементацію положень європейського законодавства, недостат-
ню врегульованість цифрової складової розслідування кримінальних 
правопорушень, а також низький рівень правової відповідальності за 
порушення вимог законодавства у цій сфері [6]. І все це має місце на фоні 
збільшення посягань на інформаційну сферу. Майже щодня в ЗМІ та 
інтернет-ресурсах повідомляється про факти посягань на інформаційну 
безпеку, фіксується збільшення кількості кібератак на державні веб-
сайти, банківську систему, об’єкти критичної інфраструктури. На жаль, 
недосконалість чинного кримінального законодавства створює суттєві 
перепони в притягненні до відповідальності осіб, які посягають на цю 
сферу, у своєчасному реагуванні на такі виклики, формуванні доказової 
бази, кваліфікації таких діянь та відповідно негативно позначається на 
запобіганні цим вкрай небезпечним проявам.

Треба визнати, що НТП створив додаткові можливості для викорис-
тання інформаційного простору та сучасних інформаційних технологій 
у злочинних цілях. За даними Консультативної місії ЄС, на теперішній 
час понад 80 відсотків кримінальних правопорушень містять певний 
цифровий контент [4]. І дійсно, використання кіберпростору для вчи-
нення кримінальних правопорушень сьогодні набуває глобального 



244

масштабу. Зокрема, у Стратегії кібербезпеки України як на одну із за-
гроз останній вказано на поширення використання кіберпростору для 
вчинення злочинів проти основ національної безпеки України, а також 
кримінальних правопорушень, пов’язаних із легалізацією доходів, 
одержаних злочинним шляхом, торгівлею людьми, незаконним пово-
дженням зі зброєю, бойовими припасами або вибуховими речовинами, 
незаконним обігом наркотичних засобів, психотропних речовин, їх 
аналогів або прекурсорів та ін. предметів і речовин, які загрожують 
життю та здоров’ю людей тощо [6]. Приміром, вражаючих масштабів 
набуває зростаюча тенденція до розширення онлайн-ринків наркотиків 
на соціальні мережі та популярні платформи електронної комерції, що 
призвело, за даними UNDOC, до збільшення в чотири рази річного об-
сягу продажів цих речовин, якщо порівнювати їх обсяги на початку 
2010‑х (2011 – середина 2017) в останні роки (середина 2017–2020 рр.) 
[1]. Аналогічну ситуацію можна спостерігати й у сфері нелегального 
обігу зброї, бойових припасів та вибухових речовин, де так само тех-
нологічні інновації в поєднанні з гнучкістю та адаптивністю тих, хто 
використовує нові платформи для їх продажу, створює умови для гло-
балізації цього нелегального ринку. Потужними є й можливості вико-
ристання кіберпростору для залучення грошових коштів та ін. матері-
альних активів у злочинних цілях – від схем шахрайського заволодіння 
коштами й до фактично втягнення в добровільне фінансування зло-
чинної діяльності, як шляхом традиційного переказу грошових коштів 
та ін. фінансових активів, так й шляхом функціонування мережі інтер-
нет-магазинів, головним призначенням яких є не лише власне залучен-
ня коштів, а й поширення відповідної ідеології, у т.ч. екстремістської 
та терористичної. Особливої актуальності в умовах розвитку іннова-
ційних технологій набуває використання в протиправних цілях (у 
т.ч. терористичних) віртуальних валют, генерування та обіг яких мож-
ливі лише з використанням кіберпростору та перевагами яких є до-
ступність кожному, забезпечення високого ступеню анонімності як їх 
власників, так і здійснених транзакцій, відсутність єдиного цифрового 
банку [2, с. 87] та швидкість здійснення операцій, що й робить їх «при-
вабливим» не лише предметом, а й засобом вчинення кіберзлочинів. 
Вражаючих масштабів набуло використання кіберпростору у вигляді 
кібератак і в умовах розпочатих РФ 24 лютого 2022 р. повномасштабних 
воєнних дій на території України. 
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Окремий сегмент кіберзлочинності становлять суспільно небезпечні 
посягання на об’єкти кіберзахисту. До останніх згідно з ч. 2 ст. 4 Закону 
України «Про основні засади забезпечення кібербезпеки України» від 
5 жовтня 2017 р. № 2163‑VIII належать: 1) комунікаційні системи всіх 
форм власності, в яких обробляються національні інформаційні ресурси 
та/або які використовуються в інтересах органів державної влади, орга-
нів місцевого самоврядування, правоохоронних органів та військових 
формувань, утворених відповідно до закону; 2) об’єкти критичної інфор-
маційної інфраструктури; 3) комунікаційні системи, що використовують-
ся для задоволення суспільних потреб та/або реалізації правовідносин 
у сферах електронного урядування, електронних державних послуг, 
електронної комерції, електронного документообігу [5]. Залежно від 
мети, яка при цьому переслідується (наприклад, несанкціоноване втру-
чання в комп’ютерну систему здійснюється заради самоствердження, 
ризику або гострого відчуття, заволодіння коштами, заволодіння інфор-
мацією, заради помсти чи заподіяння шкоди об’єктам інфраструктури, 
у т.ч. критичної, та ін.), посягання на зазначені об’єкти можуть набувати 
різних форм злочинної діяльності – кіберхуліганство, кібершахрайство, 
кібершпигунство, кібердиверсія, кібертероризм тощо. Останній в умовах 
ведення війни стає однією з найбільших загроз національній безпеці 
взагалі та кібербезпеці зокрема, адже, як зазначено в Стратегії кібербез-
пеки України, пріоритетними цілями кібертероризму залишаються 
об’єкти атомної енергетики, електро- та водопостачання, сфери електро-
нних комунікацій, фінансової та банківської сфери, авіа- та залізничного 
транспорту, сховищ стратегічних видів сировини, хімічні й біологічні 
об’єкти [6] тощо, тобто насамперед об’єкти критичної інфраструктури. 
Враховуючи те, що фізичне стійке та безперервне функціонування об’єкта 
критичної інфраструктури та надання ним основних послуг в умовах 
комп’ютеризації всіх технологічних процесів напряму залежить від ста-
ну захисту такого об’єкта від деструктивного впливу в кіберпросторі, 
особливого значення набуває організаційне, технологічне та правове 
забезпечення безпеки інформаційної інфраструктури. На жаль, у цьому 
сенсі варто погодитися з тим, що вітчизняний законодавець так і не 
сформував ефективну правову базу багаторівневого захисту об’єктів 
критичної інфраструктури та їх інформаційної інфраструктури від вну-
трішніх та зовнішніх загроз [3, с. 93], що дозволяє констатувати про-
гальність чинного законодавства взагалі та законодавства про криміналь-
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ну відповідальність зокрема. Зокрема, уже сьогодні назріла нагальна 
потреба в передбаченні спеціальної норми про відповідальність за кібер-
тероризм, у т.ч. акт кібертероризму проти об’єкта критичної інфраструк-
тури, коли об’єктом протиправного посягання стає саме його інформа-
ційна складова. 

Крім того, наразі є потреба у виробленні загальної концепції кримі-
нально-правового захисту кібернетичної безпеки. З огляду на те, що 
сьогодні на законодавчому рівні кібербезпеку визнано окремим напря-
мом, на забезпечення якого спрямовується державна політика в сферах 
національної безпеки й оборони, то цілком очевидним стає те, що перед-
бачення в окремих статтях ін. розділів КК України як кваліфікуючої 
обставини, що обтяжує кримінальну відповідальність за суспільно не-
безпечні посягання в кіберпросторі чи з його використанням, не може 
бути визнано достатнім і таким, що відповідає рівню сучасних кіберза-
гроз національній безпеці України. За таких обставин вбачається, що 
інформаційна безпека та кібербезпека (як її технологічна складова) за-
слуговують на визнання їх самостійним об’єктом кримінально-правової 
охорони. Водночас запровадження кримінальної відповідальності за 
посягання на означені сфери супроводжується істотними складнощами, 
що зумовлені насамперед поліоб’єктністю таких посягань і відповідно 
проблематичністю визначення пріоритетності об’єктів кримінально-
правової охорони (наприклад, громадської безпеки та кібербезпеки в разі 
вчинення кібертероризму), які зі свого боку є рівнозначними з точки зору 
важливості невід’ємними складовими національної безпеки. 
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БЕЗПЕКИ СУЧАСНОСТІ
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кандидатка юридичних наук, доцентка, доцентка кафедри кримінальної 

юстиції Державного податкового університету

На сьогодні розвиток протиправних діянь у кіберпросторі набирає 
нових обертів. Разом із всебічним розвитком бізнесу в Інтернеті, зростає 
й шахрайство в даній сфері, це зумовлено необмеженістю прав та від-
сутністю вузько спрямованої законодавчої бази, яка б могла регулювати 
такі відносини.

Сфера заробітку в мережі є неосяжною, кожного дня створюються 
нові сайти, Інтернет-магазини, сторінки в тих чи ін. соціальних мережах. 
Однією з провідних соціальних мереж у світі, і в Україні зокрема, 
є Instagram − соціальна мережа, що базується на обміні фотографіями, 
дозволяє користувачам робити фотографії, застосовувати до них фільтри, 
а також поширювати їх через свій сервіс і ряд ін. соціальних мереж [1]. 

Дана платформа багата на популярних сьогодні Інстаграм-блогерів, 
які активно показують своє життя на аудиторію, що стежить за ними. 
Через свою популярність та відкритість, прихильність публіки та заці-
кавленість у своїй особі, люди даного спрямування мають особливе 
звання − Інфлюенсер − людина, думка якої має значення для певної ау-
диторії [2]. 

Щоденно аудиторія може спостерігати публікації на особистій сто-
рінці, що несуть різний характер, сьогодні найпопулярнішими є два види 
публікацій:бартерна співпраця та розіграші, що в соціальній мережі 
мають назву Giveaway − розіграш або вікторина, для участі в якій треба 
виконати певні умови. Такі конкурси створюються для залучення нових 
підписників, нової аудиторії та популяризації бренду.

Giveaway − ефективний захід для привернення уваги. У порівнянні 
з рекламними кампаніями та PR-заходами, giveaway − дешевий та дієвий 
спосіб заявити про себе.

У свою чергу бартерна співпраця діє на простих умовах, вони по-
лягають у тому, що певна організація або бренд, безкоштовно надає свої 
послуги або товар інфлюенсеру, який зі свого боку розміщує публікацію 
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з ним на своїй сторінці, чим заохочує свою аудиторію звернути увагу на 
річ або послугу, яку пропонує замовник.

Якщо бартерна співпраця є найчастіше за простих та вигідних обом 
сторонам умов, то giveaway можуть нести корисливий характер. Він по-
лягає в тому, що популярні сьогодні кругові розіграші, в яких кілька 
Інстраграм-блогерів об’єднуються задля обміну своєї аудиторією, можуть 
проводитись нечесно. Призи, що розігруються, можуть не потрапляти 
до переможців. У такий спосіб нову аудиторію інфлюенсери отримують, 
а головних умов, які стоять у розіграші, не виконують.

Дані злодіяння популярні й у ін. соціальних мережах, але найболю-
чішою проблемою вони є саме в Instagram, адже, як вже зазначалося 
раніше, сьогодні ця соціальна мережа є найрозповсюдженішою у всьому 
світі. 

До грудня 2010 р. в Instagram був 1 млн. зареєстрованих користувачів. 
У липні 2012 р. Instagram оголосив про 100 млн. завантажених фото-

графій, у серпні це число досягло 150 млн.
Станом на вересень 2017 р. сервіс нараховує 800 млн. користувачів, 

з них 500 млн. відвідують свої акаунти щодня. У червні 2018 р. аудиторія 
Instagram досягла 1 млрд. користувачів. 

Шалена популярність, новизна та феномен цієї платформи, щоденно 
дає можливість монетизувати свою діяльність численній кількості ко-
ристувачів. Але водночас дана галузь прибутку часто є нелегальною. 
Рішення цієї проблеми є доволі простим, кожен успішний та впізнаваний 
Інстаграм-блогер вже давно став ФОПом, тобто діє як підприємець та 
сплачує податки. 

Не менш важливим є й те, що контроль даної галузі потребує змін 
у законодавстві, тому що бувають випадки ухилення користувачів від 
сплати податків, зборів (обов’язкових платежів) та від несення відпові-
дальності за ті чи ін. протиправні діяння, зокрема не тільки нечесні 
giveaway, а й розповсюдження контенту, який є недопустимим за прави-
лами даної соціальної мережі, порушення авторських прав тощо.

Звісно, на просторі цієї платформи є багато цікавої та корисної ін-
формації, сьогодні тут навчаються та заробляють мільйони людей. Хтось 
знаходить себе та своє покликання, однодумців.

Простір даної соціальної мережі немає кордонів, тут кожен знаходить 
щось для себе, проте така необмеженість несе за собою в певних випад-
ках негативні наслідки, які вже були згадані раніше.
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Додержання усіх вимог користування та чітке регулювання з боку 
держави додадуть цій соціальній мережі не тільки нові можливості, а й 
зроблять користування безпечним та надійним.
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НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН України

У теперішній час в Україні відбуваються зміни, що призводять до 
перетворень у державно-політичній, соціально-економічній та правовій 
сферах.

Варто погодитись з С. Л. Лахтадир, що транскордонний характер кі-
берпростору, його залежність від складних інформаційних технологій, 
активне використання електронних майданчиків і сервісів кіберпростору, 
які охоплюють майже всі сфери суспільного життя, визначають нові мож-
ливості, але при цьому й розвивають нові загрози правам, інтересам і жит-
тєдіяльності особистості, організації, діяльності державних органів; про-
ведення кібератак проти інформаційних ресурсів з боку кіберзлочинців 
і кібертерористів; використання кіберзброї в рамках спеціальних операцій 
і кібервійн, зокрема тих, що супроводжують традиційні бойові дії [3, с. 236]. 

Питання формування системи забезпечення кібернетичної та інфор-
маційної безпеки України є надзвичайно актуальним, адже інформацій-
ні технології потенційно можуть бути використані як з метою забезпе-
чення міжнародної стабільності й безпеки, так і з метою протилежною, 
спрямованою на примноження нових викликів. Масштаб загроз інфор-
маційному простору не обмежується кордонами однієї держави, оскіль-
ки сучасні глобальні комп’ютерні мережі охоплюють переважну біль-
шість країн світу, що додатково сприяє різкому підвищенню криміналь-
ного комп’ютерного професіоналізму та високої мобільності злочинців. 
Тому своєчасним є дослідження та аналіз системи швидкозмінних висо-
котехнологічних кібернетичних загроз, тактики взаємодії в сфері інфор-
маційної безпеки, яка впливає на формування сталого розвитку суспіль-
ства, на функціонування механізмів протидії інформаційним загрозам 
з урахуванням сучасних реалій [5, с. 401]. 

Як зазначає Ю. П. Лісовська, кібербезпека досягається шляхом ба-
лансу між інформаційними правами й свободами різноманітних суб’єктів 
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права й захистом національного інформаційного суверенітету. Питання 
кібербезпеки, та й національної безпеки взагалі, є, насамперед, питанням 
балансу між правами й інтересами людини й компетенцією та інтереса-
ми державної влади, балансу, який може бути встановлений лише за 
допомогою правових норм. Дуже важливим аспектом визначення прин-
ципів формування та забезпечення функціонування системи кібербезпе-
ки є врахування міжнародних правових норм. Головна мета забезпечен-
ня кібербезпеки повинна визначатися на основі широкого розуміння 
цього поняття як важливої складової національної безпеки й системоут-
ворюючого фактору всіх сфер життєдіяльності людини, суспільства, 
держави, політичної, економічної, соціокультурної, науковотехнологіч-
ній, оборонної, екологічної, власне інформаційної складових національ-
ної безпеки [4, с. 152]. Оскільки забезпечення кібербезпеки через гло-
бальні інформаційні процеси за межами юрисдикції однієї держави, то 
беруть участь у вирішенні цих проблем також й ін. країни світу, зокрема 
спільноти різних регіонів. 

Як проголошено в Конституції України, кібербезпека має ґрунтува-
тися на принципах: верховенства права; забезпечення балансу прав та 
інтересів людини, громадянина, держави; взаємодії державних органів 
та громадськості [2, с. 153].

Конвенція Ради Європи про кіберзлочинність звертає увагу на те, що 
комп’ютерні мережі та електронна інформація можуть використовува-
тися для вчинення кримінальних правопорушень. 

К. В. Юртаєва розглянула такі об’єктивні фактори, пов’язані зі спе-
цифікою кіберправопорушень як: транскордонний характер комп’ютерних 
правопорушень; неузгодженість юрисдикційних актів протидії кіберп-
равопорушенням (позитивні й негативні конфлікти кримінальних юрис-
дикцій); постійне вдосконалення злочинних засобів та методів вчинення 
кіберправопорушень; орієнтація кримінального й кримінального про-
цесуального законодавства на традиційні моделі вчинення та поширення 
правопорушень; складність та суперечливість процесу кваліфікації 
правопорушень; недоліки кримінального процесуального законодавства 
щодо отримання, фіксації та дослідження електронних правопорушень 
[6, с. 221].

Треба погодитись з  Р.  В.  Бараненко, що кіберзлочинність та 
комп’ютерний тероризм є одними із загроз національній безпеці України 
в інформаційній сфері, а заходи з кібербезпеки повинні включати до-



253

сягнення та підтримку функцій безпеки в ресурсах установи чи корис-
тувачів, спрямованих на запобігання відповідних кіберзагроз [1, с. 85].

Отже, особливої актуальності набуває підвищення ефективності 
кримінально-правової охорони інформаційної безпеки, тому що наша 
країна входить до глобального інформаційного суспільства та в світовий 
інформаційний простір.
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СЕКСУАЛЬНЕ НАСИЛЬСТВО В ІНТЕРНЕТІ:  
ДО ПРОБЛЕМИ ВИЗНАЧЕННЯ В КРИМІНАЛЬНОМУ 

КОДЕКСІ УКРАЇНІ ОКРЕМИХ ЙОГО ФОРМ

Куковинець Дар’я Олександрівна,
молодша наукова співробітниця відділу дослідження проблем 

кримінального та кримінально-виконавчого права НДІ ВПЗ ім. акад. 
В. В. Сташиса НАПрН України

Загальновизнаним є той факт, що з початком використання можли-
востей інтернету як для особистого вжитку, так і для комерційних цілей, 
тенети глобальної мережі стали виразником людських слабкостей. Жор-
стокість, аморальність, нетерпимість, пиха деякою мірою культивуються 
в цифровому просторі та створюють загрозу як для інформаційної, так 
і, потенційно, фізичної безпеки людини.

У Рекомендації CM/Rec (2018)7 Комітету міністрів державам-членам 
про принципи дотримання, захисту та реалізації прав дитини в цифро-
вому середовищі, що ухвалена Комітетом Міністрів 4 липня 2018 р., 
у контексті права на захист та безпеку робиться акцент на низці проблем, 
пов’язаних із здоровим розвитком та благополуччям дітей, які можуть 
виникнути у зв’язку з цифровим середовищем, включаючи, але не об-
межуючи, ризики щодо шкоди від:

•	 «сексуальної експлуатації та зловживання, домагання для сексу-
альних цілей («грумінг», розбещування), онлайн-вербування дітей для 
вчинення злочинів, участь у екстремістських політичних чи релігійних 
рухах або для цілей торгівлі людьми (контактні ризики); 

•	 принизливе та стереотипне зображення та надмірна сексуалізація 
жінок та дітей; зображення та прославляння насильства й нанесення собі 
ушкоджень, зокрема, самогубств; принизливі, дискримінаційні або ра-
систські вирази або заклик до такої поведінки; реклама, контент для 
дорослих (ризики контенту); 

•	 залякування, переслідування та інші форми утисків, розповсю-
дження без отримання згоди сексуальних зображень, шантаж, вислов-
лювання ненависті, хакерство, азартні ігри, незаконне завантаження або 
інші порушення прав інтелектуальної власності, комерційна експлуатація 
(ризики поведінки); 

•	 надмірне використання, позбавлення сну та фізична шкода (ризи-
ки для здоров’я)» [11]. 
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Зважаючи на вищенаведене варто зауважити, що «такі дії, як вислов-
лювання/надсилання сексуалізованих загроз, у тому числі зґвалтування, 
домагання, напади, насильство на основі зображень, та цифрові сексу-
альні зловживання, – стають все більш помітними й відносяться до 
сфери цифрового сексуального насильства не лише як поведінка, що 
вимагає кримінального регулювання, але й як дії, які виявляються все 
більш складними для системи кримінального правосуддя в XXI столітті. 
Проблема, з якою стикається кримінальне право, намагаючись боротися 
з сексуальним насильством в онлайн-середовищі, посилюється частково 
через недостатню придатність існуючих правових норм, а також через 
швидкозростаючі та, такі, що розвиваються, форми поведінки, які ви-
магають ефективного розуміння з боку правозастосовних органів і судо-
вих організацій» [5, с. 786]. 

Про поширення проблеми сексуального насильства в цифровому 
просторі свідчать, зокрема, й емпіричні дані дослідного центру Pew 
Research Center. Так, опитування Центру 2017 р., показало, що 45 % чо-
ловіків і 39 % жінок піддавалися тій або ін. формі онлайн-домагань; 
проте жінки частіше ставали жертвами більш сексуалізованих їх форм. 
Наприклад, жінки у віці від 18 до 34 років в два рази частіше, ніж чоло-
віки в цьому віковому діапазоні, повідомляли, що піддавалися сексуаль-
ним домаганням в інтернеті (20 % проти 9 %). 52 % жінок у віці від 18 до 
34 років повідомили, що отримали відверте зображення, про яке вони не 
просили, порівняно з 36 % респондентів-чоловіків. Крім того, жінки, що 
піддавалися домаганням у цифровому просторі, частіше, ніж чоловіки, 
говорили, що стали жертвами через свою стать (29 % проти 11 %). Ця 
відмінність була найбільш вираженою серед осіб у віці від 35 до 49 років, 
причому жінки приблизно в п’ять разів частіше, ніж чоловіки, говорили, 
що таке поводження було пов’язане з їх статтю (29 % проти 6 %) [4].

Сексуальне насильство в інтернеті може набувати різних форм [2, 
с. 10; 3]. Треба підкреслити, що наразі чинний КК України не містить 
спеціальних норм, що передбачали би кримінальну відповідальність за 
прояви сексуального насильства, що здійснються виключно з викорис-
танням інформаційно-телекомунікаційних систем або технологій. Проте 
шляхом тлумачення відповідних норм можна зробити висновок, що ви-
користання означених систем або технологій може виступати в ролі та-
кого способу вчинення діяння, що мається на увазі. Отже, надалі роз-
глянемо яким чином в КК відображена кримінальна відповідальність за 
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такі прояви сексуального насильства в інтернеті як сексуальні домаган-
ня; «секстинг»; сексуальне вимагання; поширення фото-, відеоматеріалів 
сексуального характеру без згоди особи, що на них зображена.

Сексуальне домагання будучи будь-якою формою небажаної вербаль-
ної або невербальної поведінки в інтернеті сексуального характеру, 
з метою або наслідком якої є порушення гідності особи, зокрема, шляхом 
створення залякуючого, ворожого, принизливого або образливо серед-
овища [8, с. 10] частково може охоплюватись нормами ст. 154 КК «При-
мушування до вступу в статевий зв’язок». Зазначене стосується, зокрема 
випадків, коли з об’єктивної сторони розглядуване кримінальне право-
порушення виражається у примушуванні особи, що здійснюється за 
допомогою інформаційно-телекомунікаційних засобів, без її добровіль-
ної згоди до здійснення акту сексуального характеру з ін. особою. 

Окрім того, ст. 1561 КК передбачена кримінальна відповідальність за 
домагання дитини для сексуальних цілей, що передбачає здійснення 
1)   пропозиці ї  зустрічі ,  зробленої  повнолітньою о собою, 
у т.ч. з використанням інформаційно-телекомунікаційних систем або 
технологій, особі, яка не досягла шістнадцятирічного віку, з метою вчи-
нення стосовно неї будь-яких дій сексуального характеру або розпусних 
дій, у разі якщо після такої пропозиції було вчинено хоча б одну дію, 
спрямовану на те, щоб така зустріч відбулася або 2) пропозиції зустрічі, 
зробленої повнолітньою особою, у т.ч. з використанням інформаційно-
телекомунікаційних систем або технологій, неповнолітній особі з метою 
втягнення її у виготовлення дитячої порнографії, якщо після такої про-
позиції було вчинено хоча б одну дію, спрямовану на те, щоб така зустріч 
відбулася. 

Явищем, пов’язаним із сексуальним домаганням в інтернеті, є «сек-
стинг» (англ. sexting, від sex (секс) + texting (текстові повідомлення)), 
що належить до актів створення, надсилання й отримання провокаційних 
фотографій, що зображують наготу, сексуально явні зображення й тексти, 
сексуальні фотографії, зображення та відео з оголеними або частково 
голими зображеннями. Також він визначається як надсилання або отри-
мання зображень і відео, що містять відвертий чи сексуальний характер, 
через мобільний телефон; обмін провокаційним або відвертим сексуаль-
ним контентом, таким як текстові повідомлення, фотографії та/або відео 
через смартфони, Інтернет і/або соціальні мережі [7, с. 118]. Необхідно 
підкреслити, що така практика зазвичай розглядається як нормальна та 



257

сучасна форма сексуального вираження та інтимності спілкування в ро-
мантичних і сексуальних стосунках, як спосіб самовираження, дослі-
дження та встановлення ідентичності [1]. Натомість секстинг, потерпілим 
від якого визнається неповнолітній, незалежно від того чи мали такі дії 
добровільний характер або ні, визнається формою сексуального насиль-
ства і, відповідно, тягне за собою кримінальну відповідальність.

Так, означене діяння може підпадати під ознаки кримінального пра-
вопорушення, передбаченого ст. 156 КК «Розбещення неповнолітніх» 
(наприклад, у випадку демонстрації потерпілому порнографічних пред-
метів або примушуванні до перегляду відповідної продукції),ст. 3011 КК 
«Одержання доступу до дитячої порнографії, її придбання, зберігання, 
ввезення, перевезення чи ін. переміщення, виготовлення, збут і розпо-
всюдження» (мається на увазі умисне одержання доступу до дитячої 
порнографії з використанням інформаційно-телекомунікаційних систем 
чи технологій або умисне її придбання, або умисне зберігання без мети 
збуту чи розповсюдження; виготовлення, розповсюдження, збут дитячої 
порнографії або примушування неповнолітньої особи до участі у ство-
ренні дитячої порнографії).

Пов’язаним із вищезгаданим явищем є сексуальне вимагання, що 
передбачає використання інформаційно-телекомунікаційних систем або 
технологій для шантажу потерпілого. Так, зловмисник погрожує розпо-
всюдженням у мережі фото-, відеоматеріалів сексуального змісту із зо-
браженням потерпілого з метою отримати від нього додаткові фото/відео, 
здійснити дії сексуального характеру, одержати гроші або будь-яку ін. 
вигоду. Таке діяння може містити ознаки складу кримінального право-
порушення, передбаченого ст. 189 КК «Вимагання», ст. 301 КК «Ввезен-
ня, виготовлення, збут і розповсюдження порнографічних предметів» (у 
частині зберігання творів, зображень або ін. предметів порнографічного 
характеру з метою збуту чи розповсюдження).

У випадку, коли повнолітня особа одержала від дитини її зображен-
ня у відверто сексуальному образі й погрожує їх збути чи розповсюдити, 
якщо дитина не надішле нових таких зображень, то в такому разі вчине-
не містить ознаки виготовлення дитячої порнографії (ч. 3 ст. 3011 КК), 
зберігання дитячої порнографії з метою збуту чи розповсюдження (ч. 2 
ст. 3011 КК) і примушування неповнолітньої особи або малолітньої осо-
би до участі у створенні дитячої порнографії (ч. 3 або ч. 4 ст. 3011 КК) 
[9, с. 215].
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Ще одним проявом сексуального насильства в інтернеті є поширення 
фото-, відеоматеріалів сексуального характеру без згоди особи, що на 
них зображена, що були отримані як за її згоди, так і без такої, з метою 
залякування, стигматизації чи завдання будь-якої ін. шкоди (також іме-
нується «порнопомстою») [6, с. 221].

Окремої кримінально-правової заборони вищезазначеного законо-
давство України про кримінальну відповідальність не містить, однак, 
вчинення означеного діяння може містити ознаки кримінальних право-
порушень, передбачених ст. 163 КК «Порушення таємниці листування, 
телефонних розмов, телеграфної чи іншої кореспонденції, що переда-
ються засобами зв’язку або через комп’ютер», ст. 182 КК «Порушення 
недоторканності приватного життя», ст. 301 КК «Ввезення, виготовлен-
ня, збут і розповсюдження порнографічних предметів».

Отже, вищезгадане дозволяє зробити висновок, що на сьогодні, кри-
мінально-правове законодавство України не містить спеціальних норм, 
що стосувались би кримінальної відповідальності за такі форми сексу-
ального насильства в інтернеті як: сексуальне домагання (щодо повно-
літніх потерпілих), підлітковий секстинг, сексуальне вимагання, поши-
рення фото-, відеоматеріалів сексуального характеру без згоди особи, – 
а чинне нормативно-правове регулювання означеної проблеми не 
є достатньо деталізованим. Означене дає підстави для подальших науко-
вих та законодавчих розвідок.
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кримінально-виконавчого права НДІ ВПЗ ім. акад. В. В. Сташиса 
НАПрН України

Бурхливий розвиток інформаційно-комунікаційних технологій з ви-
користанням мережі Інтернет, безсумнівно, чинить значний вплив на 
функціонування всіх сфер суспільного життя, включаючи й кібербезпе-
ку, як складову системи національної безпеки. Тому надважливим є ви-
рішення питань захисту інформації за допомогою як технічних засобів, 
так і належною нормативною регламентацією цих процесів. У цьому 
контексті актуальною нині видається проблема кримінально-правової 
охорони інформації, яка є предметом шпигунства, від кіберзагроз та зо-
внішнього дистанційного втручання, враховуючи положення чинного КК 
України (далі – КК), а також досвід нормативної регламентації в між-
народно-правових актах та в кримінальному законодавстві зарубіжних 
держав.

Аналіз низки базових міжнародно-правових актів щодо боротьби 
з кіберзлочинами, а саме Рекомендації № R89 (9) Комітету міністрів Ради 
Європи щодо злочинів, які пов’язані з комп’ютером (1989 р.) (далі – Ре-
комендація), Конвенції Ради Європи про кіберзлочинність (2003 р.) 
(далі – Конвенція), Домовленості про співробітництво держав-членів 
СНД у боротьбі з кіберзлочинністю (2001 р.) (далі – Домовленість) по-
казує, що питання комп’ютерного шпигунства майже зовсім не уніфіко-
вані. Так, зокрема, у Рекомендації комп’ютерне шпигунство віднесено 
до переліку правопорушень з «додаткового» списку, за яким досягнення 
міжнародної згоди виявляється складним. Такий факт може бути пояс-
нено тим, що сучасні кібертехнології є невід’ємною частиною арсеналу 
засобів ведення війни чи економічного шпигунства по відношенню до 
ін. держав, тому важко обмежити практику їх за допомогою «застарілих» 
норм міжнародного права щодо силових збройних конфліктів [1, с. 15]. 
Що стосується Конвенції, то вона достатньо широко формулює конкрет-
ні групи кіберзлочинів, виокремлюючи безпосередньо діяння проти 
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комп’ютерної інформації, як предмета посягання (перша група) та ді-
яння, в яких комп’ютер чи інформація є знаряддям посягання на ін. 
охоронювані блага (друга група) [2, с. 6]. У Домовленості кіберзлочина-
ми, в основному, визнаються діяння першої групи (за Конвенцією), про-
те щодо діяння у формі неправомірного доступу до охоронюваної законом 
комп’ютерної інформації конкретизовано їх наслідки аналогічно до 
ст. 361 КК.

Досвід криміналізації кібершпигунства можна віднайти в зарубіж-
ному законодавстві. Наприклад, КК Франції встановлює відповідальність 
за дії, вчиненні з комп’ютерною інформацією на шкоду інтересам дер-
жави. Серед таких кримінально караним визнається збір чи передача 
даних, які містяться в пам’яті ЕОМ або картотеці інформації іноземній 
державі; копіювання даних, що містять секрети національної оборони 
(ст. 411–7, 413–10). У ст. 1030 Глави 47 XVIII Зводу законів США визна-
ється кримінально караним діяння у формі збирання інформації, яка 
стосується національної безпеки, міжнародних зносин, атомної енерге-
тики, використання цієї інформації на шкоду США або в інтересах ін. 
держав [6, с. 78]. Тобто йдеться про чутливу для безпеки держави інфор-
мацію, яка, передусім, міститься в електронній формі й доступ до якої 
здійснюється дистанційно. Однак американський законодавець, на від-
міну від французького, уникає прив’язки до сфери «кібер». Наведене 
демонструє широкі межі розсуду держав з питань комп’ютерного шпи-
гунства. 

Нормативна регламентація кримінальної відповідальності за кіберш-
пигунство в Україні передбачена загальним складом кримінального 
правопорушення, передбаченого ст. 114 КК, проте актуальним залиша-
ється питання визначення цього діяння, зважаючи на специфіку сфери 
«кібер», оскільки, як вже з’ясовано, ця сфера є дуже широкою. Стратегія 
кібербезпеки України 2021 р. надає чи не єдине легальне визначення 
кібершпигунства, як організованих та спонсорованих урядами ін. держав 
кібератак, що пов’язані з викраденням у політичних, економічних або 
військових цілях чутливої інформації [7]. Як здається, таке розуміння 
кібершпигунства корелюється з критеріями, які застосовуються для ви-
значення об’єкта таким, що належить до критичної інформаційної інфра
структури, а саме: необхідності його безперервного функціонування та 
надання послуг; кіберінцидент значно впливає на стійкість та безперерв-
ність функціонування такого об’єкту; відсутність ін. об’єкту, здатного 
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надавати такі послуги [4]. А тому достатньо обґрунтованим видається 
постановка питання про місце кібершпигунства в структурі норм Осо-
бливої частини КК. Беручи до уваги твердження М. В. Карчевського та 
В. С. Батиргареєвої про об’єктивну підвищену соціальну небезпечність 
шпигунства серед низки ін. кримінально протиправних діянь проти ін-
формаційної безпеки [5, с. 283; 3, с. 118] та врахувавши специфіку кі-
берсфери, можна допустити доцільність появи нового складу криміналь-
ного правопорушення в Розд. І Особливої частини КК «Кібершпигунство, 
вчинене щодо об’єктів критичної інформаційної інфраструктури (з 
уточненням сфери, наприклад, військово-промислової тощо)». Таким 
чином здійсниться належна й комплексна кримінально-правова охорона 
усього масиву чутливої інформації (а не лише тієї, що містить державну 
таємницю, за чинною редакцією ст. 114 КК), якою оперують зазначені 
об’єкти, збирання якої завдає шкоди національній безпеці в інформацій-
ній сфері.

Отже, кібершпигунство наразі є серйозним викликом для інформа-
ційної безпеки України, а тому проблема адекватної нормативної регла-
ментації його у КК є актуальною. Її можливе вирішення шляхом кримі-
нально-правової охорони критичної інформаційної інфраструктури ви-
ступатиме своєрідним порівняно з  досвідом ін. держав підходом 
законодавця й такі напрацювання можуть стати основою для видозміни 
в подальшому Розд. 16 Особливої частини КК. 
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На початку ХХІ ст. Україна вступила в епоху своєї цифрової транс-
формації, проєкт якої втілює державний портал Дія та його ідея «держа-
ви у смартфоні». Надзвичайно важливим та нагальним тому видається 
проведення ґрунтовного дослідження питання кваліфікації правопору-
шень, що вчинені в кіберпросторі, пов’язаних саме з функціонуванням 
державного порталу Дія, адже станом на сьогодні ним так чи інакше 
послуговується переважна більшість громадян, що зумовлено різнома-
нітністю функцій, до яких він надає доступ.

Насамперед варто згадати про численні повідомлення в мережі про 
появу підробки застосунку Дія для смартфонів з операційною системою 
андроїд, яку розповсюджували за фіксовану суму або безкоштовно різ-
ними каналами поширення інформації, та який надавав змогу змінювати 
інформацію про особу, відображувану в офіційних документах будь-яким 
чином на її власний розсуд. Тут постає одразу два питання пов’язаних 
з кваліфікацією діянь в описаній ситуації. По-перше, яким чином квалі-
фікувати дії розробника даного програмного забезпечення, який не лише 
скопіював застосунок та отримував незаконну матеріальну вигоду, що 
може бути предметом окремого розгляду суду з питань інтелектуальної 
власності, а й змінив його функціонал, здійснивши таким чином несанк-
ціоноване втручання в роботу застосунку та уможлививши його вико-
ристання з метою підробки інформації, що в ньому відображається, 
і порушення положень законодавства. По-друге, яким чином кваліфіку-
вати дії громадян, що придбали цей застосунок та використовували його 
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для відображення викривленої або підробної інформації, і таким чином 
незаконно уникали обмежень накладених законодавством, двома найпо-
ширенішими прикладами чого є використання додатку особами, що не 
досягли віку встановленого законом, для купівлі спритних напоїв та 
тютюнових виробів шляхом підробки інформації про дату народження, 
що відображається в застосунку в електронному паспорті, та викорис-
тання особами застосунку з метою уникнення карантинних обмежень 
шляхом підробки інформації про сертифікат вакцинації, що теж відо-
бражається в застосунку.

За відповідями на ці питання варто звернутися до законодавства. Так, 
у ст. 358 КК України викладено склад кримінального правопорушення 
з підробки документів, їх збуту, придбання та використання. Прикметним 
у цьому контексті є значення слова документ. У примітці до цієї статті 
законодавець визначає, що офіційним документом є, для цілей статті, 
документи, що містять зафіксовану на будь-яких матеріальних носіях 
інформацію, яка підтверджує чи посвідчує певні події, явища або факти, 
які спричинили чи здатні спричинити наслідки правового характеру. Од-
нак документи з застосунку Дія, про які мова йшла вище, не є докумен-
тами, у розумінні цієї примітки, не охоплюються нею, адже вони не 
є зафіксованими на матеріальних носіях, а є цифровими відображеннями 
інформації, що міститься у відповідних державних реєстрах, або ж елек-
тронними документами. Аби переконатись у цьому поглянемо на ЗУ «Про 
електронні документи та документообіг», ст. 5 якого надає визначення 
поняття електронний документ: електронний документ – документ, ін-
формація в якому зафіксована у вигляді електронних даних, включаючи 
обов’язкові реквізити документа, візуальною формою подання електро-
нного документа є відображення даних, які він містить, електронними 
засобами або на папері у формі, придатній для приймання його змісту 
людиною. Електронні документи прирівнюються до звичайних на під-
ставі норм ЗУ «Про внесення змін до Закону України «Про Єдиний 
державний демографічний реєстр та документи, що підтверджують 
громадянство України, посвідчують особу чи її спеціальний статус»». 
Статус сертифікатів вакцинації, сформованих засобами реєстрів у за-
стосунку Дія, визначається Постановою КМУ «Деякі питання форму-
вання та використання сертифіката, що підтверджує вакцинацію від 
гострої респіраторної хвороби COVID-19, спричиненої коронавірусом 
SARS-CoV-2, негативний результат тестування або одужання особи від 
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зазначеної хвороби». Отже, на підставі цих нормативно-правових актів, 
застосовуючи розширювальне тлумачення змісту ст. 358 КК, та врахову-
ючи те, що юридична сила електронного документа не може бути запере-
чена виключно через те, що він має електронну форму, ми доходимо 
висновку, про те, що дії як розробника застосунка так і його користувачів 
утворюють склад кримінального правопорушення, викладеного в ст. 358, 
та підлягають кваліфікації за відповідною її частиною. Однак набагато 
ефективнішим було б правове урегулювання цього питання за допомогою 
відповідного доповнення примітки ст. 358 нормою й про електронні до-
кументи.

Підсумовуючи, варто наголосити, що цифрова трансформація є ве-
ликим викликом для кримінального права, адже потребують додаткової 
регламентації аспекти, пов’язані з електронними документами та елек-
тронними довірчими послугами, і також вкрай необхідною є теоретична 
розробка пов’язаних з цим питань кваліфікації.
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