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ВІТАЛЬНЕ СЛОВО

Шановні учасники!

Вітаю вас із початком роботи науково-практичного семінару «Використання 
штучного інтелекту у протидії злочинності», що проводиться Науково-дослідним 
інститутом вивчення проблем злочинності імені академіка В. В. Сташиса НАПрН 
України.

Ми вдячні науковцям і практикам, аспірантам та представникам правозахис-
них організацій, які відгукнулися на запрошення та знайшли можливість взяти 
участь у семінарі, адже це унікальна можливість в реальному часі дізнатися про 
щось нове і важливе.

Питання використання штучного інтелекту у боротьбі зі злочинністю остан-
німи роками стає все більш актуальним, а тому потребує ґрунтовного наукового 
дослідження. Широке обговорення відповідної діяльності з використанням штуч-
ного інтелекту дасть можливість підвищити обізнаність громадськості щодо 
перспектив та реальних можливостей останнього у протидії злочинності. Разом 
із тим потрібно згадати й про ті загрози, які містять нові технології для людства. 

На теперішній час правоохоронні органи деяких країн використовують тех-
нології штучного інтелекту під час виконання покладених на них завдань, тому 
дискусії з приводу підготовлених наукових праць, зокрема, вивчення міжнарод-
ного досвіду використання алгоритмів штучного інтелекту в кримінальному 
провадженні та їх обговорення допоможуть дослідникам у подальших наукових 
розвідках. 

Штучний інтелект може стати дієвим інструментом, що застосовуватиметься 
органами кримінальної юстиції, однак запровадження нових технологій несе, 
окрім усього, виклики правового характеру.

Ми розуміємо, що штучний інтелект має застосовуватися за принципом по-
ваги до прав людей, задля інтересів та користі суспільства й держави загалом. 
Однак його застосування неможливе без обов’язкового контролю з боку людини. 
Системи штучного інтелекту повинні бути прозорими та відповідати законам, 
а бази даних не повинні використовуватися проти людини.

Бажаємо вам натхнення у подальшій роботі, плідної дискусії, результативно-
го дослідження та творчого пошуку у щоденній праці. Вважаємо, що збірник 
підсумкових матеріалів семінару стане у нагоді науковцям та практикам, які у по-
дальшому вивчатимуть тему запровадження технологій штучного інтелекту у на-
шій державі.

Перший заступник директора Державної установи «Центр пробації»,  
доктор юридичних наук, старший науковий співробітник 

Яковець Ірина Станіславівна
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ПРОБЛЕМИ ВИКОРИСТАННЯ СИСТЕМ ШТУЧНОГО 
ІНТЕЛЕКТУ В РОБОТІ ОРГАНІВ КРИМІНАЛЬНОЇ ЮСТИЦІЇ

Авдєєва Галина Костянтинівна
к.ю.н., ст. наук. співробіт., провідний науковий співробітник  

НДІ вивчення проблем злочинності імені академіка В. В. Сташиса 
НАПрН України

Стрімкий розвиток інформаційних технологій призвів до глобальної 
інформатизації суспільства та використання в багатьох сферах діяльності 
людини систем штучного інтелекту (СШІ). Міністерство цифрової транс-
формації України навіть розробило Концепцію розвитку сфери штучного 
інтелекту в Україні та планує розробити Етичний Кодекс використання 
СШІ з урахуванням європейського досвіду [6].

Під СШІ традиційно розуміють комп’ютерні системи, здатні не лише 
виконувати певні завдання за заздалегідь заданим алгоритмом, а й вирі-
шують творчі завдання на основі аналізу значної за обсягом різноманітної 
інформації та імітують процеси мислення людини. СШІ успішно викорис-
товуються в медицині, освіті, економіці, банківській діяльності, промис-
ловості, сільському господарстві, робототехніці, побуті, тощо. Зокрема, 
в банківській діяльності використовуються системи штучного інтелекту 
для прогнозування та оцінки фінансових ризиків, в податковій сфері – для 
автоматизованого пошуку «податкових майданчиків», в економічній та 
політичній сферах – для виявлення та блокування діяльності ботів (англ. 
bot, скорочення від слова robot) – спеціальних програм, які автоматично 
або за заздалегідь заданим розкладом виконують будь-які дії в системах 
взаємодії комп’ютерних систем з людиною (без згоди на це людини) для 
обміну даними та отримання потрібної інформації. 

Навіть у галузі права експерименти з використанням СШІ показали 
чудові результати. Зокрема, компанія LawGeex, яка спеціалізується на 
розробці СШІ для юристів, експериментальним шляхом доказала, що 10 
кращих юристів-випускників Університету Вірджінії у порівнянні з роз-
робленою компанією СШІ довше аналізують документи (60 проти 18 
хвилин) та менш точно здійснюють їх аналіз (83 % проти 95 %) [3]. 

Аналіз сучасної злочинності свідчить про те, що правопорушники 
також використовують СШІ. Вони використовують спеціальні «розумні» 
програми для автоматичного злому захищеної комп’ютерної інформації 
та програми-роботи для відправлення спам-листів [7] або ведення шах-
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райських перемовин. Зокрема, шахрайство в інтернеті часто здійснюється 
методом фішингу (англ. fishing – рибна ловля), який дозволяє отримати 
авторизаційні дані «жертви» (логін і пароль) шляхом розсилки спеціальних 
вірусних програм або спонукання користувачів до відвідування підробле-
них сайтів, дуже схожих на сайти банківських установ і відомих торгі-
вельних інтернет-платформ. Так правопорушники отримують доступ до 
акаунтів і банківських рахунків потенційних «жертв», а через високий 
ступінь анонімності у них виникає відчуття безкарності. Тому на сьогод-
ні потрібна оновлена якісна система інформаційного та інтелектуального 
забезпечення органів кримінальної юстиції, яка б дозволяла не лише 
швидко і якісно обробляти величезні масиви інформації, а й пропонувати 
варіанти вирішення проблем з їх обґрунтуванням та самоудосконалюва-
тися на основі аналізу власних недоліків і помилок без суб’єктивного 
людського мислення. Однак, СШІ мають використовуватися людиною для 
допомоги у вирішенні певних запланованих завдань, а не замінювати со-
бою уповноважену особу, яка приймає певні процесуальні рішення.

На сьогодні в роботі органів кримінальної юстиції використовуються 
спеціальні інформаційно-пошукові системи та бази даних, які містять 
величезний обсяг інформації щодо об’єктів, які слугували речовими до-
казами за кримінальними провадженнями (сліди рук з місця події та 
дактилокарти правопорушників, зброя та її сліди, вкрадені речі, наркотич-
ні засоби та психотропні речовини, тощо). Низку баз даних для потреб 
органів кримінальної юстиції також створено співробітниками НДІ ви-
вчення проблем злочинності ім. академіка В. В. Сташиса НАПрН України, 
а  саме: Автоматизоване робоче місце слідчого «Інсайт» (автори – 
В. Ю. Шепітько та Г. К. Авдєєва, отримано Свідоцтво № 22566 про реє-
страцію авторського права на твір від 6 листопада 2007 р.); База даних 
«Практика слідчого» (автори – В. Ю. Шепітько та Г. К. Авдєєва, отримано 
Свідоцтво № 49389 про реєстрацію авторського права на твір від 30 трав-
ня 2013 р.); Спосіб формування суб’єктивного портрету «RAIPS-портрет» 
(комп’ютерного фотороботу) (автори – В. Ю. Шепітько та В. І. Фурса, 
отримано Патент на корисну модель № 69248 від 24 квітня 2012 р.); База 
даних «Практика слідчого» (автори – В. Ю. Шепітько та Г. К. Авдєєва, 
отримано Свідоцтво № 49389 про реєстрацію авторського права на твір 
від 30 травня 2013  р.; База даних «Слідчий прецедент» (автори  – 
В. Ю. Шепітько та Г. К. Авдєєва,. отримано Свідоцтво № 60084 про реє-
страцію авторського права на твір від 9 червня 2015 р.). Ці електронні 
системи слугували передумовою для створення співробітниками НДІ ВПЗ 



8

імені академіка В. В. Сташиса НАПрН України електронної системи для 
підтримки прийняття рішень «Профіль вбивці» (автори – В. Ю. Шепітько, 
В. А. Журавель, Г. К. Авдєєва, С. В. Стороженко, отримано Свідоцтво 
№ 67454 про реєстрацію авторського права на твір «Профіль вбивці» від 
26.08.2016 р.). Система після введення 4 ознак конкретного кримінально-
го провадження (стать і вік жертви, місце та спосіб вбивства) в автоматич-
ному режимі аналізує ознаки 1100 кримінальних проваджень та 200 ви-
років суду щодо вбивств та формує декілька версій щодо особи вбивці та 
мотивів вчиненого злочину. 

У Великобританії в одному з підрозділів поліції під час розслідування 
корупційних і податкових злочинів з успіхом використовується СШІ у ви-
гляді програми-робота компанії Ravn, яка здатна дослідити та проаналі-
зувати протягом доби 6 млн документів та 120 тис файлів. На жаль, через 
високу вартість програми вона поки що не використовується в інших 
підрозділах поліції [4]. 

СШІ ePOOLICE (early Pursuit against Organized crime using environmental 
scanning, the Law and IntelligenCE systems) з 2013 р. успішно використо-
вується в країнах-членах ЄС. Система вивчає сторінки сайтів, електронне 
листування, поліцейську інформацію для пошуку свідчень діяльності 
організованої злочинності та для оцінки ризику появи кримінальної ак-
тивності [1].

Однак, на жаль, існують і негативні результати використання СШІ. 
Зокрема, в США з 2013 по 2016 р.р. в поліції безкоштовно проходила 
тестування система Watson компанії IBM, яка дозволила звільнити полі-
цейських від рутинної роботи щодо заповнення численних документів 
і звітів. Поліцейські диктували все необхідне електронному помічникові, 
після чого програма Watson формувала стандартні звіти і процесуальні 
документи та створювала умовно структуровані бази даних. Через низьку 
якість отриманих звітів та, як наслідок, суттєве зниження якості роботи 
поліцейські припинили використання системи Watson та надали їй нега-
тивну оцінку [5]. 

Деякі складні і досить корисні СШІ також мають певні недоліки, які, 
в свою чергу, можуть призвести до помилкових рішень суду. Зокрема, 
в більшості штатів США в судах використовувалась СШІ «COMPAS», яка 
обирала для обвинувачених запобіжний захід (тюремне ув’язнення або 
звільнення під заставу) та вирішує питання щодо умовно-дострокового 
звільнення. Однак, вчені-математики встановили, що СШІ «COMPAS» не 
завжди приймає об’єктивні рішення та зазвичай зменшує шанси на звіль-
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нення під заставу та умовно-дострокове звільнення для осіб латиноаме-
риканського походження, які не мають легального статусу на території 
США, а також для афроамериканців з доходом вище прожиткового міні-
муму, але нижче, ніж у середнього класу. Якщо перший висновок був ін-
туїтивно зрозумілий, то другий породив суспільний резонанс, через який 
використання системи було припинено [2]. 

Таким чином, важливо наголосити на тому, що системи ШІ, в осно-
вному, використовуються в діяльності органів кримінальної юстиції для 
вирішення стандартних завдань. Результати їх використання можуть мати 
лише консультативний характер, а остаточне процесуальне рішення по-
винна приймати уповноважена особа, хоча таке рішення й має більш ви-
сокий якісний рівень.

Список використаних джерел:
1.	 early Pursuit against Organized crime using envirOnmental scanning, the Law 

and IntelligenCE systems. European Commission : веб-сайт. URL: https://
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2.	 How We Analyzed the COMPAS Recidivism Algorithm by Jeff Larson, Surya 
Mattu, Lauren Kirchner and Julia Angwin. May 23, 2016. https://
www.propublica.org/article/how-we-analyzed-the-compas-recidivism-
algorithm.

3.	 LawGeex Beats Human Lawyer – Round Two – Feat. Vice News + DealWIP. 
Arti f icial  lawyer   :  веб-сайт.  23rd April  2019. URL: https:/ /
www.artificiallawyer.com/2019/04/23/lawgeex-beats-human-lawyer-round-
two-feat-vice-news-dealwip/ (дата звернення: 23.10.2020). 

4.	 Британская полиция привлекла искусственный интеллект для помощи 
в раскрытии преступлений. Хабр : веб-сайт IT- специалистов. URL: https://
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проєкту розпорядження Кабінету Міністрів України «Про схвалення 
Концепції розвитку штучного інтелекту в Україні». Міністерство та 
комітет цифрової трансформації України  : веб-сайт. URL: https://
thedigital.gov.ua/regulations/povidomlennya-pro-provedennya-publichnogo-
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(дата звернення: 23.10.2020). 
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7.	 Спам (англ. spam) – масова розсилка кореспонденції рекламного чи іншо-
го характеру людям, які не висловили бажання її одержувати. Передусім 
термін «спам» стосується рекламних електронних листів. – Див.: Спам. 
Захист від спаму. Програмне забезпечення та спам: веб-сайт. URL: https://
sites.google.com/site/programnezabezpecennataspam/spam-zahist-vid-spamu 
(дата звернення: 22.10.2020). 

МОЖЛИВОСТІ ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ  
У ПРОТИДІЇ ЗЛОЧИННОСТІ

Анастасова Яна Володимирівна 
курсантка 2 курсу, факультету № 1 Криворізького навчально-наукового 

інституту Донецького юридичного інституту МВС України

Останні десять років передові країни світу інвестують сотні мільярдів 
доларів у розробку технологій штучного інтелекту (машинне навчання, 
комп’ютерний зір, обробка природної мови). Його використання в про-
дуктах та послугах, а також в оборонній сфері стає одним з ключових 
елементів успіху на міжнародних ринках [2].

Застосування штучного інтелекту в правоохоронній сфері дає велику 
можливість ефективному виявленню, розкриттю та протидії правопору-
шень.

Перспективи подальшого застосування штучного інтелекту в органах 
Національної поліції мають досить великі можливості. 

Залучення ГІС (геоінформаційних систем) та інших новітніх техноло-
гій до розслідувань, зокрема, виявлення та відслідковування злочинів 
робить правоохоронні органи ефективнішими у  їх попередженні. 
Геопросторові дані дозволяють відстежувати людей і транспортні засоби, 
а також бути корисними для митниці. В ситуації, коли підозрювані руха-
ються з’являється можливість відслідкувати їх шлях. Сучасна комп’ютерна 
технологія, що дозволяє поєднати модельне зображення території (елек-
тронне відображення карт, схем, космо-, аерозображень земної поверхні) 
з інформацією табличного типу (різноманітні статистичні дані, списки, 
економічні показники тощо).

Говорячи про штучний інтелект, не можна не згадати, що визначення 
місця розташування корисне у боротьбі з тероризмом. Аналіз публікацій 
у соціальних медіа і відстеження місця розташування є загальновживани-



11

ми методами, котрі застосовують правоохоронні органи для вжитку пре-
вентивних дій. Навіть для визначення місця розташування тих, кого під-
озрюють у тероризмі чи злочинців часто їх локація відстежується через 
записи у соціальних мережах чи телефонні розмови. За допомогою штуч-
ного інтелекту можна відсідкувати місце знаходження правопорушника 
та запобігти вчинення ним кримінальних правопорушень. 

Недокументована міграція та приплив нелегальних біженців викли-
кають політичні судоми та хаос у багатьох країнах. В свою чергу геопрос-
торові технології можуть допомогти у відстеженнні міграції та посиленні 
безпеки на кордоні. Крім того, існує ситуація, коли хтось прагне потрапи-
ти до іншої країни без паспорту або іншого посвідчення, що може стано-
вити загрозу. Але за допомогою штучного інтелекту це можна відстежу-
вати та контролювати. Йдеться про аналіз місць злочину в ситуації, коли 
геопросторовий аналіз та штучний інтелект здатні допомогти у прийнят-
ті рішень і дати правоохоронним органам можливість якісніше виконати 
свою роботу [4].

Запобігання заворушенням, терактам, забезпечення безпеки на кон-
цертах або інших масових скупченнях людей – для подібних завдань теж 
розробляються спеціальні рішення. Компанія Evolv Technology розробила 
машину безпеки на базі штучного інтелекту, що працює через додаток 
Evolv Pinpoint і використовує функцію розпізнавання осіб. Конструкцію 
можна встановити на вході у комерційні установи, школи, торгові центри, 
аеропорти, нічні клуби, ресторани і т.д. Для перевірки людині досить про-
йти через конструкцію, як через звичайний металошукач. Пропускна 
можливість такого детектора становить 600–900 осіб на годину. Перевірка 
проводиться вбудованою камерою, алгоритми Evolv Pinpoint зіставляють 
особи відвідувачів з особами в списку спостереження, завантаженому 
у базу даних системи. Якщо з’ясовується, що відвідувач представляє інте-
рес для поліції або інших служб, його зображення і особисті дані відо-
бражаються на планшеті співробітника служби безпеки і підсвічуються 
червоним. Жовте підсвічування говорить про неперевіреною загрозу, тоді 
профіль перевіряється у реальному часі протягом декількох секунд [1].

У 2015 році поліція Північної Дакоти запропонувала оснастити дрони 
сльозогінним газом. Правоохоронці пояснили свою ініціативу тим, що 
використання дронів зменшує потребу в наземному регулюванні агресив-
ної поведінки натовпу і знижує ризик травмування поліцейських. Безлади 
простіше відстежувати і контролювати з повітря, до того ж дрони можуть 
звітувати про ситуацію в режимі реального часу. 
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На залізничному вокзалі Чженчжоу також працюють патрульні полі-
цейські, які використовують смарт-окуляри. Ґаджет має функцію розпіз-
навання облич і допомагає офіцерам впіймати злочинців. Розумні окуля-
ри – це розробка пекінської компанії Llvision Technology. Девайс підклю-
чається до невеликого пристрою по дротяному зв’язку. Після сканування 
обличчя перехожого комп’ютер підключається до єдиної бази даних і за 
допомогою системи розпізнавання облич починає пошук збігів. Усе це 
дозволяє виявити злочинця набагато швидше, ніж це зробили б камери.

В Україні, роботи допомагають не тільки виявляти факти злочинів, 
наприклад, місця незаконного видобутку бурштину та вугілля, але й за-
тримувати зловмисників. Поліцейські з підрозділу з боротьби з наркозло-
чинністю за допомогою безпілотників знайшли в Дніпропетровській об-
ласті 36 ділянок, засіяних коноплями. Також роботи зможуть виявляти 
браконьєрів, незаконний видобуток корисних копалин, незаконні рубки 
лісу, осередки лісових пожеж, допоможуть шукати заблукалих в лісі чи 
горах. Дрони також моніторять дорожню ситуацію на трасах 
Дніпропетровської та Київської областях і шукають викрадений транспорт. 
Нацполіція планує створити спецгруп аеророзвідки в кожному регіоні 
України [5].

Поліція Дубая використовує у професійній діяльності «розумні» оку-
ляри Google Glass. За допомогою гаджета поліцейські відстежують по-
рушення автомобілістів, а також отримують сигнали про машини, що 
знаходяться в розшуку. Поліція емірату вже розробила два власних до-
датки для Google Glass, які будуть використовуватися поліцейськими на 
службі.

Перший додаток дозволяє фотографувати порушення правил дорож-
нього руху і моментально передавати інформацію в базу даних, інший 
дозволяє ідентифікувати автомобілі, що знаходяться в розшуку.

Для цього працівнику поліції потрібно буде тільки «подивитися» на 
номерні знаки автомобіля – і Google Glass звірить номер з базою даних 
про викрадені автомобілі, після чого попередить користувача, якщо тран-
спортний засіб знаходиться в розшуку [3].

Отже, технічні досягнення, зокрема штучний інтелект, роботи та дро-
ни, вже тепер допомагають правоохоронцям в усьому світі. Окрім того, 
що вони спрощують роботу поліцейських, вони також захищають право-
охоронців від нещасних випадків чи надмірної агресії. До того ж штучний 
інтелект працює над алгоритмами пошуку серійних убивць та кривдників, 
щоб зробити людське життя безпечнішим [5].
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Використання інформаційних технологій  
при здійсненні прокурорського нагляду 

за додержанням законів суб’єктами 
кримінально-виконавчої діяльності

Волков Сергій Вікторович
аспірант НДІ вивчення проблем злочинності

імені академіка В. В. Сташиса НАПрН України

Основним завданням прокурора у сфері нагляду за додержанням 
законів при виконанні судових рішень у кримінальних справах, а також 
при застосуванні інших заходів примусового характеру, пов’язаних з об-
меженням особистої свободи громадян є забезпечення прав і свобод 
людини, загальних інтересів суспільства і держави при виконанні по-
карань та інших заходів примусового характеру, пов’язаних з обмежен-
ням особистої свободи, а також пробації відповідно до законів України 
та міжнародних договорів, згода на обов’язковість яких надана 
Верховною Радою України. Прокурор також зобов’язаний здійснювати 
нагляд за дотриманням законодавства щодо запобігання катуванням чи 
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нелюдському або такому, що принижує гідність, поводженню із затри-
маними, взятими під варту та засудженими чи їх покаранню; виконання 
визначених законодавством вимог режиму, порядку та умов тримання 
затриманих осіб, а також осіб, до яких застосовано запобіжні заходи 
у виді тримання під вартою, поміщення до психіатричного закладу 
в умовах, що виключають їхню небезпечну поведінку; законодавства при 
виконанні покарань, не пов’язаних з позбавленням волі, та пробації; за-
конодавства під час здійснення оперативно-розшукової діяльності опе-
ративними підрозділами органів і установ виконання покарань та слідчих 
ізоляторів Державної кримінально-виконавчої служби України; законо-
давства при застосуванні заходів впливу за адміністративні правопору-
шення та іншими законами у сфері виконання судових рішень у кримі-
нальних провадженнях [1]. Виконання покладених на прокурора завдань 
може бути більш ефективним за умов застосування інформаційних 
технологій та сучасних інформаційних систем.

Позитивним кроком у цьому напрямі є надання прокурору, на якого 
покладено обов’язок нагляду за виконанням судових рішень у криміналь-
них провадженнях, доступу до Єдиного реєстру засуджених та осіб, узятих 
під варту (далі – Реєстр). Єдиний реєстр засуджених та осіб, узятих під 
варту – це інформаційна система, що містить відомості про засуджених, 
осіб, узятих під варту, та складається з чотирьох модулів: інформаційно-
аналітичного модуля обліку засуджених та осіб, узятих під варту; модуля 
електронних сервісів управління справами суб’єктів пробації; модуля 
електронних сервісів медичного забезпечення засуджених та осіб, узятих 
під варту; та низки підсистем [2]. Відповідно до п. 6 Порядку формування 
та ведення Єдиного реєстру засуджених та осіб, узятих під варту корис-
тувачами Реєстру є уповноважені посадові особи правоохоронних органів.

Надання доступу прокурору, наприклад, до підсистеми «Повідомлення», 
що призначена для обліку та обробки повідомлень про реєстрацію осіб, 
узятих під варту, засуджених та суб’єктів пробації, та про їх нагляд, та до 
підсистеми «Контроль за виконанням судових рішень», що призначена 
для контролю за реєстраційними справами, де спливає строк тримання 
під вартою чи строк відбування покарання відповідно до рішення суду та 
контролю за строками настання права засудженого на застосування заохо-
чувальних норм права, створює можливість оперативно здійснювати пере-
вірку дотримання піднаглядними суб’єктами відповідних правових за-
конів. 
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Доступ користувача до підсистеми Єдиного реєстру засуджених та 
осіб, узятих під варту «Наглядова пробація», що призначена для обліку 
та обробки документів щодо нагляду за особою, дозволить прокурорам 
своєчасно виявляти порушення відповідних нормативно-правових актів 
та встановлених в них строків здійснення наглядових та соціально-ви-
ховних заходів щодо засуджених до покарань у виді позбавлення права 
обіймати певні посади або займатися певною діяльністю, громадських 
робіт, виправних робіт, осіб, яким покарання у виді обмеження волі або 
позбавлення волі на певний строк замінено покаранням у виді громад-
ських робіт або виправних робіт, осіб, звільнених від відбування пока-
рання з випробуванням, звільнених від відбування покарання вагітних 
жінок і жінок, які мають дітей віком до трьох років, а також направлен-
ня засуджених до обмеження волі для відбування покарання до виправ-
них центрів.

Підсистема реєстру «Пенітенціарна пробація», призначена для обліку 
та обробки повідомлень, необхідних при підготовці осіб, які відбувають 
покарання у виді обмеження волі або позбавлення волі на певний строк, 
до звільнення, може оперативно надати прокурору інформацію про своє-
часність і повноту виконання передбачених законом заходів.

Крім того, відповідно до Наказу Міністерства юстиції України від 
24 березня 2020 року № 1180/5 про «Зміни до Порядку формування та 
ведення Єдиного реєстру засуджених та осіб, узятих під варту» [3] ко-
ристувачами Єдиного реєстру осіб, засуджених за злочини проти стате-
вої свободи та статевої недоторканості малолітньої особи, що містить 
відомості про осіб, які вчинили кримінальні правопорушення проти 
статевої свободи та статевої недоторканості малолітньої особи, у тому 
числі осіб, судимість яких за такі кримінальні правопорушення знята 
або погашена в установленому законом порядку, є керівники прокуратур 
та органів досудового розслідування, прокурори, слідчі та інші уповно-
важені особи Національної поліції України та Державного бюро роз-
слідувань. 

Представляє науковий інтерес також досвід впровадження системи 
електронної фіксації за діями щодо затриманої особи Custody records в ізо-
ляторах тимчасового тримання. Ця система передбачає фіксування усіх 
дій, які вчиняються чи відбуваються з особою, затриманою працівниками 
правоохоронних органів, та відображення їх у електронній базі даних. 
Впровадження системи на кшталт Custody records дозволить підвищити 
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ефективність запобігання порушенням прав людини, адже вона надає 
можливість контролювати весь процес затримання особи та подальшого 
утримання в місцях несвободи [4].

Застосування сучасних інформаційних технологій створює нові пер-
спективи для оперативного виявлення порушень законодавства та захисту 
прав людини в місцях несвободи. Крім того, фіксація фактів в електронній 
системі призведе до зменшення чи унеможливлення корупційних право-
порушень у зазначеній сфері та дозволить захистити працівників право-
охоронних органів від неправдивих звинувачень. Запровадження інфор-
маційних систем також потребує вироблення та унормування послідов-
ності дій прокурора після встановлення і фіксації можливих порушень 
прав затриманої чи ув’язненої особи, строків та форм реагування на такі 
факти. 
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КРИМІНАЛЬНО-ПРАВОВІ ЗАСАДИ ПРАВОСУБ’ЄКТНОСТІ 
ШТУЧНОГО ІНТЕЛЕКТУ

Гаркуша Андрій Олександрович 
к.ю.н., доцент, провідний науковий співробітник Лабораторії 

дослідження проблем національної безпеки у сфері громадського 
здоров’я НДІ вивчення проблем злочинності 

імені академіка В. В. Сташиса НАПрН України
Гаркуша Євгенія Олександрівна 

к.ю.н., молодший науковий співробітник Лабораторії дослідження 
проблем національної безпеки у сфері громадського здоров’я НДІ 

вивчення проблем злочинності імені академіка В. В. Сташиса НАПрН 
України, Керівник юридичного департаменту Kromtech Alliance Corp.

Як відомо, поняття «штучний інтелект» (ШІ) охоплює сукупність 
технологій програмно-апаратного імітування інтелекту людини для ви-
рішення широкого спектру складних проблем. Алгоритм обробки певно-
го набору вхідних даних, керує обчислювальним процесом, спрямованим 
або на визначення, або на сприяння у визначенні кінцевого результату. 
Сьогоднішній світ рясніє прикладами експлуатації технологій ШІ в най-
різноманітніших сферах – від індустрії ігор та розваг та до державних 
послуг та медичної діяльності. При цьому, сама по собі діяльність ШІ та 
її результати залишаються сферою відповідальності людини. З іншого 
боку – кримінальне право це один із найпотужніших елементів норматив-
ного регулювання суспільної поведінки та соціального контролю [7], 
і станом на сьогодні кримінальне право не дає навіть передумов для від-
повіді про місце сутності ШІ у власній системі попри його подальшу авто-
номізацію та діяльність за межами людського контролю. 

В цей момент неврегульованість вищевказаного питання певною мі-
рою можна співставити із відношенням у минулому до юридичної особи 
як суб’єкта злочину і кримінального права загалом – суспільство довгий 
час не сприймало штучну сутність у вигляді юридичної особи як потен-
ційно можливого суб’єкта, проте сьогодні багато чого змінилося [2]. Як 
відомо [4], питання про можливість реалізації кримінальної відповідаль-
ності у відношенні суб’єкта полягає у наявності двох компонентів: зо-
внішнього – самого злочинного діяння (actus reus) та внутрішнього – на-
міри та усвідомлення по відношенню до об’єкту (mens rea). Чи може 
сутність ШІ відповідати цим критеріям? Чи може бути використана ана-
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логія умовності, застосовувана до кримінальної відповідальності юридич-
них осіб?

Абстрагувавши максимально всі можливі сучасні способи залучення 
ШІ в контексті потенційних кримінально-правових відноси, можна виокре-
мити декілька моделей правового обґрунтування. При цьому, варто їх 
розглядати не як альтернативні, а скоріше як взаємодоповнюючі підходи 
кримінально-правового забезпечення. 

Перша з таких моделей – коли ШІ виступає як «безвідповідальний 
агент», відповідальність за «вчинки» ШІ нестиме його оператор або роз-
робник програмного забезпечення (ПЗ). Така точка зору ґрунтується на 
уявленні про те, що ШІ попри всю його відносну досконалість, не може 
виступати суб’єктом через обмеженість власних характеристик, а його 
роль у вчиненні злочину може зводитися виключно до використання за 
аналогією із спонуканням до злочину недієздатної особи або як звичайне 
знаряддя злочину [3]. Таким чином, роль ШІ зводиться до ототожнення 
його із знаряддям, відтак, встановлення дійсного суб’єкта злочину – це 
з’ясування серед двох потенційних суб’єктів: розробника-архітектора ПЗ 
та користувача ПЗ, «вчинок», «діяння» ШІ фактично є діянням фізичної 
особи. Така модель охоплюється чинним кримінально-правовим регулю-
ванням, проте є придатною для застосування лише у ситуації «рудимен-
тарного» застосування ШІ без використання його розширених можливос-
тей, як електронного інструменту і не більше того – ШІ виконує наказ 
вчинити злочин (як команда, наприклад, собаці). Але поза сферою регу-
лювання залишаються ситуації, коли діяння вчиняється ШІ на основі 
попередньо накопиченого досвіду, за межами фактичного призначення ШІ 
та безпосереднього контролю.

Друга модель ґрунтується на передбачуваності вірогідних наслідків, 
передбачуваності злочинного діяння ШІ. Мова йде про ситуацію, коли 
розробник ПЗ або користувач, не маючи наміру та не контролюючи без-
посередньо, використовуючи ШІ спостерігають вчинення злочинного 
діяння у відношенні якого вони не мали ніякого наміру. В контексті сьо-
годення таким прикладом може стати використання функції «автопілотів» 
у транспортних засобах у такій ситуації: скажімо, система «автопілоту» 
увімкнена та ініціалізована, почала функціонувати, потім користувач/
оператор, вбачаючи необхідність в стані крайньої необхідності здійснити 
маневр із порушенням правил дорожнього руху, перемикає управління 
у ручний режим, а система, розцінюючи таке втручання людини як за-
грозу, застосовує заходи, що призводять до загибелі останньої. Безумовно, 
розробник не мав наміру спричинення смерті людині, проте дії ШІ при-
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звели до цього, при цьому зроблено це було згідно (і у повній фактичній 
відповідності) із закладеним в ШІ алгоритмом. За такого підходу для за-
стосування відповідальності розробника/користувача ШІ необхідним є не 
самий намір настання суспільно небезпечних наслідків, а лише природ-
ність та передбачуваність таких наслідків, тобто недбалість. [5] На від-
міну від першої моделі, де роль ШІ зводилася до ролі знаряддя злочину, 
ця друга модель вже має ставити питання про відповідальність не лише 
розробника/оператора, а й самого ШІ як «квазі-особи», оскільки діяння 
фактично виходить за межі контролю фізичної особи.

Третя модель наближує нас до автономної відповідальності ШІ, коли 
останній як «квазі-особа» розглядається в якості фактичного правопоруш-
ника. За такого підходу ШІ визначається як такий, що позбавлений за-
лежності від розробника або користувача. Як наводилося вище, покладен-
ня кримінальної відповідальності передбачає встановлення зовнішнього 
та внутрішнього компонентів правопорушення, закономірним є питання, 
чи здатен ШІ відповідати цим критеріям та чи можуть в цьому контексті 
ШІ бути прирівняний до фізичної особи. 

З одного боку ШІ може бути наділений низкою атрибутів, що можуть 
перевершувати можливості звичайної середньостатистичної людини. 
Враховуючи запроваджену в багатьох правових системах модель кримі-
нальної відповідальності юридичних осіб, фактично ми можемо на сучас-
ному етапі розвитку технологій ШІ у відношенні найдосконаліших його 
варіацій казати про аналогічність відповідності кваліфікації «діянь» ШІ 
умовам притягнення до кримінальної відповідальності. Якщо ШІ здатен 
керувати рухами певних механізмів, такі рухи можуть бути визнані контр-
ольованими саме ШІ, а тому, якщо певні акти поведінки, контрольовані 
ШІ, становлять собою елементи об’єктивної сторони кримінально кара-
ного діяння – можна говорити про можливість встановлення зовнішнього 
компонента для кримінально-правової відповідальності. 

Говорячи ж про внутрішній (ментальній) компонент для кримінально-
правової відповідальності ШІ знайти юридично обґрунтовану відповідь 
буде надзвичайно складним завданням. Варіанти ШІ дуже відрізняються 
між собою, проте когнітивні функції ШІ навіть у найдосконаліших зразків 
є недостатніми в розумінні перспектив притягнення до кримінальної від-
повідальності. Проте, найважливішими серед когнітивних здібностей 
в контексті кримінальної відповідальності є обізнаність, умисел, необереж-
ність та інші компоненти. Говорячи про обізнаність, для сучасних систем 
ШІ це не є проблемою, вони наділені низкою складних сенсорів для отри-
мання інформації та алгоритмів для її опрацювання, імітуючи відповідний 
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когнітивний процес людини [1]. Також важливою складовою є намір, 
умисел, и наявність в системи ШІ певного призначення, прагнення до пев-
ної цілі за відповідних умов може бути ототожнено із названою складовою 
суб’єктивної сторони. ШІ не може мати почуттів, що можуть характеризу-
вати окремі склади злочинів (з мотивів расової ненависті, ревності, помсти 
тощо), тому відповідні категорії злочинних діянь «недоступні» для ШІ, 
проте це не становить загальної перепони. Тож технічно встановлення 
об’єктивної та суб’єктивної складових в діянні ШІ є можливим, а підхід до 
визначення наявності суб’єктивної складової самий по собі може бути ото-
тожнений із, наприклад, концепцією у відношенні неповнолітніх, відпові-
дальність яких можлива за підтвердження здатності розрізняти «добре» та 
«погане». І це повністю може бути екстрапольовано на ШІ [6].

При цьому, за цієї моделі відповідальність ШІ не замінює, не скасовує 
та не заперечує відповідальності розробника/оператора ШІ, а навпаки 
доповнює її (за наявності для цього відповідних підстав). Можна підсу-
мувати, що кримінальна відповідальність ШІ відповідно до моделі прямої 
відповідальності не відрізняється (за певними фрагментарними виклю-
ченнями) від відповідної кримінальної відповідальності фізичної особи.

Як нами вказувалося раніше, наведені моделі відповідальності не 
є альтернативними та можуть застосовуватися як едина система для вста-
новлення варіативності суб’єктного складу кримінальної відповідальнос-
ті у випадку використання технологій ШІ. В результаті її застосування 
у випадках, коли ШІ та фізичні особи безпосередньо чи опосередковано 
беруть участь у вчиненні кримінально караного діяння, загроза уникнен-
ня кримінальної відповідальності буде мінімізована, що повністю відпо-
відає охоронюваним кримінальним законодавством публічним інтересам. 
Проте, залишаються питання про придатність наявної системи заходів 
(позбавлення волі, штрафів, пробації тощо) для такого «квазі-суб’єкта» як 
ШІ. Аналогічні питання підіймалися за часів запровадження системи 
кримінальної відповідальності юридичних осіб, де було обрано модель 
ототожнення з фізичною особою там, де це можливо, та модель модифі-
кації там, де ні. Швидкий розвиток технології ШІ вимагає сучасних право-
вих рішень з метою захисту суспільства від можливих небезпек, властивих 
високим технологіям, які не підпадають під дію права, особливо кримі-
нального права. Тому, не підпорядковувати ШІ людським законам, як це 
було успішно запроваджено щодо юридичних осіб, буде суперечити за-
гально-суспільним інтересам та певною мірою перешкоджатиме розвитку 
технологій самих по собі.
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Уряди країн світу докладають зусилля щодо запобігання злочинності 
та забезпечення почуття безпеки у населення. Триває запекла «війна» 
держави з правопорушниками, і хоча рівень злочинності у всьому світі 

1	  Примітка. Матеріал підготовлений на виконання фундаментальної теми відді-
лу кримінологічних досліджень НДІ вивчення проблем злочинності імені академіка 
В. В. Сташиса НАПрН України «Стратегія зменшення можливостей вчинення зло-
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поступово знижується, казати про ефективність боротьби зі злочинністю 
зарано. У розвинених країнах все більш поширеними стають сучасні тех-
нології, що допомагають поліції контролювати злочинність і забезпечува-
ти громадську безпеку: від штучного інтелекту до доповненої реальності. 
Наприклад, учені з Кембриджського університету встановили, що полі-
цейські з натільними камерами отримали на 93 % менше скарг від насе-
лення. Зазначене пов’язане з наявністю відеозапису, що підвищує відпо-
відальність із обох сторін. Це простий, але показовий приклад того, як 
сучасні технології впливають на діяльність поліції. 

Проблемним питанням для правоохоронних органів залишається спо-
стереження за великою кількістю осіб на предмет виявлення потенційних 
загроз, а тому розробляються технології, які допомагають правоохоронним 
органам краще виконувати свої обов’язки і забезпечувати громадську без-
пеку. У цій публікації стисло наведені основні розробки, що успішно 
впроваджуються в розвинених країнах або є перспективними. Сьогодні 
виділяють п’ять технологій, які можуть бути застосовані поліцією у про-
тидії злочинності [1]. 

Великі дані. Органи поліції по всяк час потребують інформації або 
інших відомостей про підозрілі дії і потенційні загрози. Однак через брак 
особистого складу і великої кількості осіб, яких треба контролювати, 
правоохоронні органи не взмозі відслідковувати кожного потенційного 
злочинця. Також нерідкими виявляються випадки помилкових загроз, що 
без необхідності порушують повсякденне життя громадян. Саме тут ве-
ликі дані можуть використовуватися для постійного моніторингу відо-
мостей, зібраних системами спостереження, та виявлення аномалій. Великі 
дані в картографуванні злочинності використовуються для передбачення 
географічних регіонів найбільш уражених злочинністю. Утім, існують 
певні обмеження у використанні всього обсягу даних, згенерованого вста-
новленими у містах пристроями безпеки.

Інтернет речей. Правоохоронні органи головним чином збирають дані 
за допомогою обладнання для спостереження, встановленого в громад-
ських місцях. Оскільки кількість датчиків збільшується через поширення 
Інтернету речей (IoT), поліція має доступ до величезних обсягів даних, 
які можуть дати більш глибоке розуміння соціальних тенденцій, що, 
у свою чергу, дозволяє їм прогнозувати потенційну злочинну діяльність 
і діяти більш цілеспрямовано. Дані, зібрані з Інтернету речей (IoT), можуть 
бути проаналізовані для створення тенденцій злочинності. Прогнозна 
аналітика і машинна обробка великих даних дає можливість з високою 
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ймовірністю визначити де наступного разу можуть вчинитися навіть на-
сильницькі злочини.

Дрони. Дрони та інші роботизовані програми дозволяють правоохорон-
ним органам здійснювати постійний нагляд і підтримку правопорядку без 
залучення осіб. Наприклад, уряд Китаю вже запровадив пілотні проекти 
щодо роботизованої поліції, де роботи патрулюють громадські місця для 
виявлення і нейтралізації загроз. У багатьох інших країнах такий спосіб 
охорони не є поширеним відмінно від дронів, які через свою результатив-
ність стали достатньо широко використовуватися у правоохоронній діяль-
ності. Так, дрони використовують у справах щодо розслідування зниклих 
безвісті, для розслідування смертельних аварій, відстеження підозрюваних 
у вчиненні злочинів, спостереження за державними кордонами, лісовими 
і береговими лініями та багато інше. Використання всього одного безпілот-
ника може знизити рівень злочинності на 10 %. Отже, присутність дронів 
і роботів виступає одночасно і як засіб стримування злочинності, й у якос-
ті свідків або помічників у збиранні доказів [2]. 

Штучний інтелект. Ефективність великих даних і Інтернету речей 
можна збільшити, об’єднавши їх з додатками штучного інтелекту. З роз-
витком високих технологій інфраструктура міст стає все розумнішою 
і здатною відтворювати інформацію в режимі реального часу, що дозволяє 
виявити злочини по «гарячих слідах». Види злочинів, як правило, групу-
ються в просторі і часі, а дані щодо самого злочину (час, місце, спосіб, 
знаряддя) дозволяють передбачити майбутні місця злочину. Наприклад, 
зведені відомості щодо кількість крадіжок та їх відмінних особливостей 
в одному районі допоможуть передбачити аналогічні випадки в сусідніх 
районах у майбутньому. Таким чином, системи штучного інтелекту до-
зволяють правоохоронним органам визначати місця для більш посилено-
го патрулювання. 

Ще один приклад використання ШІ. Нерідкі випадки, коли повідо-
млення про злочинні наміри передаються через Інтернет. За допомогою 
ШI можна контролювати такий контент, використовуючи алгоритми з ви-
явлення будь-яких незвичних або підозрілих слів, пов’язаних зі злочином/
злочинцями, що розсилаються через глобальну мережу. Аналіз такої ін-
формації передається до відповідних правоохоронних органів, що дозво-
ляє завчасно припинити злочин, або швидко встановити причетних. 

Доповнена реальність. Окуляри доповненої реальності стають у на-
годі при ідентифікації людей і автомобілів за допомогою функцій розпіз-
навання осіб і сканування номерних знаків. Це дозволяє органам поліції 
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легко ідентифікувати підозрюваних осіб і затримувати їх, потенційно за-
побігаючи тривалі обшуки і майбутні злочини. Так само доповнена реаль-
ність може стати у нагоді при розслідуванні місць злочину надаючи від-
далену допомогу судово-медичним експертам і оперативній групі. Такі 
варіанти використання цієї технології знаходяться в експериментальній 
стадії, але є сподівання, що у недалекому майбутньому розумні окуляри 
доповненої реальності стануть стандартною частиною поліцейського спо-
рядження.

Серед науковців і практиків активно обговорюються моральні наслід-
ки використання багатьох технологічних застосунків. При цьому співстав-
ляються користь і ризики, але одноголосно погоджуються, що правильне 
застосування сучасних технологій зробить більш ефективною діяльність 
із забезпечення правопорядку. Для цього уряди (органи місцевого само-
врядування) разом із приватним сектором мають сприяти здійсненню 
розробок у цій сфері та осучаснювати технологічну інфраструктуру міст. 
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При вивченні зарубіжного досвіду використання алгоритмів штучно-
го інтелекту (далі – ШІ) в кримінальному провадженні слід зосередитися 
на декількох напрямках його реалізації: використання ШІ з метою попе-
редження кримінальних правопорушень; використання ШІ на стадії до-
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судового розслідування з метою розслідування кримінальних правопору-
шень; використання ШІ на стадії судового розгляду.

Напрям використання ШІ з метою попередження кримінальних право-
порушень реалізується шляхом використання численних інформаційних 
засобів для запобігання вчиненню злочинних діянь (шляхом виявлення 
можливих місць, де це може статися, або їх потенційних фігурантів). 
Означений вектор включає інструменти «попереджувального поліцейсько-
го контролю», які використовуються для попередження певних видів 
правопорушень з елементами регулярності їх здійснення, таких як кра-
діжки зі зломом, вуличне насильство, викрадення транспортних засобів / 
крадіжки з транспортних засобів. Призначення цих інструментів обумов-
лено їх здатністю точно визначати, де і коли можуть бути здійснені ці 
злочини, і відтворювати цю інформацію на географічній карті у вигляді 
«гарячих точок», моніторинг яких здійснюється в режимі реального часу 
поліцейськими патрулями. Цей процес називається прогностичної карто-
графією злочинності [2].

Наприклад, в Італії у місті Тренто з листопада 2012 р. по травень 
2015 р. відбулася реалізація проекту «Електронна безпека – інформаційні 
та комунікаційні технології для заснованої на знаннях і прогнозованої 
міської безпеки». Цей проект був спрямований на роботу з попередження 
злочинності та підвищення безпеки в містах. В рамках проекту було ви-
користано базу даних, що збирає інформацію про злочини, доведених до 
відома поліції, результати досліджень, проведених мерією міста з питань 
віктимізації, а також реальної і такої, що сприймається громадянами без-
пеки, інформацію про міські заворушення, отриману від поліції, а також 
інші параметри, що стосуються «розумного міста» (наприклад, інформація, 
що стосується соціально демографічного контексту, міського середовища, 
нічного освітлення, наявності камер спостереження, громадського тран-
спорту тощо). Керівники проекту підтвердили надійність використовува-
них методів, які дозволяють прогнозувати злочинні діяння з коефіцієнтом 
успішності близько 60–65 % і які сприяють підвищенню ефективності 
боротьби зі злочинністю при наявності обмежених ресурсів [1].

Схожі проекти були втілені у Сполученому Королівстві в рамках пі-
лотного проекту з прогнозування можливих місць крадіжок зі зломом, 
розкрадання і нападу за допомогою ШІ. Вони показали, що використані 
програмні проекції, які називаються PREDPOL, були точними в 78 % ви-
падків, у порівнянні з 51 % прогнозів, складених з використанням тради-
ційних методів.
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Досить поширеним і вже загальновідомим інструментом використан-
ня ШІ, що спрямований на попередження кримінального правопорушен-
ня або так званим інструментом «профілактичної поліцейської діяльності» 
Європейська етична хартія про використання ШІ у судовій системі та її 
середовищі називає «список заборони на виліт», який фактично являє 
собою додаток для аналізу «великих даних», що збирає і аналізує дані про 
потенційних терористів з метою запобігання вчиненню актів, або ж алго-
ритми, що використовуються для виявлення фактів шахрайства або від-
мивання грошей) [2].

Використання ШІ на стадії досудового розслідування з метою роз-
слідування кримінальних правопорушень активно застосовується коли 
у правоохоронних органів вже наявна інформація про вчинення кримі-
нального правопорушення і потребується аналіз великої кількості даних. 
Для прикладу, такі інструменти, як Connect, який використовується бри-
танською поліцією для аналізу мільярдів даних, отриманих в ході фінан-
сових операцій для виявлення кореляцій або схем операцій, або Міжнародна 
база даних по сексуальної експлуатації дітей (ICSE DB), керована 
Інтерполом, яка допомагає виявляти жертв та / або злочинців за допомогою 
аналізу, наприклад, меблів та інших предметів в зображеннях насильства 
або аналізу фонового шуму на відео, виявилися особливо ефективними 
в боротьбі зі злочинністю. Так, за допомогою програми Connect пошук 
з дуже високим рівнем складності та обсягу даних, для якого раніше були 
потрібні місяці досліджень, тепер може бути виконаний за лічені хвилини 
і з високою вірогідністю результатів.

Окрім цього, є дані про використання ШІ під час прийняття рішення 
про реєстрацію заяви або повідомлення про кримінальне правопорушен-
ня в Іспанії. Так, вчені із Мадридського університету імені Карла ІІІ 
і Кардіфського університету в Уельсі розробили ШІ – алгоритм VeriPol, 
який здатен виявляти неправдиві повідомлення в поліцію на основі ана-
лізу їх змісту. Ця технологія була протестована поліцією Іспанії у 2017 р.: 
зокрема, слідчі перевіряли висновки ШІ на особистих зустрічах із заяв-
никами – цікаво, що у 83 % випадків версія заявника не підтверджувалася, 
наслідком чого стало закриття провадження [4].

США, будучи одним з передових користувачів ШІ у правосудді, ви-
користовують такі технології під час орання запобіжного заходу. Так, 
дослідники зі Стенфордського університету (Stanford Computational Policy 
Lab) розробили алгоритм, який асистує судді під час обрання до підсуд-
ного: тримання під вартою або застави. Розглянувши близько 100 тисяч 
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процесуальних документів, пов’язаних з обранням запобіжних заходів, 
розробники виявили, що одні судді в 90 % випадків дозволяють громадя-
нам виходити під заставу, тоді як інші – тільки в 50 %. Програма дає змо-
гу справедливо оцінити ризики і обирати тримання під вартою значно 
меншій кількості осіб [5].

Прикладом використання ШІ на стадії судового розгляду може стати 
проект, запропонований об’єднаною командою спеціалістів 
Пенсільванського і Шеффілдського університетів. В рамках проекту було 
створено алгоритм ШІ, який здатний приймати рішення по справі. Для 
його розробки були використані алгоритми для аналізу 584 справ 
Європейського суду з прав людини (далі – ЄСПЛ), які торкаються питань 
застосування катування, приниження гідності, визначення справедливос-
ті судового розгляду тощо. Проведене дослідження показало, що вердикт, 
винесений ШІ співпав з рішенням ЄСПЛ у 79 % випадків [3].

Окрім наведеного, на стадії судового розгляду під час призначення 
покарання судді можуть використати ШІ та його інструменти для «про-
гнозування» рецидиву вчинення злочину. Маються на увазі програми для 
оцінки вірогідності повторного вчинення підозрюваним злочину, тобто 
прогнозування поведінки обвинуваченого і наслідки призначення того чи 
іншого покарання (наприклад, якщо призначити покарання, яке не 
пов’язано з позбавлення волі, чи буде його достатньо для того, щоб особа 
не вчинила новий злочин?)

Водночас Європейська комісія з ефективності правосуддя зазначає, 
що використання суддями інструментів «прогнозування» або, як вказу-
ється у літературі, «алгоритмічне правосуддя», «автоматизоване право-
суддя», «імітація правосуддя» у кримінальному судочинстві зустрічається 
в Європі дуже рідко [2]. У той же час використання ШІ в судовій сфері 
є досить популярним у США, які вільно інвестували в ці інструменти, як 
в сфері цивільних справ, так і в сфері кримінальних (наприклад, алгорит-
ми COMPAS або інструменти RAVEL LAW або ROSS чатбот). Вже 
у 2015 р. в США в арсеналі у правоохоронних органів було близько 50 
методів прогнозування із використанням цифрових технологій та ШІ [2].
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ДОКУМЕНТООБІГУ: ПРОБЛЕМНІ ПИТАННЯ 
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к.ю.н., доцент, доцент кафедри кримінального права № 2 

Національного юридичного університету імені Ярослава Мудрого

Кримінально-правова охорона документообігу в Україні забезпечуєть-
ся низкою норм, що передбачають відповідальність за викрадення, при-
власнення, вимагання документів, заволодіння ними шляхом шахрайства 
та зловживання службовим становищем, їх знищення та пошкодження (ст. 
357 КК), підроблення документів, їх збут та використання (ст. 358 КК), 
службове підроблення (ст. 366 КК). Крім того, законодавець встановив 
кримінальну відповідальність за окремі види кримінальних правопору-
шень, що вчиняються у різних сферах життя суспільства, нормальне 
функціонування яких забезпечується чітким дотриманням вимог докумен-
тообігу. Зокрема – за фальсифікацію виборчих документів, документів 
референдуму, підсумків голосування та відомостей Державного реєстру 
виборців (ст. 158 КК), за незаконні дії з документами на переказ, платіж-
ними картками та іншими засобами доступу до банківських рахунків та 
з електронними грошима (ст. 200 КК) та за інші види кримінальних право-
порушень. Так чи інакше – всі вони прямо пов’язані з обертанням доку-
ментів. 

Документ як предмет конкретного кримінального правопорушення має 
відповідати низці вимог, детермінованих об’єктом кримінального правопо-
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рушення, його об’єктивними та суб’єктивними ознаками. Водночас, зміст 
поняття документа характеризується низкою ознак, що відображають його 
місце і роль як предмета відповідного правопорушення.

У своєму розумінні юридичної природи електронного документообігу 
у цілому та у визначенні поняття електронного документа зокрема – ми 
базуємось на тому, що документ у кримінальному праві – це матеріальний 
(електронний) предмет, що виходить від органів державної влади, органів 
місцевого самоврядування й об’єднань громадян, підприємств, установ чи 
організацій незалежно від форм власності, інших повноважних суб’єктів, 
має необхідні реквізити та містить інформацію, яка засвідчує (підтвер-
джує) факти, що мають юридичне значення. Зміст поняття документа як 
предмета відповідного кримінального правопорушення розкривається через 
низку ознак – соціальну, фізичну, юридичну та формальну. Оскільки елек-
тронний документ виступає різновидом документа у кримінальному праві – 
йому притаманні ті ж самі ознаки, що й документу як предмету криміналь-
ного правопорушення. Водночас, змістовне наповнення кожної з таких ознак 
у електронному документі має суттєві відмінності, що визначають його 
видову своєрідність як окремого предмета кримінального правопорушення. 
Ці відмінності дозволяють відслідкувати зв’язок електронного документа 
з іншими елементами кримінальних правопорушень, зокрема – з об’єктом 
та об’єктивною стороною та встановити механізм заподіяння шкоди об’єкту 
кримінально-правової охорони.

Суспільні відносини у сфері електронного документообігу регулю-
ються законами України «Про електронні довірчі послуги», «Про електро-
нні документи та електронний документообіг», «Про захист інформації 
в інформаційно-телекомунікаційних системах», «Про стандартизацію», 
«Про технічні регламенти та оцінку відповідності», «Про наукову і науко-
во-технічну експертизу», «Про Національний банк України». Відповідні 
нормативні джерела містять доволі розгалужений понятійний апарат, яким 
оперує законодавець під час унормування питань, пов’язаних із функціо-
нуванням електронного документообігу. Зрозуміло, що відповідні визна-
чення, які містяться у згаданих вище законах, потребують свого розтлу-
мачення крізь призму вироблених наукою кримінального права ознак 
предметів певних видів кримінальних правопорушень. Водночас, окремі 
ознаки предмета, що традиційно розглядаються як обов’язкові стосовно 
документа на паперовому носієві, для електронного документа потребують 
суттєвих уточнень. 
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Так, Верховний Суд нашої держави у своїй Постанові від 10 верес-
ня 2020 р. (справа № 751/6069/19; провадження № 51-1704км20), по-
силаючись на ст. 7 Закону України «Про електронні документи та 
електронний документообіг» від 22.05.2003 р. № 851‑IV, зазначає, що 
у випадку зберігання інформації на кількох електронних носіях кожний 
з електронних примірників вважається оригіналом електронного до-
кумента. У зв’язку з вищезазначеним, Верховний Суд сформулював 
правову позицію, згідно з якою матеріальний носій – лише спосіб 
збереження інформації, який має значення тільки коли електронний 
документ виступає речовим доказом. Головною особливістю електро-
нного документа є відсутність жорсткої прив’язки до конкретного 
матеріального носія. Один і той самий електронний документ (зокрема, 
й відеозапис) може існувати на різних носіях. Всі ідентичні за своїм 
змістом примірники електронного документа можуть розглядатися як 
оригінали та відрізнятися один від одного тільки часом та датою ство-
рення. Долучений слідчим до матеріалів провадження DVD-R диск 
з відеозаписом обставин події був виготовлений у зв’язку із необхід-
ністю надання інформації, що має значення у кримінальному прова-
дженні та є похідним від інформації, що зберігається на комп’ютері 
в електронному вигляді у виді файлів. Таким чином, Верховний Суд 
дійшов до висновку про те, що записаний на оптичний диск – носій 
інформації електронний файл у вигляді відеозапису є оригіналом (відо-
браженням) електронного документа.

Таке розуміння природи електронного документа кореспондує запро-
понованому нами кримінально-правовому визначенню поняття докумен-
та. Крім того, наведеним трактуванням вищим судовим органом України 
матеріальної природи документа фактично визнається та обставина, що 
фізичне (електромагнітне) поле являє собою особливу форму матерії. 
Іншими словами, матеріальна природа фізичного поля дозволяє визнати 
його об’єктом матеріального світу і, відповідно, відповісти ствердно на 
запитання про можливість визнання електромагнітного поля носієм ін-
формації. Більш того, дана позиція дозволяє відносити до електронних 
документів і комп’ютерну документовану інформацію у будь-якому її 
стані, у тому числі й під час прийому або передачі такої інформації по 
телекомунікаційних каналах зв’язку. 

Отже, можна констатувати, що навіть у момент передавання повідо-
млення в електронному вигляді ознака матеріальності також йому при-
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таманна – у такому випадку матеріальний носій відповідної інформації 
зберігається у відправника, а саме повідомлення в електронному вигляді 
передається одержувачу. Тобто, йде певне дублювання інформації, яка 
з використанням електромагнітних полів (хвиль) потрапляє до певного 
респондента. 

До формальних ознак документа, що забезпечують його юридичну 
значущість, відносяться його реквізити, що дозволяють ідентифікувати 
респондента, від якого виходить певний документ. Саме наявність рекві-
зитів електронного документа дозволяє провести відмежування між влас-
не інформацією у електронному вигляді і документом. До таких реквізитів 
відноситься електронний цифровий підпис (ЕЦП) та кваліфікований 
цифровий підпис (КЕП). Можливість визнання електронного документа 
таким, що за своєю юридичною силою є аналогічним з документом на 
традиційному (паперовому) носієві – залежать від виду електронного під-
пису, що використовується для скріплення відповідної інформації (відо-
мостей). Зазвичай, вимоги до виду цифрового підпису визначаються видом 
(типом) документів, закріплюються на нормативному рівні відповідним 
галузевим законодавством та виходять з рівня захисту такого підпису. Він 
може бути простий або посилений (кваліфікований (КЕП) і некваліфіко-
ваний (ЕЦП)). Таким чином, використання того чи іншого виду електро-
нного підпису дозволяє прирівняти електронний документ за своєю 
юридичною силою до традиційних документів на паперовому носієві.

Отже, можна зробити наступні висновки.
По-перше, електронний документ не може існувати без матеріальних 

носіїв, до яких відносяться не лише предмети матеріального світу, а й 
фізичне (електромагнітне) поле. При цьому зберігається традиційна для 
документів презумпція єдності форми та змісту документа.

По-друге, головною властивістю електронного документа, так само, 
як і документа на паперовому носієві, виступає його здатність засвідчу-
вати факти, що мають юридичне значення, а за відсутності такої власти-
вості – електронний документ не може бути визнаний предметом відпо-
відного кримінального правопорушення.

По-третє, електронний документ має відповідати формальним ви-
могам, що висуваються до документів відповідного виду (типу) та повинен 
містити необхідні реквізити. До головних реквізитів електронного доку-
мента відноситься простий (ЕЦП) або кваліфікований (КЕП) електронний 
цифровий підпис.
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імені Е. О. Дідоренка 

Питання, порушене в назві конференції, є надзвичайно актуальним, 
але потребує уточнення. Найбільш поширеною класифікацією технологій 
штучного інтелекту є їх поділ на «сильний» та «слабкий» штучний інте-
лект. Сильний являє собою гіпотетичний пристрій, який має здатність 
мислити, усвідомлювати оточуючий світ та себе як особистість, викону-
вати всі завдання, як і людина, або навіть перевищувати її інтелектуальні 
здібності. Слабкий штучний інтелект орієнтований на вирішення одного 
або кількох завдань, які виконує людина. Наприклад, керування транспорт-
ним засобом, або гра в шахи [19]. 

На сьогодні очевидно, що сильний штучний інтелект є гіпотетичною 
технологією та залишатиметься в такій стадії ще невизначений час. 
Можливо, технології сильного штучного інтелекту отримають статус 
суб’єкта права, виникнуть нові сфери юстиції. Крім традиційної юстиції, 
можна буде казати про появу двох нових видів, умовно назвемо їх «змі-
шана юстиція» та «юстиція штучного інтелекту». До змішаної юстиції 
будуть відноситися форми вирішення правових спорів між фізичними, 
юридичними особами, суспільством та роботами. До юстиції штучного 
інтелекту належатимуть форми вирішення правових спорів між роботами. 
Крім цього, функціонування даної системи юстиції буде забезпечувати 
протидію роботам, що являють загрозу для соціального розвитку та ста-
більності. Швидше за все копіювати людську систему юстиції для штуч-
ного інтелекту не будуть. Принципово різні фізичні характеристики та 
потреби вимагають апріорі відмовитися від такого підходу. Водночас 
створення даної системи стане необхідною умовою для того, щоб забез-
печити людству можливість контролювати розвиток суспільних процесів. 
Скоріше за все, юстиція штучного інтелекту буде створена на основі ро-
ботів. Фізичних та інтелектуальних даних людини, очевидно, стане недо-
статньо для ефективного функціонування даної системи юстиції. 
Створення такої системи буде потребувати узагальнення в чіткі алгоритми 
досвіду, отриманого за час існування традиційної юстиції. Таке узагаль-
нення, можливо, стане одним із основних напрямків майбутньої юридич-
ної науки.
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Імовірно, зміни у юстиції відбуватимуться за іншим сценарієм. На 
тепер очевидно тільки те, що вплив технологій сильного штучного інте-
лекту на протидію злочинності може бути досліджений виключно гіпоте-
тично. 

Водночас, значний інтерес має огляд можливостей використання так 
званого «слабкого» штучного інтелекту у сфері протидії злочинності. 
Автори дослідження Artificial Intelligence in the Context of Crime and 
Criminal Justice, здійсненого Korean Institute of Criminology, Canada 
Research Chair in Cybersecurity, ICCC та Université de Montréal [5] визна-
чають чотири загальні групи ризиків використання таких технологій: 
таємниця приватного життя, підштовхування до певних дій, дискриміна-
ція, непрозорість.

Обробка з використанням технологій штучного інтелекту великих 
обсягів інформації, які генеруються під час повсякденної діяльності су-
часної людини, створює нові небезпеки для прайвесі. Так у відомій робо-
ті М. Косінскі аргументував, що 68 «лайків» у Фейсбук вистачить для того, 
щоб із досить великою точністю встановити тип особистості, стать, колір 
шкіри та політичні уподобання [16]. Також у контексті ризиків для таєм-
ниці приватного життя досить часто наводиться приклад роботи програми 
лояльності мережі супермаркетів Target (США). Алгоритм, що викорис-
товувала мережа, за історією покупок молодої жінки передбачив її вагіт-
ність та почав надсилати їй акційні пропозиції товарів для новонароджених 
до того, як про вагітність дізналася сама жінка [10].

Наступна група ризиків пов’язана з можливістю впливу на поведінку 
людини шляхом персоналізації контенту соціальних медіа та інших джерел 
інформації. Ця тема достатньо добре досліджена на прикладах роботи 
алгоритмів, що генерують стрічки новин соціальних медіа, персональних 
рекомендацій під час здійснення пошукових запитів, так званої таргето-
ваної реклами. У подібному контексті варто пригадати й відому ситуацію 
з передвиборчою кампанією Д. Трампа та використанням для цього ін-
формаційних профілів 87 млн. американців, отриманих Cambridge 
Analytica шляхом аналізу активності користувачів Facebook [15]. 

Ризик дискримінації пов’язаний із принципами роботи «слабкого» 
штучного інтелекту. Такі технології працюють шляхом порівняння отри-
маних даних із великим обсягом інформації опрацьованою системою під 
час так званого процесу «навчання». Цей процес, у найбільш загальних 
рисах, полягає в тому що певні дані, наприклад, рукописні символи, по-
значаються так, як їх має розпізнавати алгоритм, та завантажуються до 
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системи. Такі дані прийнято називати навчальними. Потім генерується 
набір тестових даних і здійснюється перевірка роботи системи, наскільки 
правильно система розпізнає тестові дані. Коли досягається необхідний 
рівень точності розпізнавання, система вводиться в експлуатацію. Важливо 
й те, що протягом експлуатації система постійно корегує свою роботу 
й підвищує точність результатів. Можна сказати, що ризик дискримінації 
закладений у самому принципі функціонування «слабкого» штучного 
інтелекту, який буде використовуватися для розв’язання соціальних задач. 
Очевидно, що в будь- якій сфері діяльності людини існує певна уперед-
женість. Якщо результати цієї діяльності стануть навчальним набором 
даних, отримаємо систему штучного інтелекту, яка буде повторювати 
людську упередженість, ба більше, з кожним новим рішенням упередже-
ність буде помножуватися. Прикладом означеної проблеми може слугува-
ти упередженість автоматизованих систем відбору персоналу. 
«Навчальний» набір даних для таких систем, як правило, являє собою 
відомості щодо успішних випадків підбору персоналу. Оскільки цей про-
цес у багатьох сферах не є гендерно нейтральним, існує ризик отримати 
системи, які будуть помножувати гендрену нерівність під час функціону-
вання. Широко відомим є приклад такої упередженості в роботі алгорит-
му найму працівників компанії Amazon [1].

Нарешті непрозорість полягає в тому, що переважна більшість про-
ектів у сфері штучного інтелекту є комерційними. Через це виробники 
тримають у таємниці особливості алгоритмів, оскільки саме вони забез-
печують конкурентні переваги на ринку відповідних послуг. Як зазнача-
лося раніше, системи штучного інтелекту здійснюють постійне вдоскона-
лення своєї роботи, спираючись на її поточні результати. З часом відповідь 
на питання, чому система зробила такий вибір, стане дуже складною. 
Необхідно буде проаналізувати не тільки навчальний і тестовий набори, 
але й з’ясувати кожне прийняте рішення та оцінити його вплив на розви-
ток системи. В умовах обмеженого доступу до алгоритмів таке завдання 
стає практично неможливим.

Названі загальні ризики автори згаданого дослідження [5] інтерпре-
тують у трьох напрямах, що складають, на їхню думку, зміст впливу 
технологій штучного інтелекту на кримінальну юстицію: вчинення зло-
чинів, діяльність правоохоронців, здійснення правосуддя. 

Аксіомою є те, що злочинці використовують технологічні досягнення. 
Розробки у сфері штучного інтелекту не є винятком. Фахівці зазначають, 
що для успішної реалізації проектів на основі штучного інтелекту необ-
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хідні: доступ до значних об’ємів структурованих даних, спеціальне про-
грамне забезпечення та знання, відповідне обладнання. Сучасний рівень 
інформатизації суспільства дозволяє зробити висновок про те, що всі ці 
складові є доступними значній кількості суб’єктів. Надвеликі обсяги ін-
формації, специфічне програмне забезпечення численні онлайн курси 
з технологій штучного інтелекту широко представлені у вільному доступі. 
До того ж існує достатньо розгалужений кримінальний ринок даних. 
Обладнання достатньої потужності завдяки успіхам технології представ-
лено на легальному ринку за доступною ціною. Усе це дозволяє прогно-
зувати широке використання технологій штучного інтелекту для злочин-
них цілей [5, с. 33–37]. 

Означені вище загальні ризики для таємниці приватного життя, а також 
впливу на поведінку людей шляхом формування персонального інформа-
ційного середовища можуть бути використані для профілювання значної 
кількості людей із метою подальшого шахрайства шляхом автоматизова-
ного фішигу або вішингу. Вірогідними можуть стати масштабні кіберата-
ки на основі автоматизованого виявлення уразливостей комп’ютерних 
систем та їх знову ж таки автоматизованого використання. Протиправне 
використання технологій штучного інтелекту можливе також шляхом 
створення високоякісних підробок відео- або аудіоконтенту, розробки 
надскладних схем легалізації доходів, здобутих злочинним шляхом тощо 
[5, с. 40–56]. 

Використання технологій штучного інтелекту здатне не тільки значно 
збільшити масштаби традиційної злочинності, можливою є поява прин-
ципово нових видів кримінальних правопорушень. Ідеться про так звані 
«змагальні» атаки (adversarial attacks) та «отруєння» штучного інтелекту. 

Перші полягають у відшукуванні недосконалостей створених систем 
розпізнавання образів або мовлення (звуку) та подальшому їх викорис-
танні для приведення пристроїв зі штучним інтелектом у некоректний 
режим роботи. Принцип здійснення такої атаки добре ілюструє випадок 
зі «зламом» американської платформи онлайн-навчання Edgenuity. 
Запропоновані учням завдання передбачали написання коротких повідо-
млень. Користувачі помітили, що система оцінює письмові роботи майже 
миттєво, отже, робить це автоматично. Ба більше, максимальний бал 
можна отримати, якщо, замість відповіді, вводити набір слів, які мають 
відношення до теми. У такий спосіб переважна більшість учнів отримала 
найвищий бал. Уразливість системи штучного інтелекту, яка полягала 
у відсутності можливості відмежовувати текст від набору ключових слів, 
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була використана для компрометації цієї системи [3]. Зрозуміло, що на-
слідки змагальних атак можуть бути більш небезпечними. Як приклад 
подібних дій досить часто згадують наклеювання стрічок на знаки до-
рожнього руху, які приводять до порушень оцінки дорожньої обстановки 
системами автономного керування транспортними засобами. Такі атаки 
можуть полягати й у розробці засобів для порушення систем розпізнаван-
ня обличчя чи ідентифікації голосу, для аналізу систем автоматизованого 
виявлення шахрайських операцій в платіжних системах із метою подаль-
шого приховування подібних операцій тощо. 

«Отруєння» штучного інтелекту полягає у втручанні в процес роз-
робки пристроїв шляхом внесення змін до так званих «навчальних» на-
борів даних. У результаті подібних дій пристрій зі штучним інтелектом 
у певних ситуаціях функціонує у спосіб, який значно відрізняється від 
запланованого розробниками [5, с. 58–60].

Використання систем штучного інтелекту правоохоронними та судо-
вими органами здатне забезпечити якісне оновлення їх діяльності. У за-
рубіжних країнах до практики правоохоронних органів впроваджені 
проекти, пов’язані із класифікацією та розпізнаванням об’єктів, розпізна-
ванням звукових сигналів (мови або, наприклад, системи визначення по-
стрілів). Запропоновані технічні рішення для аналізу великих обсягів 
даних на основі алгоритмів машинного навчання. У такий спосіб здійсню-
ється аналіз відомостей про телефонні або інтерент-з’єднання, про ви-
користання платіжних систем тощо. Подібні рішення використовуються 
як потужні інструменти розслідування злочинів. Розробляються системи 
прогнозування злочинності та оцінки ризику індивідуальної протиправної 
поведінки на основі штучного інтелекту. 

Л. Еліот пропонує класифікацію рівнів автоматизації правозастосовчої 
діяльності. На його думку, їх сім. Рівень 0 – автоматизація відсутня. Рівень 
1 – проста автоматизація, використання електронного документообігу, 
онлайн сервісів законодавчої інформації. Рівень 2 – розширена автоматиза-
ція, використання систем машинного навчання для класифікації даних щодо 
юридичної практики, пошукові запити до юридичних баз даних на основі 
нейролінгвістичного програмування. Рівень 3 – напівавтономні системи, 
експертні системи підтримки формулювання висновків для конкретних 
справ. Наприклад, суддя під час підготовки висновку по конкретній справі 
отримує пропозиції від автоматизованої системи, що ґрунтуються на по-
передній практиці щодо подібних випадків. Рівень 4 – галузева автономність, 
повністю автономні рішення для окремих галузей юридичної практики. 



37

Наприклад, автономна, без участі людини, система нотаріату. Рівень 5 – по-
вна автономність. Існуюча система правозастосовчої діяльності є повністю 
автономною та функціонує на основі систем «сильного» штучного інтелек-
ту, які повністю відтворюють людський інтелект. Рівень 6 – повна автоном-
ність на основі штучного інтелекту, який перевищує інтелект людини. Як 
справедливо зазначає автор, на сьогодні існують та є більш-менш розпо-
всюдженими системи першого та другого рівнів. Як прототипи або в рамках 
експериментальної експлуатації існують системи третього рівня [6]. Це, 
зокрема, згадані раніше системи прогнозування злочинності та оцінки ри-
зику індивідуальної протиправної поведінки. 

Проте через ризики дискримінації та непрозорості впровадження 
останніх викликає багато дискусій. Алгоритми оцінки кримінального 
ризику (criminal risk assessment algorithms) використовуються деякими 
судами для прийняття рішень щодо визначення виду покарання, доціль-
ності перебування у в’язниці до суду, суворості вироків. Теоретично це 
зменшує упередженість, оскільки судді приймають рішення на основі 
обробки даних, а не власних, можливо, суб’єктивних, переконань. Притому 
постає надзвичайно важливе питання. Через те що базою для алгоритму 
є прийняті раніше рішення, він (алгоритм) може посилювати й увічнюва-
ти упередження, генерувати значно більшу кількість упереджених даних 
для подальших циклів ще більш упереджених рішень [8]. Наприклад, якщо 
перед суддею особа з невеликим доходом, алгоритм із дуже великою ві-
рогідністю буде радити застосувати ув’язнення до суду. Наступного разу 
в подібній ситуації алгоритм буде більш категоричний, іншого – ще й ще… 

Подібні проблеми існують і під час впровадження систем прогнозу-
вання злочинності. Ідея полягає в тому, що на підставі аналізу даних про 
зареєстровані кримінальні правопорушення системи визначають райони, 
які потребують посиленої уваги правоохоронців. У ці райони направля-
ється більша кількість патрулів, чим має забезпечуватися ефективніше 
використання ресурсів та досягатися необхідний рівень безпеки громадян. 
Результати впровадження таких системи показали зворотній бік проблеми. 
Чим більше поліцейських направлялося в заданий район, тим більшою 
була кількість виявлених у цьому районі правопорушень. Алгоритм фік-
сував прийняте рішення як правильне і продовжував рекомендувати по-
силені наряди для визначених районів. У такий спосіб увічнювався «кри-
мінальний» статус таких районів, але загальне використання ресурсів 
поліції не ставало більш ефективним, загальний рівень безпеки громадян 
не підвищувався.
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Показовим є те, що в червні 2020 міська рада Санта Круз, американ-
ського міста, яке одним із перших почало застосовувати для потреб поліції 
технології розпізнавання обличчя та прогнозування злочинів, відмовилася 
від використання таких систем, ураховуючи численні прояви упередженос-
ті їхньої роботи та недостатню ефективність. Рішення полягало в забороні 
використовувати обидві технології, за винятком схвалення міською радою 
на основі «висновків про те, що технологія і дані, які використовуються для 
цієї технології, відповідають науково підтвердженим та рецензованим до-
слідженням, захищають і охороняють цивільне населення, права і свободи 
всіх людей і не увічнюють упередженість» [9].

Як приклад шкоди, заподіяної прогностичною поліцейською програ-
мою, наводиться робота офісу шерифа округа Паско (США). Після того, 
як 15‑річний підліток був затриманий за крадіжку велосипедів, алгоритм 
постійно направляв поліцію для перевірки його самого та його родини. За 
п’ять місяців поліція приходила до нього додому 21 раз. Вони перевіряли 
його в спортивній залі, відвідували батьків за місцем роботи. Газета Tampa 
Bay Times повідомляла, що за 5 років офіс шерифа здійснив більше12 500 
аналогічних превентивних відвідувань [13].

Крім зазначених проблем із дискримінацією, багато питань виникає 
й через непрозорість функціонування зазначених систем. Як зауважувалося 
раніше, покрокове відстеження рішення, що приймається подібними сис-
темам, є доволі складною проблемою. І якщо такі ризики є допустимим під 
час, наприклад, автоматизованого перекладу текстів з остаточним їх реда-
гуванням людиною, то в ситуації коли такі алгоритми використовуються 
у сфері юстиції, вони мають бути максимально відкритими та прозорими.

Зрештою отриманий досвід дозволяє фахівцям вважати, що недоліки 
прогностичного програмного забезпечення приводять до ситуації, коли 
вразливі члени суспільства стають об’єктом переслідувань із боку по-
ліції, а це, своєю чергою, підриває довіру до поліції, створює більшу 
небезпеку [7].

Означені проблемні аспекти дозволяють авторам згаданого раніше 
дослідження [5] сформулювати низку критичних висновків щодо потен-
ціальних можливостей використання технологій штучного інтелекту 
у сфері протидії злочинності. Найбільшої уваги, на нашу думку, заслуго-
вують наступні.

По-перше, для побудови достатньо надійних систем «слабкого» штуч-
ного інтелекту необхідні великі обсяги даних. Водночас, даних, що зби-
рають правоохоронні та судові органи, може бути недостатньо. Тут варто 
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згадати запропонований нами критичний аналіз національних систем 
накопичення інформації про злочинність: наявна статистична інформація 
не дає можливості робити обґрунтовані висновки щодо стану криміналь-
но-правового регулювання; дані щодо обліку правопорушень та судового 
розгляду неможливо інтегрувати; їх аналіз є обмежено ефективним [22].

По-друге, ризик непрозорості разом із разом із принципами машин-
ного навчання, покладеними в основу наявних сьогодні технологій штуч-
ного інтелекту, робить неможливим використання досягнень сучасної 
кримінології. Велика частина знань, отриманих людством під час вивчен-
ня злочинності, опиняється через ці особливості поза межами автомати-
зованих прогнозів. Показовим тут є те, що один із найбільших поширених 
програмних продуктів, призначених для прогнозування злочинності, 
PredPol, використовує алгоритм, адаптованийі з принципово іншої сфери – 
сейсмології [5, с. 149]. 

По-третє, технології штучного інтелекту розвиваються дуже швидко. 
Наявне на сьогодні технічне рішення може виявитися застарілим уже 
через декілька років. Для того щоб упевнитися в цьому, достатньо порів-
няти роботу Google Translator сьогодні та, наприклад, п’ять років тому. 
У таких умовах масштабна імплементація технологій штучного інтелекту 
у сфері кримінальної юстиції може виявитися передчасною.

Технології штучного інтелекту, тим не менше, здатні забезпечити 
якісне оновлення протидії злочинності. Для чого вони мають використо-
вуватися? Відповідь може бути сформульована таким чином: максималь-
но можливий рівень індивідуалізації забезпечить принципово новий рівень 
ефективності кримінально-правового регулювання. Враховуючи зазна-
чене, першочерговим кроком розвитку національної протидії злочиннос-
ті в контексті використання технологій штучного інтелекту має стати збір 
та аналіз якомога більших обсягів даних щодо призначених покарань, 
психометричних характеристик злочинців, особливостей їх посткримі-
нальної поведінки тощо. Наведені проблеми дискримінаційних рішень 
наявних сьогодні систем штучного інтелекту можуть бути подолані шля-
хом використання значно більшої кількості аргументів. Отже, для того 
щоб мати можливість забезпечити ефективне кримінально-правове регу-
лювання та не залишатися осторонь світового наукового дискурсу, необ-
хідно мати достатню кількість та якість даних. Паралельно із вдоскона-
ленням національного кримінального законодавства має бути створена 
принципово нова система збору даних про стан кримінально-правового 
регулювання. Необхідним є якісно інший рівень накопичення даних щодо 
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застосування закону та його впливу на поведінку засуджених, створення 
комплексної системи інформаційного забезпечення кримінально-право-
вого регулювання [22]. 

Вплив технологій штучного інтелекту на протидію злочинності, на 
нашу думку, не вичерпуються оновленням злочинності та новими мето-
дами роботи правоохоронців і суддів. Самостійним сегментом тут слід 
вважати нові можливості в дослідженні злочинності. «Зростаюча інтегра-
ція технологій у наше життя надає доступ до безпрецедентних обсягів 
даних про повсякденну поведінку суспільства. Такі дані відкривають нові 
можливості для роботи в напрямі розуміння наших складних соціальних 
систем у рамках нової дисципліни, відомої як обчислювальна соціальна 
наука (Computational Social Science)». Це зазначено у Маніфесті обчислю-
вальної соціальної науки[11]. Методологія даної науки поділяється на такі 
групи, як: автоматизація збору даних, аналіз соціальних систем, соціаль-
ні геоінформаційні системи, моделювання соціальних систем тощо [4]. 
Дисципліна використовує комп’ютерне моделювання суспільства, дані, 
зібрані з мобільних та соціальних мереж, онлайн-експерименти із залу-
ченням сотень тисяч людей, для того щоб отримати відповіді на запитан-
ня, які раніше було неможливо дослідити. А. Манн влучно називає резуль-
тати, що отримує дана наука, «поглядом на суспільство у великій розпо-
дільчій здатності (in high resolution)» [12].

Використання обчислювальної соціальної науки для розв’язання за-
вдань, що стоять перед кримінологією, є достатньо перспективним. 
Наприклад, одним iз методів останньої групи є агентне моделювання 
(ABM, agent-based modeling). Ключові положення, що характеризують 
даний метод, наступні: «агент – автономний обчислюваний об’єкт із пев-
ними властивостями та діями; агенте моделювання – вид обчислювально-
го моделювання, де явище моделюється шляхом визначення агентів та їх 
взаємодії» [18, с. 1]. Реалізується таке моделювання шляхом використан-
ня спеціалізованого програмного забезпечення, яке дозволяє описати 
властивості агентів та обчислювати результати їх взаємодії. Результат 
використання такого методу прийнято називати штучним суспільством 
(artificial society), що визначається як «створена з  використанням 
комп’ютерної техніки симуляційна модель суспільства або групи людей, 
котра базується на агентах та зазвичай обмежена їх взаємодією в конкрет-
ній ситуації» [1]. 

З використанням програмного забезпечення NetLogo нами було ство-
рено модель протидії злочинності. Вихідний код моделі та демонстрацій-
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ні матеріали представлено у вільному доступі [23; 21]. Хоча розробка 
моделі була пілотажним дослідженням, проте навіть на такому рівні вона 
дозволила підтвердити важливу гіпотезу: посилення покарання є менш 
ефективним, ніж заходи, не пов’язані з репресією. Сфера застосування 
методу агентного моделювання є достатньо широкою: дослідження фено-
мену «кримінальної хвилі», встановлення порогових значень параметрів 
штучного суспільства, при яких здійснюється тотальна криміналізація, 
побудова гіпотез щодо найбільш ефективного використання суспільних 
ресурсів для протидії злочинності, вивчення проблем довіри до правоохо-
ронних та судових органів, аналіз впливу щільності населення на рівень 
злочинності. 

То ж для продовження дискусії пропонуємо наступні положення.
1.	 Наукова дискусія щодо впливу штучного інтелекту на протидію 

злочинності як початкового аргументу має враховувати фактичний стан 
розвитку технологій.

2.	 Вплив наявних технологій штучного інтелекту на протидію зло-
чинності доцільно розглядати в таких вимірах: нові види злочинів, онов-
лення діяльності правоохоронних і судових органів, оновлення методів 
кримінологічних досліджень.

3.	 Використання «слабкого» штучного інтелекту правоохоронними та 
судовими органами має значні обмеження, обумовлені принципами функ-
ціонування такої технології. Ці обмеження можуть бути подолані шляхом 
збільшення кількості аргументів для прийняття рішень. 

4.	 Першочерговим кроком впровадження національних систем штуч-
ного інтелекту у сфері протидії злочинності має стати створення системи 
комплексного інформаційного забезпечення кримінально-правового регу-
лювання.

5.	 Нові можливості, які отримує сучасна кримінологія в контексті 
розвитку обчислювальної соціальної науки, мають значні перспективи 
використання. Основним напрямом впровадження пропонується вважати 
наукову експертизу проєктів штучного інтелекту, які пропонується вико-
ристовувати у сфері протидії злочинності з метою мінімізації ризиків 
негативних наслідків такого використання. 
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Комп’ютерні технології проникли у життя суспільства у всіх його 
площинах, допомагаючи людству у розвитку, однак, в той же час, несучи 
ряд загроз. Яскравим прикладом цього є розробка нової форми розуму, 
а саме, – штучного інтелекту.

Перша робота, яка тепер за загальним визнанням вважається, що від-
носиться до штучного інтелекту [3], була виконана Уорреном Мак-
Каллоком і Уолтером Піттсом в 1943 році . Вони запропонували модель, 
що складалася зі штучних нейронів, в якій кожен нейрон характеризував-
ся тим, що знаходиться у «ввімкненому» або «вимкненому» стані, а пере-
хід у «ввімкнений» стан відбувався у відповідь на стимуляцію достатньої 
кількості сусідніх нейронів [2].

В Україні історія розвитку базових засад інформаційного суспільства 
та інтелектуальних систем пов’язана з діяльністю всесвітньо відомої 
школи кібернетики, розроблення на початку 90‑х років минулого століття 
концепції та програми інформатизації, створення різноманітних інформа-
ційно-комунікаційних технологій і загальнодержавних електронних ін-
формаційно-аналітичних систем різного рівня та призначення [7].

На думку І. Ф. Хараберюша виникнення проблеми створення інтелек-
туальних систем взагалі обумовлено, з однієї сторони, розвитком досліджень 
в напрямку «штучний інтелект» (ШІ), з іншого боку – швидким розвитком 
обчислювальної техніки, інформаційно-комунікаційних технологій і по-
стійно зростаючими потребами їх різноманітних застосувань [11, C. 40].

Питанням створення та експлуатації систем штучного інтелекту при-
діляли увагу науковці О. І. Гороховський, П. Джексон, Є. В. Луценко, 
Дж. Ф .  Люгер, В.  І.  Месюра, Ю.  С.  Окуловський, А.  В.  Остроух, 
Д. А. Робінсон, А. Тюрінг, Е. Хант та інші.
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Однак інтелектуальним системам, що використовуються в правоохо-
ронних органах, увага з їх боку не приділялась, що потребує окремого 
розгляду.

Ще в 1979 році в енциклопедії з кібернетики під редакцією академіка 
В. М. Глушкова було зазначено, що штучний розум – це штучно створена 
система довільної природи, призначена для вирішення складних завдань 
широкого класу. У цьому ж енциклопедичному видані було відмічено, що 
термін «штучний розум» також використовують для позначення класу 
автономних технічних систем, що реалізують операції сприйняття, збері-
гання і переробки інформації та формують на цій основі доцільну пове-
дінку в широкому класі середовищ [13, С. 412].

До складу понять штучного інтелекту сьогодні відносять нейронні 
мережі, нечітку логіку, експертні системи, ЕОМ п’ятого покоління, сис-
теми моделювання мислення.

У наш час людство освоює третю («цифрова революція» – повсюдний 
перехід у виробництві до застосування інформаційно-комунікаційних 
технологій) і четверту (масове впровадження кіберфізичних систем у ви-
робництво) промислові революції. На наших очах відбувається вибух 
технологічних відкриттів. Але що є кінцевою метою цього процесу? 
Безумовно, побудова «розумного», «цифрового» суспільства і «розумної», 
«цифрової» держави. І це не є простим аналогом розвитку «розумних» 
міст, які вже функціонують на планеті.

Основними перспективами розвитку ШІ варто зазначити:
–  перетворення програмної інженерії в інтелектуальну інженерію;
–  створення програмних систем для імітації інтелектуальної діяль-

ності людини;
–  розширення «природного інтелекту»;
–  створення кібернетичних моделей людського розуму та штучної 

свідомості.
Існує маса технологічних рішень, що застосовують для централізова-

ного моніторингу і спостереження у «розумних» містах. Сучасні реалії 
мегаполісів і більш дрібних міст такі, що під наглядом повинна знаходи-
тися якомога більша кількість вулиць, житлових і промислових об’єктів. 
Інтелектуальні системи безпеки, керовані командними центрами у поєд-
нанні з системами відеоспостереження, дійсно ефективні у питаннях 
спостереження, попередження злочинів і запобігання терористичним 
атакам. У середньому рівень злочинності при використанні систем без-
пеки на базі ШІ знижується на 27 % протягом першого року їх функціо-
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нування. Застосування таких систем дисциплінує суспільство і підвищує 
рівень комфорту громадян [4].

Якщо говорити про «розумну» поліцію, варто зазначити, що вона 
являє собою ідеальне поєднання актуальної інформації, особистого до-
свіду поліцейських, передових методів аналізу і сучасного програмного 
забезпечення, а також скоординованого та проактивного патрулювання 
території патрульними машинами. Коли злочини прогнозовані за три-
чотири години, поліція краще планує маршрути своїх патрулів і підсилює 
контроль в зазначених районах.

Майже на всіх регіональних підготовчих нарадах до чотирнадцятого 
Конгресу ООН з профілактики злочинності та кримінального правосуддя 
підкреслювалися необхідність і важливість вивчення шляхів і способів 
забезпечення працівників правосуддя і правоохоронних органів можли-
вістю з максимальною віддачою використовувати технології, що розви-
ваються, такі як штучний інтелект і інформаційно-комунікаційні техно-
логії, включаючи великі дані, у боротьбі зі злочинністю [8].

Безпека – базова потреба людини, для забезпечення якої вона готова 
зробити все необхідне. 

В інфраструктурі смарт-міст безпеці відводиться одна з ключових 
ролей. В таких населених пунктах, оснащені сучасними цифровими сис-
темами стеження, куди б ви не пішла людина, де б не вона знаходилися, 
за її безпекою стежать державні правоохоронні служби (наприклад, до-
рожня поліція, служби охорони в аеропортах та вокзалах) та приватні 
служби безпеки організацій та установ (наприклад, торгівельно-розва-
жальних центрів та крамниць).

У правоохоронній діяльності використання штучного інтелекту – це 
процес надання правоохоронної діяльності системних властивостей інте-
лекту. Цей процес повинен слугувати фактором інтенсивного розвитку та 
інструментом підвищення ефективності правоохоронної діяльності за 
допомогою розробки і впровадження нових технологій в таких напрямках: 

–	 інформаційно-аналітичне забезпечення правоохоронної діяльності. 
Прикладом такої інтелектуальної системи може бути інформаційно-теле-
комунікаційна система «Інформаційний портал Національної поліції 
України» (далі – система ІПНП) – сукупність технічних і програмних 
засобів, призначених для обробки відомостей, що утворюються у про-
цесі діяльності Національної поліції України та її інформаційно-аналітич-
ного забезпечення. Система ІПНП є складовою частиною єдиної інфор-
маційної системи (далі – ІС) МВС України [6];
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–	 інформаційно-довідкове забезпечення правоохоронної діяльності. 
Цей напрямок розвинення ІС пов’язаний з появою геоінформаційних 
систем (далі – ГІС), які надають інформацію про просторове розміщення 
об’єктів з використанням карт або планів;

–	 створення спеціалізованих інформаційних інтелектуальних систем 
оперативно-розшукового призначення. У цьому напрямку використання 
ІС ефективним вважається розробка автоматизованої системи проведення 
оперативно-розшукових заходів та негласних слідчих (розшукових) дій 
у телекомунікаційних мережах загального користування за аналогією до 
російської «СОРМ», американських «Eshelon» та «DCS-1000» 
(«Carnivore»), європейської системи «RЕS»;

–	 розвинення інтелектуальних систем відеоспостереження. 
Функціональність всього об’єктного програмного забезпечення інтелек-
туальних систем відеоспостереження поділяється на дві великі групи: 
розпізнавання та класифікація об’єктів відеоспостереження; відстеження 
шляху об’єкта відеоспостереження. Цей напрямок потребує удосконален-
ня та розвинення в системі правоохоронних органів; 

–	 охорона об’єктів. До цього виду ІС можна віднести системи цен-
тралізованої охорони об’єктів «Орлан», «КРОНОС», «АІ-Грифон» тощо, 
які, по суті, представляють комплекс технічних засобів і програмного 
забезпечення для централізованого спостереження за станом пристроїв 
охоронної та пожежної сигналізація з використанням стільникової мережі 
GSM-900/1800 та проводових ліній АТС;

–	 створення відомчих спеціалізованих інтелектуальних інформацій-
них систем. Прикладами можуть бути: для поліції – автоматизовані дак-
тилоскопічні інформаційні системи (АДІС «Сонда», «Дакто-2000», 
«Морфо» – Франція, «Принтрак» – США, «NEX» – Японія тощо); для 
прикордонної служби – інтегровані інформаційно-телекомунікаційні сис-
теми «Аркан» та «Гарт»; для митників – багатофункціональна комплексна 
інформаційна система «Електронна митниця»;

–	 впровадження та розробка інтелектуальних інформаційних освітніх 
систем: моделювання знань, комунікації, інтерпретації, самовдосконален-
ня; взаємодії [10].

Наприклад, у Лондоні була створена своя система профілактичних 
заходів проти використання мобільних телефонів за кермом, в Австралії 
поліція впроваджує нові дорожні камери, призначені для відстеження 
водіїв, які розмовляють по телефону під час руху [4], поліція Чикаго тес-
тує комбінацію з найновіших технологій і підходів, щоб приборкати зло-
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чинність. Шість районів контролює система, що працює на основі пото-
кового відео, Big Date і машинного навчання. Вона передбачає злочини, 
допомагає поліції встановлювати особу порушників і може автоматично 
вислати опергрупу.

У Пекіні дорожній патруль протестував першого робота, який стежить 
за порушеннями водіїв на дорогах. Це маленька поліцейська машина, що 
їздить зі швидкістю 5 км/год. Випробування пройшли на автостраді до 
аеропорту Шоуду. Завдання робота-копа – їздити розділовою смугою 
і робити фото або відео порушень. Також робот відправляє водіям повідо-
млення про погану погоду, ремонти шляхопроводів або ДТП. При виник-
ненні аварії робот швидко приїжджає на місце, знімає всі необхідні мате-
ріали і відправляє їх до поліції [12].

В Україні в Департаменті патрульної поліції створено підрозділ аеро-
розвідки, оснащений останніми зразками дронів. Роботи допомагають не 
тільки виявляти факти злочинів, наприклад, місця незаконного видобутку 
бурштину та вугілля, але й затримувати зловмисників. У лютому 2019 року 
Консультативна місія ЄС розпочала тренінги з управління дронами для 16 
співробітників відділів криміналістичного забезпечення Національної 
поліції України. Безпілотники дадуть можливість збирати докази в склад-
них справах (наприклад: вибухи, ДТП тощо), де це зробити важко, пере-
буваючи безпосередньо на місці подій [5].

Однак, розвиток ШІ несе ряд загроз людству, про це відкрито сказав 
Білл Гейц: «Поява повноцінного штучного інтелекту може стати кінцем 
людської раси. Такий розум візьме ініціативу на себе і стане сам себе вдо-
сконалювати з величезною швидкістю. Можливості людей обмежені над-
то повільною еволюцією, ми не зможемо змагатися зі швидкістю машин 
і програємо» [9].

Основними загрозами розвитку ШІ для людини є:
–	 часткова або повна заміна людини у технологічних процесах (ма-

сове безробіття);
–	 створення соціальних, релігійних та етичних проблем (конфлiкт 

мiж природною і штучною формами мислячого життя);
–	 знищення інституту суспільності;
–	 здатність ШІ до самовідтворення та втрата контрольованості з боку 

людини.
Резонансним прикладом є подія липня 2017 року. Тоді керівництво 

соціальної мережі Facebook змушене було вимкнути свою систему штуч-
ного інтелекту після того, як машини почали спілкуватися власною, неіс-
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нуючою мовою, яку люди не розуміли: система використовувала чат-боти, 
які спочатку створювалися для спілкування з живими людьми, але по-
ступово почали спілкуватися між собою. Спочатку вони спілкувалися 
англійською мовою, але пізніше почали листуватися мовою, яку вони самі 
створили в процесі розвитку програми [1].

Але, незважаючи на вищевикладене, можна сказати, що технічні до-
сягнення, зокрема штучний інтелект, роботи та дрони вже тепер допома-
гають правоохоронцям в усьому світі. Окрім того, що вони спрощують 
роботу поліцейських, вони також захищають правоохоронців від нещасних 
випадків чи надмірної агресії. До того ж штучний інтелект працює над 
алгоритмами пошуку серійних убивць та кривдників, щоб зробити людське 
життя безпечнішим. 

В перспективі, усі системи, які використовуються для протидії право-
порушенням у правоохоронних органах, повинні інтегруватися і мати 
комплексне використання з ранжуванням рівнів допуску до інформації.

Світові експерти не мають одностайної відповіді на питання, що буде 
зі світом, коли запанує влада штучного інтелекту. Чи принесе це людству 
безсмертя чи, навпаки, поставить під загрозу його існування? Одне ми 
можемо констатувати, еру штучного інтелекту уже розпочато.

Висновки: На сьогоднішній день ШІ залишається одним із найбільш 
перспективних і нерозкритих напрямків розвитку інформаційних управ-
ляючих систем та технологій. 

Мабуть, тільки він викликає найбільшу кількість багатогранних, дуже 
суперечливих емоцій, починаючі від активного просування технологій, 
пов’язаних з його подальшим розвитком, закінчуючи його практично по-
вним запереченням.
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Однією з ключових проблем сучасності, яку чітко позначила корона-
криза, є роль цифрових технологій і штучного інтелекту в нашому житті, 
в науці, особливо гуманітарній її складовій. Слід визнати той факт, що час, 
коли цифровики здійснюватимуть глобальне управління наукою, стає все 
більш відчутним і не за горами той момент, коли штучний інтелект очолить 
ці процеси.

Сьогодні наука є сніговою кулею зі знань, які постійно збільшуються. 
Кількість наукових публікацій зростає по експоненті; те ж саме стосуєть-
ся і різних платформ, баз даних, сайтів і пошукових систем. Самих вчених, 
за даними ЮНЕСКО, у світі вже більше 10 млн і до цього середовища 
цілком можна застосувати закони управління масовою свідомістю. За на-
шими підрахунками, щорічно на українській, російській і англійській 
мовах публікується більше 35000 статей з кримінологічної проблематики. 
І якщо додати сюди китайську, німецьку, французьку, італійську мови 
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кримінологічних розвідок, цифра перевищить 100 000 публікацій. Ясна 
річ, що ні прочитати, ні навіть ознайомитися з ними звичайній людині не 
під силу. Тому в нашому колі так популярні рейтинги, огляди, топи, роз-
силки. Але навіть в них ми часто вивчаємо тільки заголовки, в кращому 
випадку анотації, які нам підбирають програмні алгоритми поки ще під 
наглядом редакторів, проте які також управляються цифровими система-
ми. Виходить, що підбір інформації здійснює штучний інтелект, тобто він 
сам вирішує, що цікавить конкретного вченого.

В межах заявленої проблематики в сучасній науці можна виділити ряд 
трендів, які характеризують її нинішній стан:

−	 спеціалізація знань, поява своєрідних перегородок між галузями, 
які суворо оберігаються. При цьому відкриття найчастіше робляться на 
стику дисциплін, куди не дотягуються руки вчених церберів. Зберегти 
status quo, існуючий стан речей в науковій ієрархії допомагає наукометрія;

−	 фокусування науки на самій собі і заперечення масштабних проблем 
світо- і людинопізнання. У широкому сенсі наука все більше виконує 
службово-прикладну функцію в глобальній системі забезпечення існуван-
ня гіперреальності;

−	 наука стрімко втрачає свою гуманістичну складову, перетворюючись 
у великий бізнес, монополізований найсильнішими гравцями, які привне-
сли в наукові практики зразки і лекала основного виду діяльності. Наука 
перейшла з рук держави в руки корпорацій, які помножили на нуль ака-
демічні структури.

Світовим ринком наукових публікацій зараз володіють глобальні ін-
ститути; він поділений між двома платформами Scopus і Web of Science, 
які, по суті, акумулювали наукові знання за останні сто років, а також 
присвоїли працю сотень тисяч вчених і їх колективів. Весь науковий світ 
поділений між ними так, що всі зобовʼязані публікувати там результати 
своїх досліджень. Якщо не бажаєш стати ізгоєм, бажаєш отримати науко-
вий ступінь або вчене звання, бажаєш, щоб твої результати визнавали 
колеги, а ти мав високі індекси цитування, тобі нікуди не подітися. Будь-які 
спроби чинити опір такому диктату припиняються. Платформи забезпе-
чують рейтингування, анотування і, в кінцевому рахунку, введення науко-
вої роботи в науковий обіг. Але не тільки: вони забезпечують доходи 
вчених від використання їхньої праці (за рахунок плати за скачування), їх 
визнання в науковому співтоваристві.

Добре відомо, що володіють платформами Scopus і WOS американські, 
британські та голландські фінансові конгломерати з багатомільярдною 
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капіталізацією. Свої бізнес-моделі вони перенесли і в наукову сферу, 
отримуючи прибуток з усього: вони продають свої підписки університетам, 
корпораціям і урядам, займається патентуванням, захистом цифрових 
даних, надають аналітичні послуги. Можна зрозуміти, чому фінансисти 
так зацікавлені в формалізації науки. Вся справа в передбаченні, управ-
лінні подійними рядами, контролі. Йдеться про визначення майбутнього 
глобальних технологій, коли потенціал наукових публікацій використову-
ється для масштабного навчання систем зі штучним інтелектом, на яких 
функціонують платформи Scopus і WOS. Технології ці здатні не тільки 
передбачати поведінку вчені, а й в якійсь мірі вже зараз направляють її. 
В принципі, питання найближчої перспективи управління не тільки окре-
мими вченими і їх колективами, а й ініціація досліджень. У компаній є для 
цього і ресурси, і охоплення, і досвід, і репутація і з ними вже не поспе-
речаєшся. Вони зроблять тобі пропозицію, від якої неможливо відмови-
тися. Отже, застосування машинного навчання в сфері прогнозування 
наукових дослідження є досить ефективним і прибутковим бізнесом. 
Напевно ці компанії вже створили цифрові моделі управління наукою. При 
цьому саме управлінні наукою – процес виправданий, адже наука надто 
аморфна і громіздка структура; її система мало пристосована для успіш-
ного функціонування. Але питання в цілях такого управління: одна спра-
ва управління на благо суспільства, щоб наситити його інноваціями, дати 
можливість творчим людям реалізувати свій потенціал. Мета ж сучасного 
управління наукою – підвищення прибутковості інвестицій. І не тільки 
названих вище наукових конгломератів, а й фінансових структур в цілому.

Ці структури впроваджують децентралізацію та мережеве управління 
в усе, з чим стикаються. Як відомо, це робоче середовище для систем 
штучного інтелекту, які бурхливо розвиваються і зумовлюють появу нових 
платформ  – структурних одиниць, що включаються в  мережі. 
Децентралізація обумовлює і зростання ролі алгоритмів, які визначають 
роботу і взаємодію вихідних алгоритмів, самонавчаються тощо. Прототипи 
таких алгоритмів успішно відпрацьовуються на таких платформах як 
Netflix і YouTube, що дозволяє крім іншого здійснювати цензуру контенту, 
приховуючи або роблячи невидимим небажані матеріали і підвищуючи 
рейтинг бажаних. Випадковість абсолютно виключається.

Виходячи з цього, справедливо зробити висновок, що наука незабаром 
також буде поставлена під соціальний контроль. В недалекому майбутньо-
му день вченого буде починатися з ознайомлення з анотаціями, виданими 
для нього цифровою платформою. При цьому ці ж платформи будуть 
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враховувати його реакцію, зафіксовану іншими сервісами, наприклад 
SmartCity, навчатися, вдосконалюватися, коригувати анотації, щоб вида-
вати те, що найкраще зайде користувачеві, тобто програмувати його, і не 
тільки за допомогою вивчення попиту. Адже вчений, який хоче, щоб його 
робота мала високий рейтинг, буде змінювати свою поведінку на догоду 
вимогам алгоритму. Наукометрія в звʼязку з цим буде ставати все більш 
витонченою: дані будуть збиратися постійно, система буде прагнути до 
того, щоб кожен крок, кожна ідея або навіть думка були піддані регламен-
тації, вимірюванню, обліку та аналітичній обробці. Таким чином, перед 
штучним інтелектом відкриваються воістину необмежені можливості, 
а через них перед власниками платформ відкриваються нові перспективи 
контролю над наукою і мільйонами вчених.

І тут ми знову повертаємося до передбачення, точніше прогнозування 
ризиків і подальшого запобігання їм з метою максималізації прибутку за 
рахунок усунення невизначеності через тотальний контроль і управління. 
Виконана робота з переналаштування наукового сегмента соціальної сис-
теми безпрецедентна: вже вдалося максимально комерціалізувати ринок, 
оцифрувати результати виробництва, а висока монополізація управління 
наукою дозволить налагодити зв’язки глобальних фінансових гравців між 
собою. Це сприятиме подальшій інтеграції систем, появі таких новацій як 
торгівля ф’ючерсами на наукові відкриття, аукціони наукових розробок, 
спотові торги науковими досягненнями. Нова галузь економіки потребу-
ватиме переформатування виробничих потужностей і тоді штучний інте-
лект отримає в своє розпорядження наукові фабрики. Але хто буде стави-
ти завдання штучному інтелекту? Відповідь очевидна: цей гібрид науки 
і бізнесу буде сам собі визначати цілі і завдання і тоді взагалі без участі 
людини він зможе прийняти рішення про закриття наукової фабрики, без-
перспективність наукових пошуків у певному напрямку, тобто оптимізу-
вати витрати. По суті, це вже відбувається і скоро штучний інтелект почне 
ставити завдання, визначати тематику досліджень або яку галузь розви-
вати, які відкриття ігнорувати. Той, хто виявиться біля керма, за рахунок 
маніпуляцій отримає ключі від технологічного майбутнього людства. Він 
зможе інтегрувати її з системами управління суспільством, виробництвом, 
фінансами, обороною, безпекою та задіяти вже інші технологічні рішення, 
спрямовані на контроль за науковим співтовариством через соціальні 
рейтинги, елементи рольового управління і т. д. Таким чином, можна до-
могтися тотального контролю, коли всі економічні, політичні, гуманітар-
ні тексти (смисли) зіллються в єдиний самонавчальний потік, налаштова-
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ний штучним інтелектом. Чи буде в такому разі різниця між індивідуаль-
ною траєкторією вченого і траєкторією розвитку галузі знань в цілому? 
Альтернативи будуть жорстко регламентовані, і оцифрована наука стане 
частиною нового світового порядку.

ШТУЧНИЙ ІНТЕЛЕКТ ЯК ФАКТОР ЗАПОБІГАННЯ 
ДОРОЖНЬО-ТРАНСПОРТНІЙ ЗЛОЧИННОСТІ

Мисливий Володимир Андрійович
д.ю.н., професор, професор кафедри публічного права 

Національного технічного університету України 
«Київський політехнічний інститут імені Ігоря Сікорського»

Сьогодні автомобіль перетворився на зброю масового ураження, 
оскільки аварійність стала загрозою планетарного масштабу, адже за да-
ними ООН у світі щорічно в дорожньо-транспортних пригодах (далі – 
ДТП) гине понад 1 млн. 350 тис людей, ще 50 млн отримують в аваріях 
каліцтво, а видатки на догляд за потерпілими за підрахунками експертів 
складають 425 млрд. євро на рік. При тому, що Україна має один з най-
нижчих показників з кількості автомобілів на тисячу населення, рівень 
смертності і травматизму внаслідок ДТП є одним з найвищих в Європі, 
на чому наголошують експерти ВООЗ, Світового банку та інших міжна-
родних інституцій. Протягом 2011–2019 років в Україні зареєстровано 
близько 224 тис. ДТП з постраждалими, у яких загинуло 37 тис. та трав-
мовано 309 тис. осіб, а соціально-економічні втрати України від дорож-
нього травматизму становлять 4,5 млрд. доларів США на рік або 3,4 від-
сотка валового внутрішнього продукту.

Досліджуючи причини дорожньо-транспортних деліктів, фахівці до-
водять, що на їх виникнення впливає близько 300 різних факторів, проте 
визнають, що найбільш уразливим серед них є «людський фактор», який 
пов’язують з водієм транспортного засобу, адже протиправна поведінка 
людини стає вирішальною причиною кримінальних правопорушень.

За радянської доби, на початку розвитку автомобілізації в Україні, 
дослідження аварійності на автомобільному транспорті здійснювалося 
переважно технічними науками через відому тріаду «водій-автомобіль-
дорога», що поєднувала найбільш важливі елементи безпеки дорожнього 
руху, а пізніше, у 70‑х роках XX століття, цей комплекс, запозичений 
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у технократичної думки, інтегрувався у правові науки. При цьому відзна-
чалося, що система «водій-транспортний засіб-дорога» є складовою до-
рожнього руху, яка «не розкладається» і без указаних компонентів функ-
ціонувати не може [1, с. 10]. Проте розвій науково-технічного прогресу та 
впровадження елементів штучного інтелекту у виді безпілотного авто-
транспорту спростовує вказаний вище висновок, оскільки вже реально 
існує тенденція обмеження участі водія у сфері дорожнього руху як його 
атрибутивного елементу. Відчутний прорив у цьому напрямку здійснюють 
відомі корпорації Теsla, General Motors, Ford, Google, Apple (США), Nissan, 
Toyota (Японія), Volkswagen (ФРН), Volvo (Швеція) та багато інших.

Отже сучасний варіант ґенези вказаної вище системи, на наш погляд, 
набуває іншого змісту, а саме: «штучний інтелект – транспортний засіб – 
середовище руху – правове середовище», що створює реальні передумови 
для зниження впливу «людського фактору» на причини аварійності. Адже 
з кримінально-правової і кримінологічної позицій, при певному обмежен-
ні ролі водія у сфері дорожнього руху, можна прогнозувати суттєве її по-
збавлення від протиправної поведінки і помилкових рішень людини, які 
призводять до настання злочинних наслідків. Тому безпілотний автотран-
спорт може стати фактором, що слугуватиме докорінному зниженню 
аварійності у світі.

Упровадження штучного інтелекту в сферу дорожнього руху може 
позбавити її від таких небезпечних порушень, як керування транспортним 
засобом у стані сп’яніння, хворобливому, стомленому стані чи під впливом 
певних медичних препаратів. Керування автотранспортом штучним інте-
лектом сприятиме виключенню багатьох умисних і необережних порушень 
правил безпеки дорожнього руху, що обумовлюють вчинення ДТП, а саме: 
перевищення швидкості руху; виїзд на зустрічну смугу руху; порушень 
правил проїзду перехресть, залізничних переїздів тощо. При цьому, вра-
ховуючи, що найбільшу питому вагу всіх аварій складають зіткнення 
транспортних засобів та наїзди на пішоходів, потенційні можливості за-
побігання аварійності при впровадженні безпілотного автотранспорту 
вдаються цілком очевидними.

Отже, найважливішим компонентом системи безпеки дорожнього руху 
стає її матеріальний субстрат – штучний інтелект як складова безпілотно-
го транспортного засобу – замінник водія, який має відрізнятися відповід-
ними технічними і технологічними особливостями, розробленими та 
прийнятими на законодавчому рівні технічними стандартами, норматива-
ми і правилами його експлуатації, окремим маркуванням та обліком, 
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оснащеним передовими безпековими технологіями. Беззастережним для 
безпілотних автомобілів має бути досконалість кібернетичних систем щодо 
виконання функції безпечного керування транспортним засобом та взаємо-
дія з розумною дорожньою інфраструктурою. При цьому процес керуван-
ня автомобілем та його перехід від автопілота до водія і навпаки підлягає 
обов’язковій фіксації за допомогою відеорегістраторів, «чорних ящиків» 
та інших подібних приладів, що необхідно для технічного і правового 
аналізу таких операцій у певних випадках.

Сьогодні перед фахівцями впровадження безпілотного автотранспор-
ту постають складні питання щодо визначення і програмування відповід-
них дій штучного інтелекту у різних дорожніх ситуаціях. Характерно, що 
часто йдеться про «моральні», «етичні», «правові» й інші аспекти його 
поведінки з постановками питань такого змісту: як діяти автопілоту в етич-
них ситуаціях на дорогах; як запрограмувати поведінку машини – вона 
повинна в аварійній обстановці врятувати життя перехожих, не шкодуючи 
своїх пасажирів чи навпаки, обирати в такій ситуації варіант заподіяння 
шкоди залежно від кількості потерпілих та інші подібні варіанти питань.

Вважаємо, що ці питання нерідко торкаються гуманістичних аспектів 
даної проблеми, проте корисність їх для функцій штучного інтелекту 
вдається дещо передчасною, адже його діяльність у таких випадках не 
може розглядатися з позицій крайньої необхідності, в якій така поведінка 
має бути усвідомленою при оцінці обстановки, прийнятті рішень і по-
дальших діях. Поведінка штучного інтелекту в аварійній обстановці буде 
аналогічна діям водія, яка у людини в такій ситуації носить підсвідомий, 
рефлекторний характер, а отже не має нічого спільного з мораллю й ети-
кою, а більш того – в цей момент не може регулюватися нормами права.

У цьому відношенні варто враховувати досвід аналізу механізму ДТП, 
накопичений слідчою, експертною та судовою практикою, з огляду на такі 
стадії розвитку ДТП, як: а) порушення правил безпеки дорожнього руху 
або експлуатації транспорту; б) створення небезпечної дорожньої обста-
новки; в) виникнення аварійної дорожньої обстановки; г) настання сус-
пільно небезпечних наслідків. При цьому ключове значення для запобі-
гання цим злочинам має небезпечна дорожня обстановка, оскільки Правила 
дорожнього руху (далі – ПДР) прямо вказують, що «у разі виникнення 
небезпеки для руху або перешкоди (курсив наш – В. М.), яку водій 
об’єктивно спроможний виявити, він повинен негайно вжити заходів для 
зменшення швидкості аж до зупинки транспортного засобу або безпечно-
го для інших учасників руху об’їзду перешкоди» (п. 12.3. ПДР).
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Отже, штучний інтелект має бути озброєним таким арсеналом інфор-
мації, що забезпечить його спроможність: а) своєчасно виявляти небез-
пеку (перешкоду) для безпечного руху; б) ідентифікувати її небезпечні 
властивості; в) прогнозувати розвій ситуації в аварійну; г) обирати най-
більш оптимальний варіант усунення небезпеки; ґ) вживати обраних за-
ходів запобігання аварійній обстановці. Таким чином, у першу чергу, 
штучному інтелекту має бути запропонований достатній набір небезпек 
для руху та шляхів їх усунення.

З’ясувавши конкретну небезпеку для руху та ідентифікувавши її з ти-
повою дорожньою ситуацією, система за наявним алгоритмом здійснює 
розрахунок того, який захід безпеки (зниження швидкості, зупинка тран-
спортного засобу або безпечний маневр) дозволять уникнути перетворен-
ня небезпечної дорожньої обстановки в аварійну, а відтак запобігти сус-
пільно небезпечним наслідкам. Тобто автопілот має швидко виконати 
експертну функцію з відповіддю на питання: «чи наявна технічна можли-
вість у даній небезпечній дорожній ситуації запобігти зіткненню з іншим 
транспортом, уникнути наїзду на пішохода тощо?». Якщо розрахунок 
покаже відсутність такої технічної можливості, це буде свідчити про зна-
ходження безпілотника в аварійній обстановці, під якою розуміється така 
дорожньо-транспортна ситуація, що неминуче призводить до настання 
суспільно небезпечних наслідків. Особливість аварійної обстановки є в 
тому, що в ній, як вже відзначалося, поведінка оператора взагалі не під-
лягає правовій оцінці, а відтак не має кримінально-правового значення. 
Таким чином, судження про те, що в ДТП «машина може діяти за прин-
ципом зменшення числа жертв», «мінімізувати кількість жертв» і т. п. слід 
вважати нікчемними, оскільки у небезпечній дорожній обстановці штуч-
ний інтелект, при наявній у нього можливості, взагалі має запобігати 
будь-яким жертвам, а не робити вибір між ними, а в аварійній – такого 
вибору у нього як і у людини існувати не буде.

Проте функціонування штучного інтелекту з огляду на запобігання 
аварійності вдається більш ефективним за рахунок усунення великої кіль-
кості порушень ПДР, а також значно більш швидкої реакції на виникнен-
ня небезпеки. Так, за заявою Google за 6 років випробувань безпілотні 
автомобілі потрапляли у ДТП 11 разів, при цьому тільки з вини інших 
учасників дорожнього руху. Слід відзначити, що перше ДТП з летальним 
наслідком автомобіля Тesla в режимі безпілотника відбулося, коли ці авто-
мобілі встигли пройти у світі 210 млн км [2].
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Поряд з технологічними викликами впровадження безпілотних авто-
мобілів виникає чимало інших питань правового регулювання їх функці-
онування, а також відповідальності у разі вчинення певних інцидентів. 
Зокрема у  США протягом останніх  років врегульована діяльність, 
пов’язана з використанням безпілотників на дорогах загального користу-
вання, з’ясовані питання страхування, безпеки та їх тестування. У Великій 
Британії здійснюється підготовка законодавства щодо страхування відпо-
відальності безпілотних автомобілів, а також Дорожнього кодексу.

Незважаючи на сучасні труднощі розвитку вітчизняного автопрому, 
Україна має активно рухатись у напрямку опанування високих технологій, 
розробляти зміни до законодавства і нормативної бази про безпеку до-
рожнього руху, з передбаченням в них питань, пов’язаних із впроваджен-
ням безпілотних транспортних засобів (відповідної термінології, дорожніх 
знаків, технічних засобів регулювання руху, дорожньої розмітки, правил 
щодо особливостей безпечного руху безпілотників тощо).

Не менш складні питання постають у правовій площині при визна-
ченні питань кримінальної відповідальності за умов «неправомірної по-
ведінки» штучного інтелекту, якщо ДТП за його участю потягло суспіль-
но небезпечні наслідки, передбачені кримінальним законом. Аналіз цієї 
проблеми вказує на відсутність на сьогодні законодавчого вирішення да-
ного питання, що є суттєвим гальмом на шляху впровадження безпілот-
ного автотранспорту. При цьому рух України у напрямку приведення за-
конодавства до європейських стандартів не повинен залишати поза увагою 
рекомендації ЄС щодо «наділення в перспективі роботів особливим право-
вим статусом, в рамках якого найбільш просунуті автономні роботи мо-
жуть створюватися як електронні особи (курсив наш – В. М.) і нести 
відповідальність за завдану ними шкоду в тих випадках, коли вони при-
ймають рішення автономно або іншим чином самостійно взаємодіють 
з третіми особами» [3].

У зв’язку з цим, враховуючи триваючу законотворчу роботу зі ство-
рення нового Кримінального кодексу України, вбачається можливим по-
чаток наукової дискусії з приводу реалізації зазначеного положення de lege 
ferenda в тій чи іншій його інтерпретації у відповідних нормах майбут-
нього вітчизняного кримінального законодавства. У будь-якому разі право-
ве врегулювання суспільних відносин, пов’язаних із впровадженням 
штучного інтелекту у сферу дорожнього руху, слугуватиме протидії та 
запобіганню дорожньо-транспортній злочинності в Україні.
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СТАН ТА ПЕРСПЕКТИВИ  
ЦИФРОВОЇ ЮРИСПРУДЕНЦІЇ В УКРАЇНІ

Оболенцев Валерій Федорович
к.ю.н., доцент кафедри кримінології та кримінально-виконавчого права 

Національного юридичного університету імені Ярослава Мудрого

Цифрова юриспруденція дедалі більше стверджується як змістовно-
функціональна частина життєдіяльності цифрового суспільства України. 

«Цифрову юриспруденцію» можна визначити як систему високотех-
нологічних методів опрацювання юридично значущої інформації, що 
використовуються для інформаційного забезпечення процесів прийняття 
рішень в нормотворчості та правоохоронній практиці. 

Методологічним підґрунтям цифрової юриспруденції є системний 
підхід, базовою методикою – системний аналіз, технологічним інструмен-
тарієм – новітні технології програмного забезпечення.

1.	 Системний підхід є загальновизнаною теорією світосприйняття, 
яка ґрунтується на розумінні Світу як системи систем, а системності – як 
зовнішнього прояву гармонії [13, с.5–11].

2.	 Практика системного аналізу у науці налічує не одне століття [3, с. 
149–158]. З урахуванням цього досвіду та сучасних досягнень науково-
технічного прогресу вбачаються перспективи його використання із за-
стосуванням спеціального програмного забезпечення [4, с. 198–206]. 

Д. Б. Ельчанінов у роботі [2] вже здійснив аналіз впливу надсистеми 
(зовнішніх чинників) щодо державно-адміністративного устрою системи 
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держави Україна. Результати системного аналізу системи держави України 
у цілому викладено у роботі [8], системи злочинності – у роботі [6], сис-
теми запобігання злочинності – у роботі [10].

3. В залежності від сфер застосування технологічний інструментарій 
цифрової юриспруденції може бути поділений на три групи.

Перша група – методи нормотворчості (створення нормативних актів, 
виявлення та виправлення нормотворчих помилок). Один з них дослідили 
та у роботах [1, с.2427–2433; 11, с. 68–69] навели практичний досвід за-
стосування Гуца О. М., Оболенцев В. Ф., Демченко О. Б.

Друга група – методи моделювання правових явищ (нормативних 
актів, системи держави, злочинності, заходів її запобігання). У роботі [8] 
було запропоновано IDEF0‑модель системи держави України, у роботі – [6] 
системи злочинності, а у роботі [10] – системи її запобігання. У роботі [5] 
викладено результати моделювання системи Конституції України у нота-
ції IDEF0, інструментарієм розробки був CASE-засіб (Computer Aided 
System Engineering – система проектування за допомогою комп’ютера) 
Microsoft Visio.

3.	 Методи кримінального аналізу злочинності. Функціональні мож-
ливості вітчизняної системи кримінального аналізу RICAS описано у ро-
боті [14] за авторством Узлова Д. Ю., Cтрукова В. М., Оболенцева В. Ф. 
та інших фахівців. 

Перспективи ж цифрової юриспруденції ми вбачаємо у поширенні 
практики використання технологій «штучного інтелекту» у нормотвор-
чості [12] та правоохоронній практиці [14]. 
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ЗАПОБІГАННЯ КРАДІЖКАМ ПОЄДНАНИМ 
ІЗ ПРОНИКНЕННЯМ У ЖИТЛО ЗА ДОПОМОГОЮ 

ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ 

Панова Світлана Василівна
молодший науковий співробітник сектору дослідження злочинності  

та її причин НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Останнім часом у світі спостерігається значний інтерес до розвитку 
технологій штучного інтелекту (ШІ), машинного навчання, інтернету 
речей, роботизовану автоматизацію та геопросторового аналізу даних. Для 
розробки інтелектуальних систем «з людськими функціями» витрачають-
ся значні ресурси як бізнесом, так і урядами провідних країн світу. За 
кембриджським словником штучний інтелект (англ. artificial intelligence, 
АІ) є вивчення того, як зробити комп’ютери, що мають деякі якості люд-
ського розуму, наприклад здатність розуміти мову, розпізнавати картинки, 
розв’язувати проблеми та вчитися; комп’ютерна технологія, яка дозволяє 
щось робити подібним чином до того, як це робить людина [4]. 
Впровадження методів штучного інтелекту може значно підвищити якіс-
ний рівень різних галузей. Так наукові дослідження, які дозволяють роз-
ширити уявлення про моделі, автоматизовані алгоритми прогнозування 
у запобіганні злочинам завдяки проведенню обробки кримінологічної 
інформації є вкрай актуальними. На думку сучасних західних дослідників 
однією із задач кримінології є уявлення «взаємозв’язку між ШІ та зло-
чинністю», як широкої області, що швидко розвивається і стає частиною 
різноманітних видів злочинних, поліцейських та безпекових практик за-
стосовуючи при цьому досягнення сучасних технологій [2]. Останні 
тенденції свідчать про впровадження інтелектуальних систем у комплекс 
різних за рівнем кримінологічних заходів запобігання крадіжкам, поєдна-
ним із проникненням у житло.

Використання штучного інтелекту стає невід’ємною частиною повсяк-
денного життя людей, наприклад збільшується кількість побутового ви-
користання розумних пристроїв: вже понад 14,5 млрд. пристроїв IoT 
(Internet of things – пристрої, що входять до системи інтернету речей) були 
підключені до мережі за даними A Gartner Study на 2019 рік, і цей показник 
буде лише збільшуватись [11]. За даними компанії Cisco, до 2021 року 
близько 46 % програм розумного будинку, що забезпечують автоматизацію, 
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безпеку, відеоспостереження та інше, будуть працювати на базі штучного 
інтелекту. Доступність електронних пристроїв ще більш зросте, основна 
маса техніки в будинку, саду, гаражі буде керуватися зі смартфона або 
планшета. Сучасні інтелектуальні системи, такі як Amazon Echo і Google 
home, об’єднують різні пристрої один з одним за допомогою інтернету 
речей (IoT), виконують голосові команди, але повна автоматизація до-
машнього простору все ще залишається завданням майбутнього [12]. 
У побуті основним прикладом є розробка та впровадження «розумних 
будинків». Сьогодні існують такі системи безпеки, що вміють розпізнава-
ти загрози злому і викликати екстрені служби.

Оскільки підключені пристрої починають перевершувати кількість 
людей, на боротьбу із загрозами не вистачить людських ресурсів. А отже 
потрібно буде отримати допомогу від машин, щоб захиститися. І полягає 
в тому, щоб мати змогу максимально використовувати всі ці підключені 
пристрої, які потрапляють у ваш будинок, не турбуючись про те, що вони 
шпигують за вами, завдають шкоди або можуть сприяти злочинам які 
будуть скоєні проти вас [3]. Застосування геопросторового аналізу, а саме 
відомості про місце перебування (location awareness) є однією з ключових 
в сфері інтернету речей.

Зараз розробники надають можливість віддаленого доступу до певних 
компонентів (наприклад дистанційне ввімкнення пристроїв, налаштуван-
ня клімат-контролю, відеоспостереження в режимі онлайн), але у майбут-
ньому передбачається, що система будинку буде аналізувати поведінку 
мешканців та налаштовувати роботу окремих компонентів відповідно до 
їхніх звичок [6]. Отже, ШІ шукає шаблони в зв’язку з пристроями для по-
значення незвичайної активності. Бо хакери націлені на розумні домашні 
хаби, щоб мати можливість брати паролі та інші дані, які вони можуть 
використовувати [1]. Так, крадії можуть віддалено збирати дані про гос-
подаря або навіть без попереднього доступу мати можливості для від-
криття дверей, тощо. 

Розвиток аналітичних джерел із застосуванням технологій ШІ дозво-
лить формувати ознаки сучасних злочинів для своєчасного виявлення та 
передбачення видів злочинних намірів щоб ефективно їм протидіяти. Тому 
не можна не звернути увагу на вже давно існуючу систему запобігання 
злочинності шляхом екологічного проектування (Crime prevention through 
environmental design або коротко CPTED), що є програмою маніпулюван-
ня забудованим середовищем для створення безпечніших районів. Виникла 
в Америці приблизно в 1960 році. Була придумана і сформульована кри-
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мінологом К. Рей Джеффрі. Сьогоднішні дослідження по попередженню 
крадіжок із житла переходять на якісно новий рівень застосовуючи CPTED 
з інноваційними інтелектуальними системами і новими підходами у різних 
країнах. 

В Англії дослідили застосування технологій штучного інтелекту у ав-
томатизації процесів CPTED. У дослідженні було представлено застосу-
вання штучного інтелекту у автоматизації планування (АП) для злочин-
ності шляхом екологічного проектування CPTED. Дослідники продемон-
стрували застосування АП в багатьох доменах де ключові знання щодо 
прийняття рішень отримуються від експертів та кодуються в доменній 
моделі для цілей автоматизації [8]. В Англії та Уельсі сталою практикою 
є залучення поліцейських спеціалістів – працівників з питань злочиннос-
ті в області проектування (DOCO), що переглядають плани архітектурних 
об’єктів під час планування. Вони розглядають заявки на планування та 
оцінюють, наскільки розвиток може створити можливості для злочинів та 
заворушень, та пропонують, як їх можна пом’якшити. Роблячи це, вони 
переглядають та обговорюють низку різних джерел даних, таких як за-
фіксовані поліцією злочини [8]. Використовуючи загальні знання експер-
тів, отримані в результаті моніторингу 28 DOCO авторами дослідження 
було розроблено автоматизовану модель, що орієнтована на попереджен-
ня крадіжок із зломом. 

Поряд з екологічним проектуванням (CPTED) у попередженні краді-
жок із проникненям у житло застосовуються і інформаційні технології 
візуального моделювання будівель (Building information modelling – BIM), 
що викривають вразливості до злочинів для пропонованих проектів жит-
лових будинків [5]. 

Більше того, нагляд за допомогою штучного інтелекту дуже легко 
впровадити у вже існуючі інфраструктури спостереження. Однак здатність 
систем ШІ виявляти і виводити особисті дані не зупиняється на камерах. 
Зараз дослідники з Массачусетського технологічного інституту розроби-
ли програму «Speech2Face», здатну відтворити зовнішність людини на 
основі невеликого аудіозапису, включаючи вік, стать та етнічну прина-
лежність [7].

Позитивним маркером, що дає надію на впровадження передових 
методів запобігання злочинності в боротьби із злочинністю загалом і кра-
діжок, поєднаних із проникненням до житла зокрема є активне долучення 
нашою країною до передових світових практик запровадження інтелекту-
альних технологій на національному рівні. У 2020 році в Україні було 
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створено експертний комітет з питань штучного інтелекту Міністерства 
цифрової трансформації та розроблено Проект Концепції розвитку штуч-
ного інтелекту [9]. Інформатизація та цифровізація внесли зміни до спо-
собів роботи державних органів. Вже цього року в Міністерстві юстиції 
анонсували початок використовування програмного забезпечення з еле-
ментами штучного інтелекту «Касандра», яке аналізуватиме можливість 
повторного порушення закону злочинцем [13]. Результатами спільних 
наукових досліджень кафедри штучного інтелекту ХНУРЕ та Головного 
управління національної поліції в Харківській області в рамках угоди про 
науково-технічне співробітництво у напрямку: data mining на основі су-
часних нейро-фаззі технологій обчислювального інтелекту, інтелектуаль-
ні технології в правоохоронній діяльності є створення унікальної інтелек-
туальної системи кримінального аналізу даних RICAS, яка об’єднала 
в єдиному просторі основні і найсучасніші методи і методики криміналь-
ного аналізу та аналітичного пошуку в реальному часі, що дозволяє значно 
підвищити ефективність і результативність розкриття злочинів по гарячих 
слідах і нерозкритих раніше злочинів. RICAS дозволяє виконувати такі 
види аналізу: аналіз кримінального стану (crime pattern analysis), аналіз 
загального профілю (general profile analysis), аналіз конкретного розсліду-
вання (case analysis), порівняльний аналіз (comparativе analysis), аналіз 
групової злочинності (offender group analysis), аналіз особливостей про-
філю (specific profile analysis), аналіз розслідувань (investigation analysis) 
[10].

Отже, застосування новітніх технологій штучного інтелекту у проти-
дії злочинним проявам є безумовно актуальнім напрямком кримінологіч-
них досліджень. Поверховий огляд деяких методів застосування техноло-
гій ШІ для підвищення ефективності запобігання злочинності, а саме 
крадіжкам, поєднаним із проникненням у житло свідчить про високий 
рівень розвитку і практичного застосування у світі інтелектуальних систем 
для боротьби із злочинністю.
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Природа держави тяжіє до надмірному контролю. Для неї, напевно, 
було би ідеально, якщо б всі громадяни, піддані або інші суб’єкти взаємо-
дії були покірні, роботящі, добровільно та ефективно виконували всі по-
кладені обов’язки, ставили поменше незручних або взагалі будь-яких 
питань тощо.

На противагу цьому природа суспільства або індивіда тяжіє до свобо-
ди, в тому числі абсолютної, яка є об’єктивно недосяжною, але межі по-
стійно піддаються випробуванню та перегляду.

Держава вдосконалює свої методи, запроваджує жорсткі карантинні, 
анти-терористичні, анти-злочинні, будь-які інші анти- заходи, в тому чис-
лі за допомогою таких новітніх технологій як, зокрема, але не виключно:

−	 використання результатів поєднання біології з  інформаційними 
технологіями, маніпуляція речовинами в атомному або молекулярному 
масштабі за допомогою нанотехнологій;

−	 розроблення та використання персоналізованої біологічної зброї, 
яка використовує унікальну біологічну, в тому числі генетичну, інформа-
цію конкретного об’єкту, зокрема, людини або певної групи за будь-якими 
ознаками (раса, національність, райдужна сітківка ока тощо);

−	 створення нових біологічних видів за допомогою синтетичної біо-
логії (зокрема, вживляння генів, які відповідають за природний синтез 
активних інгредієнтів канабісу, у структуру звичайних дріжджів [3]);

−	 створення та використання будь-якого генетичного матеріалу у ви-
гляді бінарного комп’ютерного коду з наступним його перетворенням 
у певну послідовність ДНК реального біологічного організму;

−	 ідентифікація думок (визначення об’єкту, про який думає людина), 
навіювання думок за допомогою пристроїв на базі функціональної маг-
нітно-резонансної томографії [7];

−	 застосування технології магнітного відбитку пальців та автомати-
зованої системи ідентифікації відбитків пальців (Automated Fingerprint 
Identification System), за допомогою якої на місці вчинення кримінального 
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правопорушення є можливість швидко та легко порівняти виявлений від-
биток пальців із великою базою даних [6];

−	 криміналістична 3D реконструкція обличчя (поки що не занадто 
надійний, але доволі перспективний алгоритм для відтворення тривимір-
ного зображення обличчя за рештками кісткового апарату [1];

−	 3D-зображення місця вчинення кримінального правопорушення 
з додатком у вигляді схем, планів місцевості та обстановки, розрахунком 
відстаней, аналізом слідів [10, 313−315];

−	 ідентифікація особи з точністю до 95 %, навіть якщо обличчя лю-
дини сховане під маску (чому нещодавно навчився алгоритм штучного 
інтелекту китайської компанії Hanwang на підставі великої кількості ста-
тистичної інформації та фотографій, обсягів яких бракувало до встанов-
лення загальнодержавних карантинних заходів) [8];

−	 розпізнання емоцій за допомогою штучного інтелекту Convolutional 
Neural Network з високою точністю (зокрема, злоба – 87,73 %, презирство – 
90,95 %, відраза – 93,46 %, страх – 91,75 %, щастя – 96,38 %, сум – 91,15 %) 
[2];

−	 використання без відома власників їх мобільних телефонів, що під-
ключені до глобальної мережі, мають відповідну геолокацію і можуть бути 
використані в якості аудіо- та відео-записуючих пристроїв для підвищен-
ня результативності профілактики злочинності та своєчасного розкриття 
вчинених кримінальних правопорушень.

В якості обґрунтування вдосконалення та розповсюдження таких за-
ходів має місце посилання на загрози зростання злочинності, ускладнен-
ня та урізноманітнення її методів, окремо – загрозу тероризму, ядерної 
небезпеки, чергової пандемії, складну внутрішню та міжнародну обста-
новку тощо. 

Так, наприклад, в Китаї прийняли рішення залишити «коди здоров’я» 
і після закінчення пандемії та доповнити їх алгоритмами відстежування 
інформації про спосіб життя, в тому числі вживання алкоголю, тютюно-
паління, заняття спортом, тривалість сну тощо. Одержані відомості будуть 
додаватися до «соціального рейтингу» особи, компанії або мікрорайону, 
відповідно до якого суб’єкта можуть позбавити певних прав або застосу-
вати визначене стягнення.

Втім, приклад тоталітарних урядів можуть наслідувати й демократич-
ні, але, зрозуміло, з переробленою мотивацією та під іншими гаслами.

З іншого боку, якщо держава не буде тиснути на суспільство (встанов-
лювати певні правила, межі дозволеного та забороненого, протоколи 
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певного поводження), то вільне висловлення поглядів може перетворити-
ся в анархію, а протести – в руйнівний хаос на вулицях [9] або будь‑де.

Але такому вектору діяльності держави протистоїть громадянське 
суспільство та, як не дивно, злочинність. Якщо б не було маргіналів, не-
згодних або закононеслухняних, якщо всі були би ідеальними для держа-
ви, остання розчавила би всі паростки демократії. Фактично, на межі 
цього протистояння утворюється певний баланс сил.

З свого боку, держава зацікавлена у придушенні інституту необхідної 
оборони (що ми постійно спостерігаємо у судово-прокурорській практи-
ці) та у поширенні тези про те, що злочинність завжди йде на крок по-
переду [4] [12].

Але, по‑перше, ресурси держави у більшості випадків є більш потуж-
ними, ніж її опонентів. Хоча, з іншого боку, недержавні установи є більш 
гнучкими і менш формалізованими, вони оперують перевагами натовпу 
(англ. crowd) – невизначеної кількості людських знань, досвіду, ентузіазму 
та винахідливості, які розпорошені по всьому світу, але стає більш до-
ступною через Інтернет (похідні поняття: краудсо́рсінг (crowdsourcing, від 
crowd – натовп та sourcing – використання ресурсів) та краудфандінг 
(crowdfunding, громадське фінансування, від crowd – громада, гурт, натовп, 
юрба, funding – фінансування), тобто «фінансування громадою»).

До переваг натовпу є підставі віднести наступні: 1) можливість роз-
глядати будь-яке питання з різних ракурсів, різних точок зору людей 
і команд, які мають несхожий та інколи несподіваний досвід, освіту, підхід 
до вирішення проблем, інтелектуальний і технічний інструментарій, стать, 
гендер, уподобання тощо; 2) мережа Інтернет руйнує обмеження на вза-
ємодію; 3) що більшою є кількість і розмаїтість потенційних учасників, 
то легше вирішити складну проблему; 4) безпрецедентний масштаб, спо-
сіб зібрати воєдино різні частки знань та досвіду з усіх куточків всесвіту 
та від різних людей (напр., жодна науково-дослідницька лабораторія 
у фармацевтичній компанії або юридичний вищий навчальний заклад на-
вряд чи будуть тримати у штаті своїх працівників декілька астрофізиків 
або криптографів на випадок, що вони можуть у певний несподіваний 
момент знадобитися і застосувати свої знання, між тим натовп здатний 
подолати такі обмеження, чому є приладами діяльність компанії Topcoder 
з секвенування геному лейкоцитів та компанії Kaggle з аналітики даних); 
5) можливість ефективно одержати інформацію або відповідь, коли, за 
висловом Джона Аллена Паулоса, Інтернет є найбільшою бібліотекою 
у світі, але всі книги у ній просто розкидані по підлозі; 6) генерація нових 
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видів знань; 7) використання переваг Big Data, адже інколи важливу ін-
формацію не є можливим одержати, спостерігаючи лише за невеликою 
кількістю людей або прикладів; 8) натовп є системою, яка навчається 
самостійно, що утворює певну аналогію з нейронними мережами; 9) на-
товп не може застаріти, адже постійно самоорганізовано змінюється.

По-друге, щодо дійсних або удаваних переваг з боку злочинності не 
враховується похибка «упередження виживання» (англ. survivorship bias, 
або survival bias) – концентрація уваги на людях або речах, які «вижили» 
в певному процесі, та, відповідно, нехтування тими, які не «вижили», 
через відсутність достатньої інформації про них. 

Упередження виживання може призводити до занадто оптимістичних 
або песимістичних вірувань, оскільки невдачі ігноруються (наприклад, 
коли не враховують легальних бізнесменів, які не досягли успіху та втра-
тили майно, так само збанкрутілі компанії виключаються з аналізу загаль-
ного фінансового стану ринку, а невдахи-правопорушники виключаються 
з «переможної» статистики злочинного світу). 

Таким чином, якщо не підтримувати баланс, маятник може відхили-
тися в той чи інший бік максимально.

Якщо не стримувати державу, то це веде до тоталітаризму.
З огляду на цю обставину технологічний гігант Amazon заборонив 

поліції використовувати своє неоднозначне програмне забезпечення на 
підставі штучного інтелекту для розпізнавання обличь протягом року 
після того, як правозахисники висловили стурбованість з приводу мож-
ливого расистського упередження цієї технології спостереження. Компанія 
Amazon заявила, що припинення використання правоохоронними органа-
ми системи розпізнавання обличь Rekognition має дати політикам США 
можливість прийняти закон, що регулює використання цієї технології. 
Втім, було вказано на існування підстав дозволити організаціям, які за-
ймаються боротьбою з торгівлею людьми, продовжувати використовувати 
цю технологію [11].

Аналогічно цьому інший потужний гравець у сфері новітніх техноло-
гій – компанія IBM в особі Генерального директора у своєму відкритому 
листі до Конгресу США [5] заявила про припинення розробки технології 
розпізнавання осіб на базі штучного інтелекту. Компанія закликала «по-
чати загальнонаціональний діалог» з приводу того, чи варто взагалі за-
стосовувати таку технологію в правоохоронних органах: «IBM рішуче 
виступає проти й не потурає використанню будь-якої технології, в тому 
числі технології розпізнавання обличь, … для масового спостереження, 
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расового профілювання, порушень основних прав і свобод людини або 
будь-яких цілей, які не відповідають нашим цінностям і принципам дові-
ри і прозорості». Відверто кажучи, таке рішення було не тільки політич-
ним, але й діловим, адже основним замовником виступав уряд США і у 
розглядуваному випадку проект не приніс ІВМ значного доходу.

Слід зауважити, що небезпека може бути обумовлена і самою новою 
технологією, на що вказують наступні обставини:

−	 вразливість технологій, на базі яких здійснюють свою діяльність 
критичні інфраструктури (системи енергопостачання, транспорт, фінан-
сові ринки, охорона здоров’я, алгоритмічне правосуддя, прикордонний 
контроль, військове забезпечення тощо);

−	 недбало прописані комп’ютерні коди для значної кількості програм, 
розробники яких більше звертають увагу на прибутковість, ніж на усунен-
ня вразливості; 

−	 загальна відсутність прозорості алгоритмів, які керують світом 
через вказану критичну інфраструктуру, що пояснюється необхідністю 
збереження комерційної, банківської, корпоративної, службової або дер-
жавної таємниці та закріплюється на рівні нормативного акту або угоди 
користувача, яку ніхто ніколи не вивчає; 

−	 «чорна скринька» штучного інтелекту (обумовлена повною обі-
знаністю алгоритму у принципах своєї побудови і роботи, самонавчан-
ням, саморозвитком, рекурсивним самовдосконаленням, коли перша 
версія відшукує помилки всередині себе, виправляє їх, утворює вдоско-
налену версію самої себе і переписує саму себе до нескінченності), адже 
самі розробники вже не можуть бути впевнені у тому, що розуміються 
на всіх нюансах його роботи; у довгостроковій перспективі це ставить 
під сумнів можливість контролю з боку людини, у тому числі у зв’язку 
з відсутністю єдиного вразливого ядра, коли певний алгоритм штучного 
інтелекту може бути розпорошений повсюди за технологією блокчейну 
тощо.

Таким чином, має місце вічне протистояння (держави та громадян-
ського суспільства, держави або суспільства та злочинця тощо), до якого 
додаються і нові виклики (протистояння штучного інтелекту та звичайно-
го інтелекту, Homo sapiens та цифрової людини (Digital human being, або 
Homo numeralis, Homo digitalis, Homo horologium) [13], що має тенденцію 
стати новим вищим класом людей або новою кастою, адже не всім і дале-
ко не відразу стануть доступні результати революційних досягнень у сфе-
рах біо-, нано-технологій, нейробіології, генетики тощо).
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Тож, як зазначено у згаданому листі керівництва IBM до Конгресу 
США [5], виробники та користувачі певної системи мають нести відпо-
відальність перед суспільством за те, щоб технологію перевіряли на упе-
редженість та інші негативні фактори.
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Останні роки характеризуються перенесенням акцентів у діяльності 
правоохоронних органів розвинених країн з реактивного принципу до 
предикативного. Причому правоохоронні структури почали все частіше 
переходити від запобігання до передбачення і профілактики злочинів. (У 
Сполучених Штатах вже з’явився відповідний термін – «предикативна 
поліцейська діяльність»). Це обумовлено, в першу чергу, наступними 
чинниками:

−	 стрімким розвитком технологій Четвертої промислової революції, 
які надають неможливі до сих пір надзвичайні можливості як державним 
і комерційним структурам, так і невеликим групам і, навіть, окремим осо-
бам, в тому числі і в кримінальному світі;

−	 наслідки від здійснення злочинів з використанням сучасних техно-
логій для людства в багатьох випадках не можуть бути компенсовані будь-
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якою мірою покарання, особливо у тих випадках, коли йдеться про заги-
бель десятків, сотен, тисяч і більше людей. 

В цьому контексті керівники правоохоронних структур намагаються 
розробити нові стратегії і переформатувати свою діяльність саме виходя-
чи з цієї парадигми. Одним із ключових напрямків реалізації таких стра-
тегій у розвинених країнах (США, Китай, Європа, Японія) в останні 
5–7 років є використання технологій штучного інтелекту (ШІ) і Big Data. 
За даними експертів лідером впровадження штучного інтелекту в процес 
боротьби зі злочинністю є ФБР США. Останнє десятиріччя використання 
технологій ШІ в США характеризується стрімким переходом із сфери 
теоретичних наукових досліджень у площину конкретного практичного 
застосування і в цій сфері досягнуті значні результати. 

Враховуючі важливість цього напрямку для найближчого майбутньо-
го цей досвід заслуговує уважного вивчення.

Основні роботи в цьому напрямку ведуться в Інформаційному центрі 
ФБР (NCIC). Це метабаза, що включає на початок 2017 року 21 базу даних, 
що містять досьє на 12 млн активних індивідуальних злочинців і членів 
злочинних організацій. В середньому NCIC відповідає на 14 млн запитів 
в день. Крім ФБР NCIC обслуговує більше 90 тис. точок доступу в органах 
кримінального правосуддя, а також судах, прокуратурі, системі виправних 
установ і т. п.

У 2017 р. почалося спорудження та оснащення будівлі нового Центру 
даних і обчислень замість чинного. Новий Центр буде запущений в рамках 
проекту N4G. За площею він буде в 12 разів перевершувати діючий в даний 
час Центр в Бріджпорті (штат Коннектикут) і мати більш ніж в 50 разів біль-
шу ємність і потужність зберігання і обробки даних. Передбачається, що 
Центр буде підключений до національної мережі суперкомп’ютерів АНБ 
і Міністерства енергетики. Програмно-апаратна архітектура Центру проек-
тується навколо програмно-апаратних комплексів штучного інтелекту. Роботи 
ведуться спільно з Лабораторією штучного інтелекту корпорації Google.

З 2015 р. Центр ФБР спільно з MTI та Google веде роботу зі створен-
ня рекуррентной бази даних. Принципово від нині існуючих баз даних її 
відрізняють три обставини: а) не людина, а машина буде приймати рішен-
ня щодо появи того чи іншого профілю в базі даних; б) у систему вбудо-
вується модуль глибоконавчаємих нейронних мереж. Даний модуль буде 
відповідати за своєчасне видалення профілів і параметрів осіб, які за 
критеріями бази потрапили в неї, але протягом певного часу не викликали 
інтересу з боку ФБР або поліції штатів; в) нарешті, дана система на від-
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міну від нині застосовуваних буде здатна взаємодіяти з кінцевими корис-
тувачами на природній мові і з використанням візуальних засобів.

В Нью-Йорку в 2007 році був реалізований проект створення центра-
лізованого операційного центру громадської безпеки. Було інтегровано 
більше 100 розрізнених джерел даних. Всі потоки інформації від патруль-
них машин, тисяч камер відеоспостереження, дзвінки від свідків у ви-
гляді неструктурованих даних надходять на корпоративну шину даних 
і перетворюються в універсальний формат. Потім аналітичні інструменти 
асоціюють інформацію, поміщаючи її в певний контекст, і розподіляють 
її відповідно до запитів користувачів. Аналітична система асоціювання 
розпізнає не тільки структуру, але і значення інформації, включаючи вза-
ємини між різними частинами. Створення єдиного сховища дозволило 
знизити злочинність в місті на 27 %.

Був реалізований також сервіс пошуку корисних даних з погано до-
кументованої інформації: скарг громадян, звітів поліції, записів на номер 
911, протоколів арештів і ін. Всі ці дані рясніють неточностями, скорочен-
нями, абревіатурами, спеціальними термінами і т. п., і виявлення необхід-
них відомостей і взаємозв’язків за допомогою традиційного контекстного 
пошуку в них вкрай утруднено.

В результаті вдалося досягти загального підвищення ефективності 
роботи. Застосування інструментарію пошуку та аналізу дозволило сфор-
мувати опис подій, класифікувати їх (при цьому пошук здійснюється по 
неструктурованій інформації, що містить часом неточні описи).

В цілому це дозволяє створити прості, уніфіковані уявлення для кожного 
аспекту роботи поліції, включаючи планування, звітність і спільну роботу.

Ключовими елементами роботи операційного центру поліції Нью-Йорка 
є просторовочасова модель міста і поведінкові моделі, які використовують-
ся для зв’язування найбільш ймовірних сценаріїв злочинної поведінки. 
Центр з розкриття злочинів реального часу (RTCC) використовує ситуатив-
ний підхід до великих даних, який вимагає особливих навичок для складан-
ня запитів та інтерпретації видобутих знань. В результаті кожне звернення 
до великих даних є унікальним пошуком, на відміну від стандартних систем 
аналізу інформації в транзакційних та інших системах керування базами 
даних з їх фіксованими запитами і типовими завданнями.

Найвідомішою компанією, що спеціалізується на прогнозуванні зло-
чинів, є Palantir Technologies. Розроблені Palantir спеціалізовані рішення 
здатні зібрати воєдино найрізноманітнішу інформацію (дані ДНК, записи 
систем відеоспостереження і телефонних переговорів), відстежувати пере-
сування по номерним знакам орендованих машин і багато іншого.
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Механізм дії цього програмного забезпечення полягає в аналізі пер-
сональних даних та виявленні транзакцій, які завжди йдуть в тісній зв’язці 
з паттернами, які супроводжують ті чи інші злочини. Іншими словами, 
у спецслужб є значні масиви даних, серед яких відомості про фінансові 
операції, відбитки пальців і зразки ДНК, плани будівель і топографічні 
карти, дані радіоперехоплення, «гарячі» новини зі ЗМІ, повідомлення 
інформаторів, інформація з соцмереж і ін. Програмне забезпечення Palantir 
вже допомогло розкрити злочинну мережу, яка готує теракти в декількох 
країнах світу. Його також використовували в Афганістані для прогнозу-
вання атак моджахедів. Крім того, рішення Palantir дозволило виявити 
членів мексиканського наркокартелю, які вбили співробітника митної 
служби США, а також розкрити багато не таких гучних, але не менш 
важливих випадків, в тому числі знайти педофіла в Нью-Йорку вже через 
годину після нападу на дитину, виявивши його на відеозаписах з камер 
поліцейського управління.

Департамент поліції Нью-Йорка разом з Microsoft розробив Domain 
Awareness System (DAS) – систему, яка агрегує і аналізує інформацію про 
громадську безпеку зі звітів, камер спостереження, спостережень очевид-
ців і т. д. Потім цю інформацію про потенційні загрози і кримінальну 
активність в режимі реального часу отримують слідчі і аналітики депар-
таменту.

Схожим чином працює ShotSpotter – акустична система спостережен-
ня, яка фіксує постріли зі зброї і оповіщає поліцію. Сенсори ShotSpotter 
дозволяють визначити місце, де стався інцидент, з точністю до двох футів. 
Дана технологія використовується вже в 75 містах США.

Лабораторія комп’ютерних наук і штучного інтелекту Массачусетського 
технологічного інституту створила алгоритм, який за допомогою техно-
логії глибокого навчання дозволяє штучному інтелекту використовувати 
шаблони людської взаємодії, щоб передбачати, що може статися далі. 
Дослідники завантажували в програму відео з прикладами соціальних 
взаємодій людей і тестували її, перевіряючи, наскільки добре вона «на-
вчилася», щоб бути в змозі давати прогнози.

Доктор Шімей Пан з Університету Меріленда (США) і фахівці, що 
працюють з нею, створили в 2017 р. нейронну мережу, яка з високою точ-
ністю визначає, чи страждає той чи інший користувач соцмережі Facebook 
будь-якою залежністю— алкогольною, тютюновою, наркотичною. 

У 2014 р. ФБР США оголосило про успішний запуск в експлуатацію 
системи розпізнавання нового покоління (NGI). Її метою є розширення 
можливостей відомства по ідентифікації громадян, і вона повинна замі-



78

нити стару, яка базується виключно на відбитках пальців. З 2011 р. систе-
ма працювала в експериментальному режимі. Основною особливістю NGI 
є те, що вона отримує і обробляє біометричні дані автоматично. Система 
працює за рахунок інформації, одержуваної з камер відеоспостереження 
по всій країні. Вона виявляє унікальні риси обличчя тієї чи іншої людини 
і зберігає їх в базі даних. Потім при розслідуванні злочину вона зможе 
провести швидкий аналіз знімків і виявити зловмисників. Для ідентифі-
кації людини досить виявити, наприклад, характерний шрам на його об-
личчі або татуювання на тілі. ФБР розробило NGI спільно з Lockheed 
Martin, Security Solutions і IBM. Проект розробки NGI розрахований на 
10 років, і в нього вкладено 1,2 млрд дол. США. Про старт програми офі-
ційно оголосили в 2008 р., коли ФБР уклало перший контракт на її реалі-
зацію з фірмою Lockheed Martin.
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інституту Донецького юридичного інституту МВС України

Цифрова трансформація суспільства передбачає упровадження 
комп’ютерних технологій у всі сфери суспільного життя. Сьогодні дуже 
актуальним стає залучення інформаційних технологій та технологій штуч-
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ного інтелекту працівниками органів Національної поліції України до 
виявлення та розслідування злочинів та робить діяльність правоохоронних 
органів ефективнішими в їх попередженні.

Штучний інтелект (ШІ) − це галузь комп’ютерних наук, а точніше – 
науки про дані (Data Science). Джон МакКарті, який вважається батьком 
ШІ, ще в 1950‑х роках дав просте визначення цьому поняттю – «це наука 
та інженерія для виробництва розумних машин». Концептуально − це 
можливість машин сприймати та відповідати на інформацію з навколиш-
нього середовища незалежно і виконувати завдання, які зазвичай.

Основний принцип роботи – вивчення наявної інформації з масивів 
даних. Спеціально написані програми «проганяють» дані, виділяють пев-
ні закономірності і на їхній основі роблять висновки, які потім можуть 
використовуватися людьми для ухвалення рішень [4].

Програми ШІ можна знайти в багатьох аспектах нашого життя, від 
сільського господарства до промисловості, комунікацій, освіти, фінансів, 
уряду, сфери послуг, виробництва, медицини та транспорту.

Дослідження, підтримувані ШІ, допомагають бути лідерами в засто-
суванні штучного інтелекту для задоволення потреб кримінального право-
суддя, таких як ідентифікація осіб та їх дій у відеозаписах, пов’язаних зі 
злочинною діяльністю або громадською безпекою, аналіз ДНК, виявлення 
вогнепальних поранень і прогнозування злочинності [2].

Відповідно до дослідження, проведеного за замовленням американ-
ської Національної довідкової служби з кримінального правосуддя, ви-
користання штучного інтелекту допоможе не тільки в затриманні злочин-
ців (наприклад, на підставі систем розпізнавання облич на фото і відео), 
але і в попередженні злочинів. Зазвичай ця робота лягає на плечі поліції 
і служб пробації.

Група дослідників проаналізувала понад 340 тисяч ордерів, щоб об-
числити ризики повторного порушення, в який проміжок часу це може 
статися і яка ймовірність того, що злочинець сховається від правоохорон-
ців (якщо він не перебуває під наглядом). Вони сформували алгоритми, 
які мають допомогти правоохоронним органам у виконанні ордерів та 
оптимізації ресурсів.

Алгоритми також можуть виявляти злочини проти літніх людей і до-
помагати припиняти їх. А також – вираховувати потенційних жертв на-
сильницьких злочинів на підставі асоціацій і поведінки. Програмне забез-
печення використовує алгоритми в трьох основних напрямках – для 
оцінки ризику загального рецидивізму, насильницького рецидивізму або 
можливості сховатися від суду [5].
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У Лондоні створена своя система профілактичних заходів проти ви-
користання мобільних телефонів за кермом. Щоб зрозуміти, чому дорож-
ній безпеці приділяється так багато уваги в усьому світі, звернемося до 
офіційних даних: наприклад, у США мобільні телефони стають причиною 
70 тисяч ДТП на рік, а у Великобританії розмова по телефону за кермом 
призводить до одного летального випадку кожні 10 днів. Профілактика 
ДТП приносить свої плоди, і велике значення тут мають сучасні техноло-
гії, системи штучного інтелекту.

В Австралії, наприклад, поліція впроваджує нові дорожні камери, 
призначені для відстеження водіїв, які розмовляють по телефону під час 
руху. Після успішного тестового періоду, що завершився у  жовтні 
2018 року, штрафи отримали понад 11 тисяч водіїв. Працює така техно-
логія на основі сенсорних радарних систем, що роблять фотографії водіїв 
через вітрове скло. Потім фото передаються до нейронної мережі, яка 
аналізує знімок людини на предмет наявності мобільного телефону. 
Неправомірність дій водія можна легко довести на підставі фотографії [1].

З появою iOS 11 користувачам iPhone стала доступною нова вбудова-
на функція «Не турбувати під час водіння». У цьому режимі блокуються 
вхідні дзвінки і будь-які повідомлення. Ця технологія також доступна на 
смартфонах з ОС Android.

Послуги охоронних фірм як і раніше затребувані, оскільки захист 
офісів, будинків, збереження особистих речей – це те, що дозволяє кожній 
людині відчувати себе у безпеці. Як штучний інтелект може гарантувати 
безпеку фізичної особи або об’єкта? Програмне забезпечення у цьому 
секторі розраховане на об’єкти у сфері енергетики, комунальних послуг, 
наприклад, сонячні станції, ферми, електростанції, об’єкти водопостачан-
ня і атомної енергетики.

Цифрових рішень з безпеки безліч, як приклад можна привести роз-
робку компанії Digital Barriers – додаток EdgeVis Shield. Він об’єднує 
сейсмічні, бездротові і оптичні давачі з телевізійними камерами і відеоа-
налітикою, надаючи максимально повний огляд території, яка охороня-
ється. Система спрацьовує при виявленні проникнення, вторгнення фік-
сується відеокамерами в реальному часі. Робота системи підпорядкову-
ється алгоритму: якщо транспортний засіб або людина потрапляє 
у заборонену зону або залишається там довше, ніж дозволено, спрацьовує 
сигнал тривоги.

Сучасні глобальні системи безпеки реагують на погодні умови, трем-
тіння камери, тіні і навіть ворушіння листя, використовують технологію 
розпізнавання осіб. Сейсмічні давачі вміють розрізняти транспортні засо-
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би або людей. Інформацію з камер можна прослуховувати і переглядати 
у декількох режимах: по мережі бездротового зв’язку, по військовій мере-
жі, у вигляді радіосигналу або по Satcom.

Стосовно безпеки масових заходів – запобігання заворушенням, те-
рактам, забезпечення безпеки на концертах або інших масових скупченнях 
людей – для подібних завдань теж розробляються спеціальні рішення.

Компанія Evolv Technology розробила машину безпеки на базі штуч-
ного інтелекту, що працює через додаток Evolv Pinpoint і використовує 
функцію розпізнавання осіб.

Конструкцію можна встановити на вході у комерційні установи, шко-
ли, торгові центри, аеропорти, нічні клуби, ресторани і т.д. Для перевірки 
людині досить пройти через конструкцію, як через звичайний метало-
шукач. Пропускна можливість такого детектора становить 600–900 осіб 
на годину. Перевірка проводиться вбудованою камерою, алгоритми Evolv 
Pinpoint зіставляють особи відвідувачів з особами в списку спостережен-
ня, завантаженому у базу даних системи. Якщо з’ясовується, що відвід-
увач представляє інтерес для поліції або інших служб, його зображення 
і особисті дані відображаються на планшеті співробітника служби без-
пеки і підсвічуються червоним. Жовте підсвічування говорить про непере-
віреною загрозу, тоді профіль перевіряється у реальному часі протягом 
декількох секунд.

У середньому рівень злочинності при використанні систем безпеки на 
базі ШІ знижується на 27 % протягом першого року їх функціонування. 
Застосування таких систем економить кошти міського бюджету, дисциплі-
нує суспільство і підвищує рівень комфорту городян [5].

Перспективним для оперативно-розшукової ідентифікації вважається 
використання відеоінформації з камер спостереження, встановлених на 
вулицях, камер банкоматів, автомобільних відео реєстраторів тощо.

Слід зазначити, що у нинішніх умовах протидії злочинності та терориз-
му біометрична ідентифікація за зображенням обличчя опинилася на першо-
му місці серед технологій розпізнавання осіб. Розпізнавання обличчя часто 
застосовується у поєднанні з іншими біометричними технологіями, як-от 
розпізнавання за відбитками пальців. Розпізнавання також застосовується 
в аеропортах за проходженням митного контролю шляхом порівняння пор-
трета у біометричному паспорті з обличчям особи власника.

Упродовж останнього десятиліття алгоритмами автоматичного роз-
пізнавання обличчя цікавилися фахівці у галузі біометрії. Наприклад 
OpenFace – це інструментарій з відкритим кодом, що базується на алго-
ритмі FaceNet для автоматичної ідентифікації обличчя створеної Google. 
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Він був створений та розповсюджений як програмне забезпечення з від-
критим кодом Брендоном Амосом у дослідницькій групі Satya в універ-
ситеті Карнегі Меллона. Головні переваги OpenFace полягають у тому, що 
він, не потребуючи значних людських ресурсів, продемонстрував високі 
показники на еталоні LFW. 

OpenFace можна використовувати для ідентифікації злочинців та під-
озрюваних, для пошуку осіб, які зникли безвісти та для ідентифікації 
трупів.

Однак жоден із запропонованих проектів поки що не зміг надати ре-
зультати, які можна порівняти з ручним розпізнаванням обличчя людини.

Біометричну ідентифікацію за формою обличчя часто використовує 
поліція. У країнах Євросоюзу суворо контролюється правомірність їх за-
стосування.

Як приклад, «Людину в капелюсі», яку було звинувачено в серії терак-
тів у 2016 році, викрили завдяки програмному забезпеченню з інтегрова-
ною системою розпізнавання осіб ФБР.

У 2019 році ФБР США оголосило про успішний запуск в експлуатацію 
системи розпізнавання нового покоління Next Generation Identification 
(NGI), яка збирає, обробляє, і ідентифікує зображення обличчя, райдужну 
оболонку очей, татуювання та відбитки пальців.

На сьогоднішній день в Києві встановлено близько 7 тис. відеокамер: 
на об’єктах соціальної інфраструктури міста, у центрі міста і на автомо-
більних дорогах та мостах через Дніпро. Смарткамери мають свій, зазда-
легідь запрограмований сценарій інцидентів, за виникнення яких система 
автоматично інформує ситуаційний центр, що дозволяє забезпечити 
оперативну реакцію відповідних служб.

Але попри все вищезазначене, саме системи з розпізнаванням осіб 
спричинять найбільшу критику серед правозахисників. Фактично будь-яка 
камера відеоспостереження з доволі високо роздільною здатністю може 
бути використана для збору даних про громадян, зокрема тих, хто ніколи 
не мав проблем із законом [3, С.82–84].

Отже, зараз у великих містах практично не залишилось місць які 
опинилися поза полем зору однієї або декількох камер. Поліцейські 
і муніципальні камери на вулицях і площах, приватні системи відеоспос-
тереження в крамницях і кафе, відео реєстратори в автомобілях, камери 
смартфонів та інші подобні гаджети – часто за населенням можуть спо-
стерігати декілька об’єктивів одночасно. Якщо додати до цього функцію 
розпізнавання осіб у соціальних мережах і системи відео аналітики – отже, 
майже кожен наш крок записується і аналізується. Інтелектуальні системи 
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безпеки, керовані командними центрами у поєднанні з системами відеос-
постереження, дійсно ефективні у питаннях спостереження, попередження 
злочинів і запобігання терористичним атакам. Застосування таких систем 
економить кошти міського бюджету, дисциплінує суспільство і підвищує 
рівень комфорту городян [5].
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досліджень НДІ вивчення проблем злочинності 
імені академіка В. В. Сташиса НАПрН України

Корупція притаманна усім країнам світу, але головне що у різних об-
сягах. На жаль, за оцінками різних експертів світу ми відносимося до 
країни зі значним обсягом корупції, який заважає нормально функціону-
вати країні. При цьому за офіційними статистичними даними обсяг ко-
рупції особливо у приватній сфері України незначний. Тому проблеми 
протидії корупції у приватній сфері вважаються не дуже важливими. Але 
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це не так, це ті корупційні відносини з якими дуже часто стикаються 
у повсякденному житті пересічні громадяни. Тому в умовах коли Україна 
долає наслідки коронокризи, суттєво підвищується значення протидії 
корупції у приватній сфері. Зрозуміло, що коронокриза виступає у якості 
фактора, який спонукає до збільшення використання технологій штучно-
го інтелекту для протидії злочинності в різних галузях , а також у проти-
дії корупції у приватній сфері.

Станом на 2019 р. найбільша кількість облікованих корупційних зло-
чинів у приватному секторі припадає на: зловживання повноваженнями 
особами, які надають публічні послуги (ст. 3652 КК України – 52 %); на 
другому місці йде зловживання повноваженнями службовою особою 
юридичної особи приватного права незалежно від організаційно-правової 
форми (ст. 3641 КК України – 29 %). Третє місце посідають два склади 
злочинів – підкуп службової особи юридичної особи приватного права 
незалежно від організаційно-правової форми (ст. 3683 КК України – 7 %) 
та підкуп особи, яка надає публічні послуги (ст. 3684 КК України – 7 %). 
Найменш поширеним є підкуп працівника підприємства, установи, орга-
нізації (ст. 354 КК України – 5 %). Слід зазначити, що до 2018 р. в струк-
турі корупційних злочинів у приватній сфері переважали злочині, перед-
бачені ст. 3641 КК України, але у зв’язку з щорічним зменшенням їх об-
лікованої кількості, вони перейшли на 2 позицію.

Вважаємо, що одна з головних проблем протидії корупції у приватній 
сфері – це можливість проведення її адекватного вимірювання, яке дуже 
важко провести з урахуванням рівня латентності цього явища і небажан-
ням більшості підприємців повідомляти про усі факти коли вони вимуше-
ні приймати участь у корупційних діяннях, а для цього можуть бути ви-
користанні можливості застосування штучного інтелекту.

Сучасні технології штучного інтелекту включають безліч різних під-
ходів. Серед них найбільш вживаними є:

–  нейронні мережі, працюючі на принципах, схожих з роботою мозку. 
Вони використовуються для розпізнавання мови і рукописного тексту, для 
постановки діагнозів, у фінансових програмах і т. п.;

–  еволюційні алгоритми – припускають створення популяції програм, 
їх мутації, схрещування (обмін частинами програм) і тестування на ви-
конанні цільового завдання. Програми, працюючі краще за все, виживають, 
і після безлічі поколінь виходить найбільш ефективна програма;

–  нечітка логіка – дозволяє комп’ютеру працювати з об’єктами реаль-
ного світу і їх взаєминами. За допомогою нечіткої логіки комп’ютер може 
зрозуміти такі терміни як «близько», «тепліше», «майже» і т. д. Тому не-
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чітка логіка активно використовується в побутовій техніці, такій, як кон-
диціонери і пральні машини. [4, с. 46–47].

Питань щодо використовування штучного інтелекту з’явилося на по-
чатку його використання значна кіфлькість. Про правові проблеми, 
пов’язані з використанням штучного інтелекту, було чітко підкреслено 
в першій версії документа Глобальної ініціативи IEEE з етичних міркувань 
в області штучного інтелекту (AI) і автономних систем (AS) [1]. Там го-
вориться, що рання розробка AI / AS породила безліч складних етичних 
проблем. Ці етичні проблеми майже завжди прямо переходять в конкрет-
ні юридичні проблеми. Комітет з правових питань Глобальної ініціативи 
IEEE вважає, що для юристів в цій області має бути зроблено багато ро-
боти щодо вирішення правових проблем, до яких до цих пір залучали дуже 
мало практиків і вчених. Юристи повинні бути частиною дискусії щодо 
регулювання, управління, внутрішнього і міжнародного законодавства 
в цих областях тому, що отримання величезної вигоди, яку потенційно 
несе людству і нашій планеті використання AI / AS, має гарантуватися 
продуманою системою правового регулювання в майбутньому. [1].

В цілому штучний інтелект – це термін, що застосовується для опису 
інтелектуальних можливостей комп’ютерів для прийняття рішень. 
Більшість експертів у цій галузі науки [3] сходяться на тому, що існує три 
категорії (або типи) штучного інтелекту: 

1.	 Штучний інтелект вузького спектра, або ANI( Artificial Narrow 
Intelligence) – перший рівень штучної свідомості, яка спеціалізується на 
прийнятті рішень лише в одній сфері: наприклад, може обіграти світо-
вого чемпіона із шахів, однак може зробити тільки це і нічого більше. 

2.	 Загальний штучний інтелект, або AGI (Artificial General Intelligence) – 
штучний інтелект другого рівня, який досягає та перевершує рівень зви-
чайної людської свідомості: може розв’язувати математичні та логічні 
задачі, абстрактно мислити, порівнювати та засвоювати складні ідеї, 
швидко навчатися, зокрема із власного досвіду. 

3.	 Штучний суперінтелект, або ASI (Artificial Super Intelligence) – тре-
тій рівень розвитку технологій штучного інтелекту, де він є розумнішим, 
аніж усе людство разом узяте, спочатку трохи, а згодом як результат само-
навчання – у трильйони разів.

Зараз Міністерство цифрової трансформації винесло на громадське 
обговорення проект Концепції розвитку штучного інтелекту в Україні. 
Схожі документи вже прийнято в Європейському Союзі та багатьох роз-
винених країнах. Вони бачать у розвитку штучного інтелекту важливий 
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інструмент збереження глобального лідерства, розвитку суспільства та 
запобігання численним політичним, економічним, екологічним, військо-
вим та іншим ризикам і загрозам. Проект Концепції охоплює різні аспек-
ти проблематики штучного інтелекту – науку, економіку, оборону, держав-
не управління тощо. Восьмим напрямком є правосуддя. [2].

Одним із постулатів цього (восьмого) напрямку є те, що розвиток та 
впровадження штучного інтелекту в судові системи провідних країн світу 
викликали необхідність виробити єдині принципи і правила його вико-
ристання – Етичну хартію по використанню штучного інтелекту у судовій 
системі та її середовищі (European ethical Charter on the use of Artificial 
Intelligence in judicial systems and their environment). [2].
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У сучасних реаліях завдання криміналістики обумовлюються суттє-
вими змінами злочинності, особливостями формування криміналістичних 
знань, сучасними тенденціями розвитку криміналістичної науки [7; 10; 
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13]. У цьому сенсі В. О. Коновалова слушно стверджує, що насьогодні 
спостерігаються тенденції інтеграції та взаємопроникнення знань, які 
збагачують окремі науки, галузі знань, дозволяючи адаптувати нові до-
сягнення для вирішення практичних завдань і тим самим сприяти подаль-
шому розвитку тих чи інших галузей знань. Зазначені закономірності 
розвитку поширюються і на криміналістисні знання, що проявляється 
сьогодні у дослідженнях нових концепцій, криміналістичних теорій, ви-
діленні окремих криміналістичних вчень, нових розробках тактики і ме-
тодики розслідування злочинів [3, с. 55].

Прогнозування тенденцій розвитку криміналістики потребує враху-
вання як змін у житті суспільства, що відбуваються, так і рівня глобальної 
комунікації [2, с. 45]. Тому у сучасних умовах формування криміналістич-
них знань необхідно враховувати процеси інформатизації, диджіталізації, 
глобалізації у суспільстві, їх вплив на стан та характер злочинності, рівень 
розвитку цивілізації та наявність глобальних загроз світовому співтова-
риству. Як вбачається, сучасні виклики злочинності є відзеркаленням 
тенденцій розвитку сучасних реалій суспільства, його окремих проблем 
та кризових проявів, а нерідко і зворотніх негативних сторін діяльності 
окремих суб’єктів таких відносин. Злочинність супроводжує глобальні 
проблеми суспільства у сфері економіки, політики, екології, забезпечення 
ресурсами і продовольством, енергетики, демографії [7, с.14], у тому 
числі й відчувається суттєвий вплив і сьогоднішнє загострення епідеміч-
ної ситуація у державі та світі. 

Кінець минулого та початок 2020 р. ознаменувався тим, що людство 
зіштовхнулося з однією із найнебезпечніших загроз ХХІ століття – епіде-
мією короновірусу Covid-19. Всесвітня організація охорони здоров’я 
11 березня 2020 р. оголосила про пандемію через спалах коронавірусної 
інфекції. Розповсюдження цієї інфекції вона назвала «надзвичайною си-
туацією, що має міжнародне значення», як «надзвичайна ситуація глобаль-
ного масштабу». Як бачимо, такі процеси вплинули на злочинну діяль-
ність, діяльність органів правопорядку, національну безпеку держав 
у сфері охорони здоров’я, що зумовило появу нових завдань та функцій 
криміналістики у сучасних реаліях.

В умовах пандемії коронавірусної інфекціїї та введення національни-
ми урядами низки обмежувальних заходів суттєво змінилась сучасна 
злочинність, оскільки вона набула нових рис, тенденцій та характеристик. 
Як свідчить практика, сьогодні значно зменшився рівень вуличної зло-
чинності, оскільки на вулицях здійснюються патрулювання органами 
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правопорядку з метою контролю за дотриманням обмежувальних заходів. 
Водночас різко зросла кількість злочинів, що вчиняються організованими 
злочинними угрупуваннями, які пов’язані із використанням інтернет-тех-
нологій. Значного поширення набули різні види шахрайств у всіх його 
проявах, що вчиняться організованими злочинними групами, які мають 
певну «злочинну спеціалізацію», міжнародний рівень зв’язків та чіткий 
розподіл функцій у механізмі злочинної діяльності. Тому створення (роз-
роблення) та впровадження інноваційних криміналістичних продуктів 
завжди було, і залишається сьогодні, одним із пріоритетних завдань кри-
міналістики [9; 11].

Крім цього, історія виникнення, розвитку та формування криміналіс-
тичних знань свідчить про те, що криміналістика завжди була інновацій-
ною наукою, їй притаманий інноваційний характер, вона постійно розви-
валася за інноваційним сценарієм [12; 8]. Інноваційний шлях розвитку 
криміналістики обумовлений передусім новітніми науковими розробками, 
впровадженням інформаційних технологій, високотехнологічного облад-
нання, науково-технічних засобів нового покоління, комп’ютеризацією та 
автоматизацією процесу розкриття і розслідування кримінальних право-
порушень. 

У сучасних реаліях досить актуальним є комплексний підхід у дослі-
дженні проблем створення та застосування інноваційних засобів, прийомів 
та методів у різних видах судочинства (кримінального, адміністративного, 
цивільного, господарського), у різних видах юридичних практик (слідчій, 
судовій, експертній, адвокатській, прокурорській та ін.) та в окремих на-
прямках людської діяльності, з одного боку, у злочинній, з іншого – у ді-
яльності органів правопорядку та суду у сфері протидії злочинності [15]. 

У зв’язку із цим, досить перспективним та інноваційним напрямком 
є використання інформаційний технологій у судовому провадженні. Так, 
влада КНР запустили проект, в рамках якого позовні заяви розглядаються 
прямо в месенджері WeChat, а рішення і вирок у справі виносить штучний 
інтелект. Мова йде про так звані «технології», які були створені у м. 
Ханчжоу ще декілька років поспіль. Цей проект було інтегровано у по-
пулярний на території Китаю месенджер WeChat, який фактично пред-
ставляє собою велику соціальну мережу. Лише з моменту запуску із бе-
резня до кінця 2019 р. штучний інтелект розглянув більше трьох мільйонів 
судових справ, працює він і зараз. Такі судові засідання проводить вірту-
альний суддя, який перед початком розгляду уточнює у позивача, чи не 
має він заперечень проти розгляду справи в електронній формі. Сам про-
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цес проходить у форматі відеочату, а вердикт у справі виносить штучний 
інтелект. Практика свідчить, що найчастіше у віртуальному суді розгля-
даються торгівельні спори в інтернеті, справи про авторські права і пре-
тензії щодо відповідальності за продукцію в електронній комерції. З огля-
ду на наявних 850 мільйонів інтернет-користувачів у Китаї, такі «кібер-
суди» суттєво полегшили роботу суддів. Зараз сервіс працює у  12 
провінціях та регіонах країни. Як вказує статистика, більше 90 % китай-
ських судів у тій чи іншій мірі використовують механізми вирішення су-
дових спорів із використанням інтернету [1].

На наш погляд, такий інноваційний підхід є досить перспективним 
і він мабуть багато у чому визначає майбутнє судової системи, можливос-
ті впровадження у діяльність судів штучного інтелекту по прийнятю рі-
шень по певним категоріям справ. Такий напрямок застосування інновацій 
у судове провадження може суттєво вплинути на найближче майбутнє 
судів, у тому числі й конституційних, антикорупційних, господарських 
і т.д. Як вбачається, така система має бути рельно продумана та адаптова-
на до особливостей нашого національного законодавства та організації 
судової системи. 

З огляду на вищевикладене, виникає декілька критичних зауважень.
По перше, у ранішезгадуванихх джерелах, на жаль, не розкриваютьмся 

принципи та механізми, відповідно яких працює така система. Вочевидь, 
зрозуміло, що такі можливості є, оскільки більшість таких судових справ 
(проваджень), які розглядаються «кібер-судами» є типовими. І якщо за-
вантажити прецедентні судові рішення і створити потужну інформаційну 
базу таких рішень, то штучному інтелекту цілком в силах вирішити судо-
вий спір та винести рішення. Крім цього, досить важливим є врахування 
системи оцінки доказів, де кожному доказу присвоюється певна «вага 
і значимість» у цифровому значенні. Проте, недосконалість комп’ютерних 
програм, алгоримів та систем інформаційного забезпечення можуть при-
зводити до судових помилок та винесення незаконних рішень. 

По, друге, запровадження ідеї «кібер-судів», пов’язано із формаліза-
ціією, створенням та пропонуванням відповідних шаблонів у вигляді 
програм і алгоритмів, тому такий підхід жодним чином не повиннен про-
тиставлятися творчому підходу й не позбавляти судовий розгляд індиві-
дуальності та професіоналізму мислення [14, с. 368–374]. Зазначене пере-
свідчує, що індивідуаль-ність і неповторність судового розляду конкрет-
ного злочину, адміністративного проступку, цивільного спору з одного 
боку, і неможливість типізації «без залишку» усіх можливих ситуацій, 
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версій, завдань і пропонування до них відповідних програм, алгоритмів, 
типових судових рішень, з іншого, не дозволяє говорити про повну «тех-
нологічність», тобто стовідсоткову формалізацію процесу судового роз-
гляду в цілому і можливості об’єктивно та законно вирішити усі судові 
ситуації, зокрема. У зв’язку з цим, у такій діяльності вагомим залишаєть-
ся творчий підхід, де, передусім, виокремлюється вміння адаптування 
типових рекомендацій до умов конкретного процесу судового проваджен-
ня, який неможлвий без участі та контролю з боку судді. Тому цей напря-
мок досліджень, потребує глибокого осмислення та критичного підходу 
і обумовлює необхідність проведення подальших наукових розробок та 
розвідок означеної проблематики. 

У цьому плані, як вбачається, певний науковий і практичний інтерес на-
бувають дослідження та пропозиції вітчизняних науковців (М. В. Шепітько 
та ін.), які враховують вище зазначені застереження і досить виважено 
підходять до проблем застосування штучного інтелекту у судовому прова-
дженні. Для автоматизації прийняття рішення суддею під час кваліфікації 
кримінального правопорушення та призначення покарання автором про-
понованується створення системи у вигляді Автоматизованого робочого 
місця судді (АРМС). Суттєвою відміністю запропонованої системи від 
вищезгадуваної полягає у тому, що вони створюються для допомоги судді 
у його роботі, інформаційного та технічного супроводження прийняття 
суддею рішень, а не з метою підміни та повного виключення судді з цього 
процесу. АРМС мають виконувати функції не тільки здійснення програм, 
алгоритмів або методик судового розгляду окремих категорій справ. Такі 
системи мають бути автоматизовані, що вказує не тільки на збирання 
корисної для судді інформації в одному ресурсі, але й самостійного ви-
конання окремих функцій судді таким ресурсом. Пропоноване АРМС має 
створювати документи та проект судового рішення, які зазвичай складає 
суддя, з мінімальними для нього затратами часу. Крім того, суддя має 
змогу обирати (виділено автором – В. Шевчук) запропонований системою 
варіант прийнятого судового рішення, який буде видаватися на підставі 
сформованої окремої криміналістичної методики та узагальненої судової 
практики за видом кримінального правопорушення [6, с. 155–158]. 

На нашу думку, запропонована система дійсно дозволить досягти 
економії витраченого часу на створення документів, прийняття рішень та 
їх фіксацію в єдиних реєстрах, не виключаючи творчий підхід та участь 
судді у цьому процесі. Разом із тим, необхідно враховувати позитивні 
і негативні моменти впровадження такої системи і електронного судочин-
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ства взагалі, про що неоднаразово зверталась увага у спеціальній літера-
турі. Так, до очевидних переваг електронної системи судочинства можна 
віднести такі: своєчасність інформування юристів; економія робочого часу 
співробітників судів; економія витрат на друк документів тощо. Серед її 
ключових особливостей на сьогодні треба зазначити такі: електронне за-
повнення позовних документів; он-лайн консультація з інформації і до-
кументів, що використовуються у процесі судочинства; проведення онлайн 
засідання; електронні запити та надання електронних копій; можливість 
використання певної електронної адреси, на яку користувачі системи 
можуть отримувати інформацію з канцелярії суду або від юристів [4, с. 
105]. Крім цього, такий підхід дозволяє мінімізувати кількість судових 
помилок під час судового розгляду, знижує корупційні ризики та надає 
можливість ефективно вирішувати завдання у різних сферах судочинства. 

Не зважаючи на всі переваги електронного судочинства, треба зазна-
чити і певні негативні і проблемні моменти. Це насамперед досить високий 
ризик втрати юридично важливої інформації, відсутність «комп’ютерної 
грамотності» на рівні кваліфікованих користувачів у суддів і співробітників 
апарату судів (що становить серйозну проблему для людей особливо стар-
шого покоління); розроблення та введення в експлуатацію (що в наших 
умовах ще більш складна справа) відповідного програмного забезпечення; 
необхідне технічне оснащення судів. Деякі дослідники відмічають пробле-
му впровадження електронного судочинства через психологічний аспект, 
адже більшість наших громадян ще надає перевагу традиційному «паперо-
вому» судочинству. Очевидно, наслідком віртуалізації судового процесу стає 
доступність судової інформації для широкого кола юридичної спільноти та 
інших користувачів. Ймовірно, Україна не поспішає із веденням такої сис-
теми – адже осіб, зацікавлених у втаємниченні такої інформації нині мабуть 
більше, ніж тих, хто міг би нею скористатися [4, с. 105]. 

Реалії сьогодення свідчать про те, що система електронного судочин-
ства в Україні є недосконалою, адже для переходу правосуддя в онлайн 
потрібні системі та продумані зміни. Якби запровадження Електронного 
суду в Україні, яке мало відбутись ще минулого року, пройшло безпере-
шкодно, то сьогоднішні виклики для правосуддя в умовах карантину не 
спричинили б стільки проблем, оскільки значну частину роботи, пов’язану 
із здійсненням правосуддя, можна було б виконувати за допомогою 
Інтернету – дистанційно. 

Для ефективної роботи судів в умовах карантину в Україні необхідно: 
1) завершити обладнання усі залів судових засідань судів і відповідних 
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приміщень установ виконання покарань технічними пристроями і про-
грамним забезпеченням для здійснення дистанційного судового розгляду; 
2) зобов’язати апарати судів приймати електронні документи та визна-
чити службових осіб, відповідальних за електронний документообіг між 
канцелярією суду та учасниками судового розгляду; 3) забезпечити 
однаковий режим роботи судів в усій державі; 4) при вирішенні питання 
про відкладення судового розгляду судді зобов’язані керуватися винятко-
во нормами КПК України, діяти на користь учасників судового розгляду, 
не допускаючи порушень засади розумних строків [5, с. 214]. 

З огляду на викладене, мождна дійти до висновку, що у сучасних 
умовах пандемія короновірусної інфекції COVID-19 сьогодні зробила 
великий виклик судовій системі і поставила серед першочергових завдань 
необхідність удосконалення електронного судочинства. Разом із тим, ре-
алії сьогодення показали, що у такій ситуациї наша вітчичняна система 
правосуддя нині ще не зовсім готова забезпечити реалізацію процесуаль-
них гарантій та прав учасників кримінального провадження у повній мірі, 
адже на практиці судові засідання відкладаються або взагалі не проводять-
ся і нерідко порушуються права учасників процесу. Тому проблеми забез-
печення доступу до правосуддя онлайн набуло особливої актуальності під 
час карантину та ще раз підтвердило необхідність якнайшвидшого запро-
вадження в Україні системи електронного судочинства. Вбачається, що 
загалом сама ситуація із пандемією та введенням карантину однозначно 
мають пришвидшити процеси розвитку інформаційних технологій у су-
дах і сприятимуть впровадженню електронного судочинства із врахуван-
ням передового зарубіжного досвіду та найкращих світових практик.
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КОРОНАВІРУС І ЗЛОЧИННІСТЬ:  
ОСНОВНІ ВЗАЄМОЗВ’ЯЗКИ

Шевчук Тетяна Анатоліївна
к.ю.н., викладач кафедри кримінального права і кримінології факультету 

№ 1 Харківського національного університету внутрішніх справ

Всесвітня організація охорони здоров’я у березні 2020 року офіційно 
оголосила про початок пандемії у зв’язку із «надзвичайною ситуацією 
глобального масштабу» – поширення в світі гострої респіраторної хворо-
би COVID-19, спричиненої коронавірусом SARS-COV-2.

Глобальність, транснаціональність і транскорднонність цієї проблеми 
вносять суттєві корективи у сталий розвиток світової спільноти і стосу-
ються всіх аспектів життя, взаємовідносин в найширшому сенсі цього 
слова. А в формулі відносин «суспільство – держава» з’явився новий 
елемент – пандемія і нині вона виглядає по‑новому «суспільство-пандемія-
держава». Життя в умовах пандемії суттєво відрізняється від життя до її 
початку. З цього витікає багато наслідків різних за змістом та формою. 
Таких як помилки, прорахунки, певні недоліки в роботі окремих органів 
і служб. Пандемія неминуче вплинула і на злочинність, як невід’ємну 
складову суспільних відносин в державі, стала суттєвою загрозою її на-
ціональній безпеці.

Як справедливо зазначає О. М. Литвинов, актуальними на сьогодніш-
ній день є аналіз і оцінка широкого спектру відповідних загроз і викликів 
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на предмет виявлення криміногенних ризиків у сфері біологічної безпеки, 
умовами яких можуть виступати надзвичайні ситуації санітарно-епідемі-
ологічного характеру національного значення, які в еру глобалізації на-
бувають транскордонного вектору [1, c. 126].

Очевидно, що сучасні загрози вимагають розробки сучасних алгорит-
мів їх вирішення. Проблеми, пов’язані з поширенням коронавірусу, є гло-
бальними, на їх розв’язання спрямовані зусилля спеціалістів різного 
профілю з усього світу: медиків, фармацевтів, біологів, правознавців, 
політологів, психологів та фахівців інших галузей знань, які всебічно 
аналізують ситуацію, що склалася.

Зважаючи на те, що життя та здоров’я людини є об’єктом криміналь-
но-правової охорони, наукова спільнота фахівців – спеціалістів у галузі 
кримінального права і кримінології з початку пандемії активно долучила-
ся до дослідження окреслених проблем в полі їх првового регулювання. 
Так, серед найактуальніших доробків можна вказати наступні: 
Бандурка І. О., Литвинов О. М. «Епідемічна безпека України: слідами 
коронавірусу», Гуторова Н. О., Пашков В. М. «Діяння, пов’язане з ризиком, 
при лікуванні COVID-19: світовий досвід та його запровадження 
в Україні», Демидова Л. М. «Глобальна криза та кримінальне право: пи-
тання взаємозв’язку», Дунаєва Т. Є. «Службова недбалість як передумова 
поширення COVID-19», Калініна А. В. «Вплив світової пандемії корона-
вірусу на стан злочинності», Катеринчук К. В. «Проблеми нормативного 
регулювання забезпечення захисту здоров’я лікарів під час виконання 
ними професійних обов’язків», Колодяжний М. Г. «Запобігання злочин-
ності в умовах глобалізації», Кузембаєв О. С. «Кримінальна відповідаль-
ність за зараження коронавірусом SARS-COV-2 (COVID-19) в Україні та 
деяких зарубіжних країнах в  ракурсі економічного паритету», 
Радутний О. Е. «COVID-19, мікрочіп та кримінальна відповідальність», 
Є. Л. Стрельцов, Л. Є. Стрельцов «Коронавірус і кримінальне право: па-
радоксальність чи доречність їх спільного аналізу». Ці та інші вчені 
у своїх роботах висвітлювали кримінально – правові та кримінологічні 
аспекти проблем, пов’язаних із поширенням в світі та Україні гострої 
респіраторної хвороби COVID-19. Така наукова активність свідчить про 
значущість порушеної проблематики і необхідність подальших досліджень 
в цьому напрямку.

За офіційними даними міністерства внутрішніх справ України, в пе-
ріод карантину рівень злочинності знизився на 30 %. Перш за все, це 
стосується квартирних крадіжок, грабежів, розбоїв, хуліганств, умисних 
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вбивств, тілесних ушкоджень та інших видів кримінальних правопору-
шень.

Зниженню рівня злочинності під час суворого карантину з одного боку 
сприяло те, що люди були «заковані» в межах своїх квартир, та закриттям 
торгівельно-розважальних закладів, магазинів, зупиненням руху громад-
ського транспорту і т.п., а з іншого – посиленням контролю з боку право-
охоронних органів за громадським порядком та збільшенням кількості 
працівників поліції на вулицях у зв’язку із забезпеченням дотримання 
карантинних заходів.

Однак, вказані дані, як і сама злочинність, соціально мінливі і у разі 
зменшення одних видів кримінальних правопорушень, може фіксуватись 
збільшення інших. За даними дослідження соціологічної групи «Рейтинг» 
61 % опитаних, оцінюючи ризики від епідемії, говорять, що бояться біль-
ше економічних наслідків цієї кризи, аніж захворювання. Пандемія на-
кладає негативний відбиток на всі суспільні процеси, перш за все, еконо-
мічні. Карантинні заходи значно вплинули на економіку держави та, від-
повідно, добробут практично кожного з  її громадян, що може стати 
передумовою сплеску злочинності в найближчому майбутньому. Адже 
злочинність, як соціальне явище яке має здатність оперативно видозміню-
ватись, пристосовуватись до нових умов життєдіяльності суспільства. На 
сьогоднішній день, як справедливо зазначає Є. Л. Стрельцов, мова йде про 
так звану «коронавірусну злочинність».

Прогнозуючи зміни показників злочинності у зв’язку із поширенням 
в світі та Україні гострої респіраторної хвороби COVID-19 на основі ана-
лізу статистичних даних та огляду наукової літератури можна передбачи-
ти деякі тенденції її розвитку та змін.

Зростання рівня кіберзлочинності. Карантинні заходи, які були запро-
ваджені на території України в березні 2020 року і частково діють на 
сьогоднішній день, сприяли збільшенню кількості кримінальних право-
порушень, які вчиняються з використанням комп’ютерної техніки, інфор-
маційних технологій і глобальних мереж. Криза мала вплив не лише на 
законослухняних громадян, а й на злочинців, які швидко адаптувалися до 
суспільних реформацій і перейшли в «онлайн». Причини цьому різні, вони 
в основному, пов’язані з такими факторами:

–  по‑перше, більшість офісних працівників почали виконувати свою 
роботу віддалено, а захист інформації на домашніх комп’ютерах в рази ниж-
чий, ніж в корпоративних офісних системах, що безумовно сприяє витоку 
інформації і підвищує імовірність використання її в неправомірних цілях; 
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–  по‑друге, у зв’язку із збільшенням запитів у мережі з тематики ко-
ронавірусу, інтернет заполонили ютуб-канали та сайти з інформацією щодо 
вірусу та порадами, як запобігти зараженню, ідентифікувати та вилікува-
ти ковід в домашніх умах і т.п. Ця інформація часто є неправдивою, а зло-
чинці вимагають паролі, коди та реквізити банківських рахунків і карток 
для оплати за користування контентом;

–  по‑третє, в рази збільшились покупки товарів загального вжитку та 
ліків онлайн з оплатою за допомогою банківських карток, що також під-
вищує ризик фінансових махінацій в мережі Інтернет;

Збільшення кількості шахрайств як з використанням інтернет-техно-
логій, так і без такого. В епоху криз та соціальних змін психіка громадян 
дещо розбалансована, вразлива внаслідок дії численного кола зовнішніх 
і внутрішніх негативних факторів. Це використовується злочинцями на 
свою користь, і значно полегшує вчинення злочину, передбаченого ст. 190 
КК України : «Шахрайство, заволодіння чужим майном або придбання 
права на майно шляхом обману чи зловживання довірою». 

Шахраї миттєво реагують на зміну обстановки і викривають слабкі 
місця населення, використовуючи їх в злочинних цілях. Так, останнім 
часом на багатьох товарах з’являються позначки «проти коронавірусу», 
«доведена ефективність від коронавірусу», «антибактеріальний ефект» 
і т.п., через що необґрунтовано значно підвищується їх вартість. Крім того, 
почастішали випадки потрапляння сторонніх осіб в дім під виглядом ме-
дичних або соціальних працівників, які пропонують придбати ті чи інші 
товари нібито для попередження або лікування коронавірусу чи надати 
певні послуги з цим пов’язані.

Збільшення кількості кримінальних правопорушень проти здоров’я 
населення, зокрема передбачених ст. 305 «Контрабанда наркотичних за-
собів, психотропних речовин, їх аналогів чи прекурсорів або фальсифіко-
ваних лікарських засобів», 306 «Використання коштів, здобутих від неза-
конного обігу наркотичних засобів, психотропних речовин, їх аналогів, 
прекурсорів, отруйних чи сильнодіючих речовин або отруйних чи силь-
нодіючих лікарських засобів», 3211 «Фальсифікація лікарських засобів або 
обіг фальсифікованих лікарських засобів», 3212 «Порушення встановле-
ного порядку до клінічного вивчення, клінічних випробувань і державної 
реєстрації лікарських засобів», 325 «Порушення санітарних правил і норм 
щодо запобігання інфекційним хворобам та масовим отруєнням» 
Кримінального кодексу України. Пояснення цьому криється, перш за все, 
в дефіциті, який виникає на фоні паніки серед населення, коли люди за-
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купають ті або інші види ліків, через страх можливого дефіциту, що і ви-
кликає попит на використання закордонних препаратів, на чому знову 
ж таки «вчасно» наживаються злочинці, шляхом ввезення на територію 
України фальсифікованих лікарських засобів або ж підроблення їх і збуту 
безпосередньо в Україні.

Однак, це лише окремі «видимі» дані, які фіксуються прямо зараз, без 
розрахунку на віддалену перспективу. При цьому, як справедливо зазначає 
Є. Л. Стрельцов, потрібно нагадати, що ми стоїмо лише на початку визна-
чення злочинних діянь, які можуть у подальшому бути детермінованими 
коронавірусними подіями. Наприклад, втрата роботи, зростання безробіт-
тя та інші прояви економічної незайнятості населення на фоні вже існую-
чих проблем з працевлаштуванням, реальні економічні складнощі, які 
можуть «провокувати» інші форми соціально – економічних, соціально – 
психологічних соціально – правових та інших проблем, у тому числі про-
блеми, пов’язані з протиправними видами «здобуття майнових засобів», 
необхідних для існування [2].

Підсумовуючи, слід вказати, що пандемія впливає не лише на стан 
злочинності. Її наслідки імовірно проявляться в майбутньому і стосувати-
муться вони не лише зміни показників злочинності або появі нових видів 
кримінальних правопорушень. Ця проблема більш широка і масштабна. 
До її наслідків можна віднести і недоліки дистанційного навчання у шко-
лах, до якого вони явно не були готовими, через що діти не отримали 
достатнього рівня вмінь та навичок, не пройшли всі етапи соціалізації, які 
їм необхідні для подальшого гармонійного розвитку. Можна говорити і про 
залежність від гаджетів, яка виникла або посилилась у зв’язку із каран-
тинними обмеженнями, про погіршення стану здоров’я дітей, через гіпо-
динамію, про зростаючий рівень насильства в сім’ї та збільшення кіль-
кості розлучень під час пандемії, про так звані «постковідні депресії», 
психічні розлади та їх наслідки у вигляді збільшення кількості суїцидів 
та багато інших проблем, причини яких криються в зміні соціальної об-
становки сучасного суспільства перехідного типу та згубних наслідках 
пандемії.
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В РЕАЛІЗАЦІЇ СТРАТЕГІЙ ’PREDICTIVE POLICING’: 

МОЖЛИВОСТІ, ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ  
ДЛЯ УКРАЇНИ

Юртаєва Ксенія Володимирівна 
к.ю.н., доцент, доцентка кафедри кримінального права і кримінології 

Харківського національного університету внутрішніх справ

’Predictive policing’ (від англ. – прогностична поліцейська діяльність) 
є новітньою стратегією до вирішення традиційних завдань протидії зло-
чинності. Зміст цього методу протидії злочинності полягає у використан-
ні можливостей аналізу та обробки великих масивів інформації за допо-
могою технологій штучного інтелекту для створення обґрунтованих 
прогнозів щодо темпоральних, територіальних і якісних показників зло-
чинності. Зазначені прогнози призначені сприяти правоохоронним органам 
в оптимізації використання наявних ресурсів та виконання поліцейських 
функцій. 

Витоки ’predictive policing’ можна знайти у 1970‑х роках, коли поча-
лися перші експерименти із запровадження комп’ютеризованих систем 
контролю за злочинністю. Починаючи з 2010‑х років різноманітні варіації 
систем ’predictive policing’ активно використовуються правоохоронними 
органами країн Західної Європи та США, а в 2011 р. журнал Time навіть 
проголосив ’predictive policing’ одним з п’ятдесяти кращих винаходів року 
[5, p. 108].

У сучасній правоохоронній практиці ’predictive policing’ використову-
ється за чотирма основними напрямами:

−	 прогнозування кримінальних правопорушень;
−	 прогнозування осіб, що вчиняють кримінальні правопорушення, 

осіб, що схильні до вчинення (або повторного вчинення) кримінальних 
правопорушень;
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−	 здійснення передбачень щодо особистості злочинця або створення 
профілів таких осіб з врахуванням характеристик вже виявлених право-
порушників;

−	 прогнозування майбутніх жертв кримінальних правопорушень (груп 
осіб, які з високою вірогідністю можуть стати жертвою кримінальних 
правопорушень) [3, p. 22]. 

На відміну від традиційних кримінологічних методів прогнозування 
стратегія ’predictive policing’ надає можливість використати різноманітні 
джерела інформації, які мають ознаки «великих даних» (від англ. – big 
data), а також методи їх обробки, засновані на технічних можливостях 
штучного інтелекту і методах «машинного навчання» (від англ. – machine 
learning). Під «великими даними» у найбільш загальному значені розумі-
ють збір та способи обробки надвеликих за об’ємом масивів даних, які 
зростають експоненціально із часом. Як зазначає С. Брайн, «великі дані» 
можуть бути охарактеризовані наступними основними ознаками: 

−	 широтою («великі дані» охоплюють аналіз значних об’ємів інфор-
мації, які часто вимірюються петабайтами та включають у себе десятки 
мільйонів спостережень); 

−	 швидкістю (вони охоплюють спостереження високої періодичнос-
ті та передбачають швидку обробку даних);

−	 різнорідністю (вони походять від широкого спектру інституціональ-
них засобів фіксації та включають в себе поєднання розрізнених джерел 
інформації);

−	 цифровою формою (масова діджиталізація документації сприяє 
об’єднанню та обміну документацією між різними установами, робить 
зберігання та обробку інформації простішою та надає можливість більш 
ефективно здійснювати аналіз і пошук даних дистанційно) [2, p. 980].

До баз даних, які відповідають ознакам «великих даних» та які можуть 
бути використані для реалізації завдань ’predictive policing’, відносять 
біометричну інформацію, фінансову інформацію, інформацію з геогра-
фічного позиціонування, аудіовізуальну інформацію з камер спостережен-
ня, дані щодо належності осіб до певних спільнот та об’єднань, інформа-
ції щодо зайнятості і підприємницької діяльності, імміграційні дані та 
візова інформація, архівна інформація щодо кримінальних справ і роз-
слідувань тощо.

Експерти передбачають подальше розширення використання стратегій 
’predictive policing’. Так, А. Бабута і М. Освальд виділяють три складові, 
що впливають на постійне розширення використання комп’ютерних ме-
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тодів аналізу даних і алгоритмізації в діяльності поліції Англії та Уельсу, 
а саме: 1) значне зростання об’єму і складності цифрової інформації ви-
магає використання все більш досконалих інструментів аналізу; 2) продо-
вження існування в режимі заходів строгої економії призводить до усві-
домлення необхідності найбільш ефективного розподілу наявних ресурсів, 
який має базуватися на оцінці ризиків та потреб; 3) на поліцейські уста-
нови спрямовано постійно зростаючі сподівання щодо більш широкого 
застосування превентивних, аніж реактивних стратегій зі зміщенням ак-
центів на передбачення потенційної шкоди до того, як вона настане [1, p. 
vii]. Особливо ефективним виявилося використання ’predictive policing’ 
для виявлення та попередження таких кримінальних правопорушень, як 
відмивання коштів, одержаних злочинним шляхом, та фінансування теро-
ризму.

У правоохоронних органах України також реалізовуються ініціативи 
щодо запровадження методик кримінального аналізу та аналітичного по-
шуку в  реальному часі, що передбачають використання методів 
комп’ютерного аналізу даних. Так, в Управлінні інформаційно-аналітичної 
підтримки Головного управління Національної поліції в Харківській об-
ласті з 2015 р. використовується інформаційно-аналітичний комплекс 
«RICAS» (Realtime intelligence crime analytics system – інтелектуальна 
система кримінального аналізу в режимі реального часу). За своєю при-
родою система представляє собою надбудову над існуючими базами даних, 
яка дозволяє за допомогою методів аналітичного пошуку, заснованих за 
використанні комп’ютерних технологій, виявляти та будувати візуальні 
зв’язки між особами, які на перший погляд не пов’язані між собою, опе-
ративно виявляти просторово-часові закономірності між різними подіями, 
а також відображати необхідні дані в єдиному інформаційно-географіч-
ному просторі [6, с. 30–31]. Можливості системи дозволяють значно під-
вищити ефективність і результативність розкриття кримінальних право-
порушень по гарячих слідах та нерозкритих раніше кримінальних право-
порушень. 

У цьому зв’язку необхідним вбачається подальше розширення ви-
користання технологій штучного інтелекту у протидії злочинності, 
а також та створення дієвого організаційно-правового забезпечення 
цього процесу. Зокрема, на нашу думку, важливим є створення інтегра-
тивної взаємодії стратегій ’predictive policing’ з системами типу «розум-
не місто» (smart city), забезпечення ефективної побудови партнерських 
відносин з громадянським суспільством з метою розширення можливос-



102

тей та вдосконалення стратегій ’predictive policing’. Не менш важливим 
вбачається і прийняття національної стратегії розвитку штучного інте-
лекту. Її метою має стати створення сприятливих умов для запроваджен-
ня і розвитку технологій штучного інтелекту в різних сферах життя 
українського суспільства із одночасним забезпеченням засад рівності, 
приватності, прозорості, відповідальності, економічної та соціальної 
ефективності цього вектору національного розвитку. Зазначимо, що на 
початок 2020 р. вже п’ятдесят країн прийняли національні стратегії роз-
витку штучного інтелекту [4]. 

Не менш важливою є і розбудова державно-приватної взаємодії у га-
лузі ’predictive policing’. Вважаємо, що слід закласти взаємовигідні ор-
ганізаційно-правові засади взаємодії держаних органів з приватними 
компаніями щодо доступу до баз даних, що належать останнім, в тому 
числі й до інформації з камер спостереження, встановлених у громад-
ських місцях. Крім того, слід зазначити, що комп’ютерні технології, що 
лежать в основі реалізації стратегій ’predictive policing’, все частіше 
розробляються та поставляються на ринок саме приватними компаніями 
(найбільш відомі з них PredPol і RAND). Відповідно якість отриманих 
даних, що мають бути використані для прийняття важливих рішень 
у сфері охорони громадського порядку і безпеки, повністю знаходитися 
в сфері відповідальності компанії-розробника. У цьому зв’язку Д. Вілсон 
влучно зазначає, що запатентовані приватними компаніями алгоритми, 
що покладені в основу ’predictive policing’, є свого роду «чорною скри-
нею» (’blackboxing’): чим більш складними стають застосовані техно-
логії, тим більш непрозорими і розмитими можуть ставати й отримані 
результати [5, p. 112]. 

Наприкінці необхідним вважаємо зупинитися і на деяких недоліках 
стратегій ’predictive policing’. Зокрема дослідники висловлюють своє 
серйозне занепокоєння щодо етичної складової цих стратегій, а також 
можливих порушень приватності; щодо наявності можливостей дис-
кримінації осіб з «підозрілими» особистими даними (за ознаками 
статі, національності, належності до певної релігії, місцем проживан-
ня, міграційними даними) та подальшої стигматизації осіб, що мали 
конфлікт із законом; щодо надмірного покладання на статистичні вза-
ємозалежності замість виявлення причинно-наслідкових зв’язків. Крім 
того, на думку А. Бабута і М. Освальд, продуктивність застосування 
комп’ютерних методів аналізу даних і алгоритмізації в діяльності по-
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ліції у кінцевому рахунку може призвести до хибної економії та зро-
бити систему загалом менш ефективною. Наприклад, застосування 
інструментів ’predictive policing’ може призвести до розриву в комуні-
каціях, і поліція може стати менш поінформованою щодо причин при-
йняття певних рішень [1, p. 8].

Резюмуючи, слід зазначити, що інформатизація і діджиталазація прак-
тично всіх сфер сучасного життя є невпинним процесом. Відповідно 
врахування вищевказаних тенденцій у протидії злочинності та викорис-
тання досягнень сучасних комп’ютерних технологій, в тому числі штуч-
ного інтелекту і методів «машинного навчання», є вимогою часу. Вважаємо, 
важливим і необхідним подальше розвиток стратегій ’predictive policing’ 
в діяльності правоохоронних органів України з врахуванням національних 
особливостей та недоліків й проблем, які вже стали предметом публічно-
го дискурсу в інших країнах. 
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Рецидив є одним із найпоширеніших показників результату корекцій-
ного впливу і приклад показника ефективності, який використовують 
у багатьох країнах. Широко визначається як відновлення злочинної по-
ведінки після того, як до особи були застосовані санкції та/або запобіжні 
заходи. Поряд із цим рецидив є занадто неточним, щоб зрозуміти його 
висновки та недостатній для оцінки впливу змін.

Зазвичай, рівень рецидивної злочинності визначають як співвідношен-
ня числа всіх розкритих злочинів до кількості рецидивних.

Водночас, ці відсоткові показники підкуповують своєю простотою, 
але вони далеко не завжди відображають справжній стан рецидивної 
злочинності. Вони істотно зменшуються зі збільшенням рівня всієї зло-
чинності. Тобто абсолютне число рецидивних злочинів зростає, але 
повільніше, ніж усіх інших. У результаті відсоток рецидиву, який штуч-
но знизився внаслідок зростання всієї злочинності, може стати підставою 
для оптимістичних заяв про швидку перемогу над рецидивною злочин-
ністю [1].

Справді, на сьогоднішній день вкрай важливо, щоб суспільство знало 
реальну картину, а не отримувало викривлену інформацію, розуміло при-
чини та наслідки рецидивної злочинності. Крім того, важливість вивчен-
ня цього питання постане, якщо надати рецидиву значення одного з по-
казників ефективності діяльності органів та установ виконання покарань. 
З огляду на це постало актуальне питання щодо обрахунку рецидиву. 
Аналізуючи міжнародний досвід, виявлено два основних варіанти обра-
хунку рецидиву в інших країнах.

Варіант № 1 (найбільш застосовуваний у міжнародній і національній 
практиці). Цей тип розрахунку проводиться таким чином: береться чис-
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ло засуджених, звільнених за певний рік, а потім визначається відсоток 
правопорушників, які повертаються до в’язниці (вчиняють нові право-
порушення) протягом певного часу, приміром, 6 місяців, 1, 3, 10 років 
тощо. Приклад розрахунку: кількість правопорушників, які вчинили новий 
злочин і надійшли до в’язниці чи пробації за відповідний часовий період 
(місяць, рік тощо), ділиться на кількість правопорушників, які перебувають 
у в’язниці чи пробації. Приміром: з 300 осіб, які перебували під наглядом 
пробації в 2019 році, 50 вчинили нове правопорушення протягом 1 року 
з початку постановки на облік: 50/300 = 0.16667*100 % = 16,7 %.

Варіант № 2. Використовується для оцінки показників за великий 
(тривалий) період (приміром, 10 років чи 20 років, з 2000 по 2020 рік). 
І тут оцінюється середній показник (рівень) рецидиву для всіх N право-
порушників, які спостерігалися протягом цього тривалого періоду. Оцінка 
рецидиву за цим варіантом вимагає великого набору даних, складних 
алгоритмів звірки інформаційних систем, які збирають інформацію про 
засуджених та звільнених протягом тривалого періоду. Обробка даних, що 
застосовується для вимірювання % рецидиву, складна і вимагає налаго-
дження обміну інформацією між базами даних різних державних органів 
(суду, поліції та пробації). Крім того, таким засудженим присвоюється 
унікальний ідентифікатор, за яким у подальшому особа відслідковується 
в різних базах даних та на всіх стадіях кримінального судочинства (пошук 
відбувається за цим кодом, що виключає можливість помилки в разі спів-
падіння особистих даних правопорушників).

У сучасних українських реаліях обрахунок рецидиву доречно було 
б проводити за допомогою даних Єдиного реєстру засуджених та осіб, 
узятих під варту (далі – Реєстр).

Так, відповідно до наказу Міністерства юстиції України «Про затвер-
дження Порядку формування та ведення Єдиного реєстру засуджених та 
осіб, узятих під варту» від 26.06.2018 р. № 2023/5, реєстр – це інформа-
ційна система, що містить відомості про засуджених, осіб, узятих під 
варту, та складається з чотирьох модулів (підсистем): інформаційно-ана-
літична підсистема обліку засуджених та осіб, узятих під варту; підсисте-
ма електронних сервісів управління справами суб’єктів пробації; підсис-
тема електронних сервісів медичного забезпечення засуджених та осіб, 
узятих під варту, та Єдиного реєстру осіб, засуджених за злочини проти 
статевої свободи та статевої недоторканості малолітньої особи [2].

Ведення Реєстру передбачає: формування, ведення, редагування, за-
криття реєстраційних карток про засуджених та осіб, узятих під варту, 
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суб’єктів пробації; формування, ведення, закриття та передачу прав до-
ступу до реєстраційних справ; формування документів з можливістю 
редагування, збереження та друку; отримання інформації про засуджених 
та осіб, узятих під варту, суб’єктів пробації; інформаційну взаємодію та 
обмін даними з іншими Єдиними та державними реєстрами; підготовку 
та формування статистичних даних/звітів на підставі інформації, внесеної 
до Реєстру. Підставою для внесення до Реєстру відомостей про засудже-
них, осіб, узятих під варту, та суб’єктів пробації є судові рішення, акти 
про помилування, акти органів та установ виконання покарань, уповно-
важених органів з питань пробації, документи відокремлених структурних 
підрозділів Державної установи «Центр охорони здоров’я Державної 
кримінально-виконавчої служби України».

Таким чином, ураховуючи факт запровадження Реєстру, нами пропо-
нується такий найбільш доцільний варіант обрахунку рецидиву: відсоток 
(рівень, показник) рецидиву – це співвідношення звільнених за певний 
період до числа тих, хто знову повернувся до установ або пробації і за-
суджений за умисний злочин у період строку погашення судимості (з 
числа тих, хто був звільнений у період, який нас цікавить, бо можуть над-
ходити й інші засуджені, що звільнялися раніше, у попередні роки) у від-
сотках. Приміром, за 2018 рік з УВП-12 звільнено 300 осіб. Станом на 
2020 рік з цього числа (з цих саме осіб, а не будь-яке нове надходження) 
повернулися в систему 25 осіб. Рецидив в УВП-12 за 2018 рік становити-
ме: 25 : 300 * 100 % = 8,3 %.

Так само можна провести обрахування через вибірку по всім устано-
вам окремо, або по пробації за рік, два, півроку тощо. Після зазначення 
періоду, за який потрібно побачити рецидив, автоматично перевірятиметь-
ся надходження осіб до пробації та УВП і матимемо цифру тих, що по-
вернулись. У разі, якщо строк погашення судимості не перервався 
у Реєстрі, необхідно створити можливість автоматичного зняття цієї осо-
бою після досягнення введеної дати закінчення строку погашення суди-
мості. Це надасть можливість оцінити ефективність впроваджуваних змін 
та нових інструментів роботи з засудженими.

Цей варіант не позбавлений прогалин. Так, похибка буде мати місце 
через певне число осіб, які померли, звільнилися за амністією, осіб, яким 
судимість погашена достроково у судовому порядку (одиничні випадки), 
а також особи, справи яких знаходяться на розгляді суду тривалий час 
(можуть не ввійти у вибірку).
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Взагалі, аналізуючи показники рецидиву, можна зробити висновки, 
які кримінально-правові, запобіжні заходи є найефективнішими для змен-
шення рецидиву і для якої категорії осіб, однак для перетворення рециди-
ву в значущий показник ефективності, перш за все, необхідно зрозуміти, 
що не існує «правильного» вимірювання рецидиву злочинів. Натомість, 
слід оцінювати рецидив як низку різних показників діяльності, які повинні 
бути ретельно відібрані до результату, який вони мають вимірювати, 
а зниження рівня рецидиву – це процес функціонування та злагодженої 
роботи різних державних органів та окремих громадян.

Таким чином, визначення рівня рецидиву має передбачати цілу низку 
показників його вимірювання.

Вкрай важливим є й забезпечення постійного збирання та аналізу 
даних необхідних для будь-яких показників ефективності. Без даних, що 
збираються щороку, не можливо зробити висновки щодо ефективності 
роботи державних установ чи програм, які вони реалізовують. Варто також 
мати можливість зберігати дані довгий період. Для прикладу, характерис-
тики тюремного населення можуть різнитися з року в рік і ці відмінності 
можуть мати суттєвий вплив на показники рецидиву. Облік потенційних 
змін у базовій сукупності з часом є необхідною складовою будь-якого 
аналізу рецидиву злочинів. Це вимагає збирання інформації як тих чин-
ників, які можуть передбачити можливість рецидиву, так і таких, як вік 
першого арешту, вік при звільненні та попередні арешти. До інших важ-
ливих та унікальних даних можуть належати: тип правопорушення, вид 
звільнення, час відбування покарання у місцях позбавлення волі та рівень 
ризику.

Приміром, це надасть нам можливість порівняти показники рецидиву 
в осіб, яких засудили відбувати покарання у місцях позбавлення волі за 
нове кримінальне правопорушення, а також у осіб, які повернулись до 
місць позбавлення волі за порушення умов умовно-дострокового звіль-
нення. Цього можна буде досягнути шляхом присвоєння особам унікаль-
ного ідентифікатору, що дасть змогу різним державним органам підтри-
мувати бази даних та дозволить проводити аналіз різних груп рецидивіс-
тів протягом тривалого періоду. За умови отримання актуальної 
інформації, дослідники будуть краще підготовлені для аналізу.

Водночас потрібно аналізувати показники, які відповідають на питан-
ня, що стосуються методів, програм, рівню запобіжних заходів. Зазвичай, 
такі показники як кількість осіб, котрі повернулись до місць позбавлення 
волі або вчинили новий злочин, можуть бути цікавою темою для обгово-
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рення, але це не допоможе відповісти на актуальні питання, пов’язані 
з ефективністю запроваджених заходів.

На нашу думку, слід змінити ставлення до рецидиву як показника 
звітності. Удосконалення процедури збирання даних про рецидив та під-
готовка звітності є найголовнішим першим кроком до поглиблення знань 
про те, як працює у країні система призначення покарань та заходи ви-
правлення.
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Науково-технічний прогрес, через який проходить людство сьогодні 
характеризується стрімким розвитком інформаційних та цифрових техно-
логій. Ті речі, які ще донедавна вважалися фантастикою сьогодні стали 
частиною повсякденного життя сучасної людини. Мова йде про такі тех-
нології як: віртуальні помічники у мобільних пристроях, штучна вірту-
альність, безпілотні автомобілі, «розумні» будинки – все це вже стало 
частиною сьогодення, а об’єднує їх те, що вони стали можливими і пра-
цюють завдяки штучному інтелекту. Це дає обґрунтовані підстави про-
гнозувати все більше поширення таких технологій найближчими роками. 
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Особливостями технологій штучного інтелекту є те, що в абсолютній 
більшості вони є продуктом діяльності суб’єктів приватного сектору, такі 
як технологічні корпорації, науково-дослідні центри тощо. Поширеною 
є практика, коли держави наймають таких суб’єктів для вирішення тих чи 
інших завдань за допомогою штучного інтелекту. Зокрема, це може бути 
як збір і аналіз певних даних, створення на їх основі певних прогнозувань, 
так і проведення відповідних науково-технічних розробок чи виробництво 
окремого продукту, яким послуговуватиметься держава (наприклад, від-
повідне програмне забезпечення та ін.). Тому, цілком справедливо можна 
сказати, що неурядовий сектор відіграє вагому роль у процесі створення, 
поширення та використання технологій штучного інтелекту. 

Оскільки, як згадувалось вище, саме приватному сектору належить 
значна роль у розповсюдженні вказаних технологій, то і відповідно, він 
володіє потенціалом для того, щоб використання штучного інтелекту було 
спрямоване, в тому числі і на таку сферу як протидія злочинності. 

Варто зазначити, що неурядові організації протидіють злочинності 
тільки тоді, коли це прямо зачіпає їх інтереси, виняток, становлять ті, які 
свою діяльність прямо стосується злочинності та визначає їх діяльність, 
наприклад, Міжнародна асоціація кримінального права, Міжнародна 
кримінологічна асоціація тощо. Яскравим прикладом можуть слугувати 
ініціативи асоціацій виробників цифрового контенту, які використовують 
можливості штучного інтелекту для пошуку та блокування несанкціоно-
ваного використання їх продуктів, що таким чином впливає на боротьбу 
з інтернет-пірацтвом. 

У процесі своєї роботи неурядові організації можуть створювати тех-
нології чи програмне забезпечення, засновані на базі штучного інтелекту, 
використання яких може мати превентивних ефект та запобігати вчинен-
ню правопорушень. Наприклад, до початку місцевих виборів 2020 року 
в Україні, неурядовою організацією «ОПОРА» було розроблено мобільний 
додаток для Android «Вибори 2020», головна мета якого був моніторинг 
виборчого процесу на відповідність законодавства. Окрім того, додаток 
містив верифікатор протоколів дільничних виборчих комісій про підраху-
нок голосів виборців, використання якого в свою чергу стало дієвим за-
собом протидії правопорушенням, які могли вчинятися під час виборів, 
зокрема дозволило унеможливити спекуляції під час підрахунку голосів 
[2]. 

Багато неурядових організацій займаються збором та аналізом інфор-
мації, яка входить в сферу їх діяльності. Як відомо, масив інформації, який 
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необхідно зібрати та обробити, щоб використання технологій штучного 
інтелекту було справді дієвим та мало позитивний ефект, зокрема і для 
протидії злочинності, є вкрай великим. Результати такої інформаційної 
роботи неурядових організацій в свою чергу можуть бути корисними для 
держави в цілому, так і кримінально-правової системи. Наприклад, між-
народна неурядова дослідницько-викривальна мережа Bellingcat, яка роз-
слідує поточні події з цілого світу, використовує метод OSINT: аналіз ін-
формації з відкритих джерел, таких як відео, карти та фотографії. Таким 
чином членами даної неурядової організації ведеться розслідування ши-
рокого кола злочинної діяльності від мексиканських наркокартелів та 
злочинів проти людства до відстеження використання хімічної зброї та 
конфліктів у всьому світі [1].

Окрім тощо, неурядові організації можуть здійснювати за власною 
ініціативою діяльність, якщо вона не виходить за рамки закону, з метою 
виявити злочинців, для подальшої передачі відповідної інформації право-
охоронним органам. Наприклад, у Німеччині де останніми роками про-
блема сексуального насильства щодо дітей та поширення дитячої порно-
графії є критичною проблемою, окремими неурядовими правозахисними 
організаціями породяться ряд заходів з метою виявити таких злочинців. 
Ними за допомогою програмного забезпечення, яке працює на базі штуч-
ного інтелекту, через мережу інтернет ведеться пошук осіб інформація 
про що у подальшому передається до правоохоронних органів для пере-
вірки та проведення кримінального розслідування. 

З цілковитою впевненістю можна сказати, що технології на базі штуч-
ного інтелекту будуть все більше проникати в наше життя. За таких умов 
вкрай важливим вбачається вивчення питання про можливість викорис-
тання технологій штучного інтелекту у процесах протидії злочинності. 
Тому перед нами стоїть необхідність максимального вивчення можливос-
тей таких технологій для боротьби зі злочинністю. На наше переконання 
серед інших і неурядові організації можуть відігравати вагому роль у ство-
ренні та використанні технологій штучного інтелекту, які можуть бути 
спрямовані на протидію злочинності. Проявлятися це може у наступних 
напрямках, які можуть здійснюватися з допомогою використання техно-
логій штучного інтелекту: 

І. Шляхом розроблення та розповсюдження відповідних технологій та 
програмного забезпечення. 

ІІ. Шляхом інформаційного забезпечення. 
ІІІ. Шляхом розвідувальної та викривацької діяльності. 
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